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* Mozna je tlumac*]anl
rozpoznanie, wywiad, czy nawet

analize zagrozen cybernetycznych
(informatycznych).
* Jedna z najkrotszych definicji (przez

analogie do business intelligence ) to INFORMACJA
proces przeksztatcania danych o

zagrozeniach cybernetycznych w / ‘

informacje (dane w okreSlonym DANE

kontekscie) a informacji w wiedze.
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-~ Zrodia CTI
* Wewnetrze —wszystkie informacje zbierane wewngatrz organizz
firewalle, systemy zapobiegania wtamaniom (IPS), systemy
zabezpieczen, antywirusy,.

- Spoteczno$ciowe - kazdg spotecznosg, relacje zaufania i wspolne
interesy, nieformalna grupa np. przedsiebiorcow reprezentujgcych te
sama gatgz przemystu lub zrzeszenie wyzszych uczelni.

L« Zewnetrzne —wszystkie informacje zdobywane spoza wiasnej
| organizacji lub zaufanych partnerow.
e zrodta publiczne.-dostepne dla kazdego i zwykle s bezptatne.
(CVE,CPE,CVSS,NVD,CVSS, OTX, ET, malshare, abuse...)
 Zrodig zamkniete udostepniajgcych adresy IP, domeny skroty
niebezpiecznych plikow, w r6znych formatach, czesto po uprzedniej
rejestracji (SANS Institute, 2013, pp. 9-10), (Liska, 2015).
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na Wiedzy

e 0 ’, »oharing is
Caring”

« Wszystkie formy rozpoznania zagrozen, jesli sg dzielone,
pomogg innym organizacjom w obronie przed atakami

 Organizacja lub firma moze poniesc straty, gdy ktos wiamie sie
do komputera z konkurencji, poniewaz informacje skradzione
mogq byC czesto uzywane przeciwko innym organizacjom z tego
samego sektora (MWR Infosecurity, 2015).
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virustotal.com (file, url, haash)
community.riskig.com (pasivetotal) (url IP)
reverse.it — sandbox (hash, file, URL)
hybrid-analysis.com (hash, file, URL)
censys.io (IP, url)
exchange.xforce.ibmcloud.com - framework
community.riskig.com (IP, url
www.shodan.io

totalhash.cymru.com

www.malwares.com
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« MITRE 2010 Mike Goffin, zarzgdzanie z}oéliwy oprogramowaniem.
Kod uwolniono 18 czerwca 2014 r.

 Ulatwia agregacje, analize i dzielenie sie technicznymi
informacjami o zagrozeniach cybernetycznych.

« Zarzadza olbrzymig iloscig danych zgromadzonych przy analizie
pojedynczych, czesto odmiennych atakow cybernetycznych i
przeprowadza analizy w celu odkrycia wzorcow w celach,
narzedziach i technikach przeciwnika.

« CRITS sktada te pozornie roztgczone kawatki uktadanki w spojny
obraz zagrozenia cybernetycznego. Uzywa]qc.wsgol.nego stownictwa,
CRITS naq/(qhmlast rozpowszechnia to "zdjecie" do innych
uzytkownikow, aby zapobiec przysztym naruszeniom.
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Actors Campaigns Certificates Domains Emails Events Indicators IPs

PCAPs Raw Data Samples Targets

« Pojecia:
Bucket Lists, Campaign Attribution, Comments Downloading, Email

Targets, Favorites, Notifications, Objects, Relationships, Releasability
Screenshots, Sectors, Sources, Subscriptions

» Serwisy:
- Chopshop, clamd, Cuckoo, entropycalc, exiftool, macroextract, malshare,
metachecker, office_meta, passivetotal, pyew, pdfinfo, pdf2txt,

relationships, shodan, taxi,stix, threatexchange, virustotal, whois, yara -
56 rozszerzen.
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latform

aznikow

. przechowywanie, d strybucjaiudost ani
zagrozenia bezpieczenstwa cybernetycznego.

 Analiza na temat incydentow zwigzanych z bezpieczenstwem
cybernetycznym i analiza zlosliwego oprogramowania.

» Wsparcie dla misji NCIRC TC - NATO Computer Incident Response
Capability Technical Centre.

» Posiada tatwo przeszukiwane repozytorium z wielokierunkowym
mechanizmem dzielenia sie informacjami.

 Posiada zaawansowang automatyzacje przy eksporcie i imporcie danych i
lgczeniu sie z innymi systemami.

« Glownym cel to przyspieszenie wykrywania incydentow bezpieczenstwa,
ktore nie maja jeszcze zdefiniowanych syglnatur lub wyrafinowanych
atakow APT (NATO Communications and Information Agency, 2015)

 Zbieranie,




MISP glowne cechy

:

« Wydajna baza wskaznikow ompromltacno az wske
pozwalajgce na przechowywanie informacji technicznych i
nietechnicznych o ztosliwych prébkach, incydentach, atakujgcych i
rozpoznaniu.

- Automatyczna korelacja odnalezionych powigzan miedzy atrybutami
i wskaznikami.

- Wbudowana funkcjonalnos¢ wspotdzielenia, utatwiajgca wymiane
danych za pomocg r6znych formatow. MISP automatycznie
synchronizuje zdarzenia i atrybuty od innych serwerow

» Intuicyjny interfejs uzytkownika dla uzytkownikow koncowych do
tworzenia, wspotdziatania i aktualizacji informacji o wydarzeniach i
wskaznikach kompromitacji.
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- MISP glowne cechy
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rzechowywanie danych w formie strukturalne) (umozliwiajgce
zautomatyzowane korzystanie z bazy danych dla roznych celow, np.
jako zrodio danych dla Systemow bezpieczenstwa) ze wsparciem
wskaznikow cyberbezpieczenstwa a takze wskaznikow oszustwa,
(fraud) do wspotpracy z sektorem finansowym.

- Eksport: generowanie sygnatur dla IDS (Suricata, Snort i Bro),
OpenlOC, tekst, CSV, MISP XML lub JSON do integracji z innymi

O
systemami (NIDS HIDS) STIX (XML i JSON), NIDS oraz wiele innych
formatow

t  import: import ca%ch zestawow, , import z OpenlOC, sandoboksa,
' ThreatConnect CSV. wiele innych formatow

» udostepnianie danych: automatycznej wymiana i synchronizacja z
innymi organizacjami i spotecznosciami korzystajgcymi z MISP.

)

: — | ——t A e



MISP gl ‘ ne cechy
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. Sandbox $rodowisko izyczne 1 wi

1alne 2SX, VIrtualbox
qemu, Vsphere xenserver— Windows, Linux, 0S X, Android (agent
napisany w pythome)

3 » Sie¢ - Net, VPN, InetSIM, TOR, Suricata Snort, MITM,
Eb

. FoII;maty exe,dll, pdf, office, url, html, php, cpl, VB, zip, yar, py,
ap

 Zrzuty pamieci, PCAP, procesy, wywotania API, screenshot.

» Tworzy pliki, symulowane jest poruszanie kursorem, maszyna
przywracana ze snapshota.

« Wspotpraca — CRITS, MISP, VirusTotal, Moloch, IRMA, elasticsearch,
mattermost.
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ramework doanalizy wyc1ekow informacji

-« AlL to modutowa platforma do analizy potencjalnych wyciekow
informacji z niestrukturalnych zrodet danych, takich jak posty z
pastebin lub podobnych ustug lub innych strumieni :
danych. Struktura AIL jest elastyczna i mozna jg rozszerzyc, aby
obstugiwac inne funkcje do wydobywania lub przetwarzania L
poufnych informacji (np. Zapobieganie wyciekom danych). "
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Modutowa arc‘fiitekt 1 do ob

informacji

Obstuga wielu kanatow

Wyodrebnianie i weryfikowanie potencjalnych wyciekéw numerow kart kredytowych, >
danych uwierzytelniajgcych, ... /

W%(krywanie i wyodrebnianie adreséw URL, w tym ich potoZenie geograficzne (np.
Lokalizacja adresu Ilg)

Wyodrebnianie i slln\flawdzanie poprawnosci adreséw e-mail wycieklo, w tym sprawdzanie
poprawnosci DNS MX

Modut do wyodrebniania adreséw Tor.onion (do dalszego przetwarzania w celu analizy)

Wysytanie alertow do MISP w celu udostepnienia znaleziowch wyciekow w ramach
platformy wywiadowczej zagrozen przy uzyciu standardu MISP

Systemu znakowania z MISP Galaxy i MISP taksonomii tagow
Tworz wydarzenia i alerty w MISP i sprawy w The Hive

— /y- 3 0

o
Z, i

7

>


https://github.com/MISP/MISP
https://www.misp-project.org/objects.html#_ail_leak
https://github.com/MISP/misp-galaxy
https://github.com/MISP/misp-taxonomies
https://github.com/MISP/MISP
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 Skalowalna, otwarta i bezptatna platforma reagowania
na incydenty bezpieczenstwa, Scisle zintegrowana z
MISP (platformg wymiany informacji o ztosliwym
oprogramowaniu), zaprojektowana w celu utatwienia
zycia organizacjom spotecznym, zespotom CSIRT, CERT
i wszelkim praktykom zajmujgcym sie bezpieczenstwem
informacji w zakresie incydentow bezpieczenstwa, ktore
nalezy zbadac i podjgc dziatania szybko.
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. 1elu anahtykow SOC i CERT moze wspo prac wa przy ba amach
jednoczesnie. Dzigki wbudowanemu strumieniowi na zywo,
informacje w czasie rzeczywistym dotyczgce nowych lu 1stn1e]qcych
spraw, zadan, obserwowalnych i IOC sg dostepne dla wszystkich
czlonkow zespolu Specjalne powiadomienia umozliwiajg im obstuge
lub p rzx{plsywame nowych zadan, przeglagdanie nowych zdarzen
MISP, alarmy SIEM, raporty e- mall importowanie i zbadanie ich od
razu.

| - Mozna dodawac kilka(nascie, set) obserwabli do kazdego przypadku,
- ktory tworzymy lub importujemy bezposrednio ze zdarzenia MISP
lub dowolnego alertu wystanego na p atforme% p. AIL). Mozna je
segregowac i filtrowac. Automatycznie mozna badac za pomocg
analizatorow, istnieje mozhwosc tagowania, oznaczama 10C,

porow ‘uz przeanali 0a 121e
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e-mail, adresy URL, nazwy domen, pliki lub skroty mozna

analizowac za pomocg interfejsu WWW. Analitycy moga rowniez -
zautomatyzowac te operacje i przestac duze zestawy Y
obserwowalnych z TheHive lub interfejsu API REST z Cortex z
alternatywnych platform SIRP, niestandardowych skryptow lub —
MISP.
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«'Hippocampe regularnie pobiera i analizuje zrodta informacji o
zagrozeniach, publiczne lub prywatne, z Internetu i
przechowuje je w Elasticsearch.
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SCUMBLR

Scumblr to aplikacja internetowa Ruby on Rails, ktora umozliwia
w?;szukiwanie w Internecie witryn i treSci. Scumblr zawiera zestaw
wbudowanych bibliotek, ktore umozliwiajg tworzenie wyszukiwan
popularnych witryn, takich jak Google, Facebook i Twitter, 4chan,
8chan, Pastebin, iTunes Store, Certificate Transparency, Ebay, Google
Play, Reddit, RSS Feeds and YouTube W przypadku innych witryn
tworzenie wtyczek jest latwe, dzieki czemu mozna przeprowadzac
ukierunkowane wyszukiwania i zwraca¢ wyniki. Po skonfigurowaniu
Scumblr mozesz uruchomi¢ wyszukiwania recznie lub automatycznie
cyklicznie..

Scumblr integruje sie rowniez z Sketchy, co pozwala na automatyczne
generowanie zrzutu zidentyfiko- wanych wynikoéw, aby zapewnic
migawke w czasie na temat tego, jak dana strona i wynik wygladaty,
gdy zostaty zidentyfikowane.
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1 canuje sie¢, szukajac ieku anyc ub poufnyc informaci i
» Powiadomienie o naruszeniach danych i publicznie dostepnych
zrzutach danych do MISP
« Monitoruje witryny mediow spotecznosciowych pod kgtem
swiadomosci marki lub potencjalnych zagrozen
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Pl piderFoot to narzedzie rozgz awcze, ktore automatycznie
przesyta zapytania do ponad 100 publicznych Zrodet danych (OSINT)
w celu zebrania informacji wywiadowczych na temat adresow IP,
nazw domen, adresOw e-mail, nazw i innych. Wystarczy okresli¢ cel,
wybra¢ moduty do wigczenia, a nastepnie SpiderFoot zbierze dane,
: aby uzyskac¢ zrozumienie wszystkich elementow i ich wzajemne

relacje.

« Dane zwrocone ze skanowania SpiderFoot ujawnig wiele informacji o
; twoim celu, zapewniajac wglagd w mozliwe wycieki danych, luki lub
inne wrazliwe informacje, ktore mozna wykorzystac¢ podczas testu
penetracji, Cwiczenia w zespole czerwonym lub w celu wykrycia
zaErOZer}ia. Warto wyprobowac go go w swojej wiasnej sieci, aby
zobaczy¢, mogto wyciec!
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» OpenVAS to w pelni darmowy oraz tatwo dostepny framework

pelnigcy role skanera podatnosci. Stuzy do badania urzadzen
sieciowych, szerokiej gamy systemow operacyjnych oraz wielu
ustug sieciowych pod kgtem podatnosci na roznego typu ataki.
OpenVAS potrafi przeskanowac obrany cel, sporzadzic liste
wykrytych podatnosci oraz zaproponowac sposob na

. zwiekszenie poziomu bezpieczenstwa.Jest to fork Nessusa
(obecnie platny), inny skaner to Nexpose firmy RAPID7. do
szybkiego i prostego skanu wystarczy nmap.

 Snlper - prosty framework obstugujacy rozne skrypty.
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Just because
-~ I'm vulnerable
b doesn't mean
. I'm exploitable

- Taylor Swift
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' . MALTRIEVE Narzedzie do pobleranla ztosliwego
oprogramowania bezposrednio ze zrédta mozna bezposrednio
wystac do VIPER, CUCKOO, CRITS
» phOneutria - MalcOde, Malshare, VX Vault. System tagéw
e The ZOO - ,, Repozytorium zlosliwych programéw LIVE dla twojej
: wiasnej radosci i przyjemnosci”

t * VIPER - Viper to binarna platforma do analizy i zarzgdzania. Jego
0, podstawowym celem jest dostarczenie rozwigzania umozliwiajgcego
fatwe organizowanie kolekcji ztosliwego oprogramowania i
wykorzystywanie probek, a takze zbior skryptow utworzonych lub
znalezionych w danym czasie w celu utatwienia codziennych badan.
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Reguly Wymiany

Traffic Light Protocol (US-CERT)

olor: naczenie dia 0aniorcy

Odbiorcy nie mogg dzieli¢ sie przekazanymi informacjami z nikim, z wyjatkiem 1nnyclrll
odbiorcéw tych wiadomosci.

TLP: Odbiorcy moga dzieli¢ sie informacjami jedynie w obrebie swojej organizacji z osobaml
AMBER ktore muszg pozna¢ wiadomosci oraz jedynie w zakresie niezbednym do podjeci
stosownych dziatan. L

TLP: GREEN Odbiorcy mogg dzielic sie informacji ze swoimi wspotpracownikami, w ramach swo1e] i
I partnerskich organizacji oraz w swoim srodowisku. Nie mozna jednak udostepniac tyc
!

informacji przez publiczne kanaty informacyjne.
iTLP; WHITE Dystrybucja informacji nie podlega zadnym ograniczeniom (z wyjatkiem prav«si
autorskich). e
CHR: zasada zezwalajgca na upublicznianie uzyskanych informacji, pod warunkiem

~_ nieujawniania tozsamosci. m&m-mwx.d
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