Anatomia atakow cybernetycznych

Grzegorz Data

Charakter zagrozen cyfrowych bardzo si¢ zmienit od poczatku upowszechnienia sig¢
informatyzacji. W pierwszych latach istnienia komputeréw osobistych hakerzy tworzyli wirusy
komputerowe i dokonywali wtaman glownie dla zabawy lub stawy. Sporzadzali ztosliwe
oprogramowanie i przetamywali zabezpieczenia komputerowe gldéwnie po to, aby udowodnic,
ze potrafig to zrobi¢, albo przekaza¢ jakis komunikat. Dzi$ jest to duza galaz nielegalnego
biznesu lub narzedzie do prowadzania atakéw na inne panstwa. Juz w 2011 r. w firma Norton
W swym raporcie na temat cyberprzestgpczosci doniosta, iz we wrzesniu 2011 dochdd, osiggany
z cyberprzestepczosci przekroczyt dochdd osiggany z handlu narkotykami®. Jako pierwszy
cyberatak na panstwo uznaje si¢ zmasowany atak hackeréw na instytucje administracji
rzagdowej, media i banki w Estonii. Nic wiec dziwnego, ze NATO, na szczycie w Warszawie
w lipcu 2016 r postanowito wiaczy¢ cyberprzestrzen jako kolejny obszar dzialan operacyjnych

ze wskazaniem kluczowego elementu cyberprzestrzeni przy prowadzeniu wojny hybrydowej?

Definicje

Atak cybernetyczny to wszelkiego rodzaju ofensywny manewr wykorzystywany przez
panstwa narodowe, jednostki, grupy, spoleczefistwo lub organizacje, ktére atakuja
komputerowe systemy informacyjne, infrastrukture, sieci komputerowe i/lub urzadzenia
komputerowe za pomoca réznych metod zlo§liwego dzialania, zwykle pochodzacych
Z anonimowego zrodta, ktory kradnie, zmienia lub niszczy okreslony cel poprzez wtamanie si¢
do systemu podatnego?®.

Z atakami typu zero-day mamy do czynienia, gdy informacja o bledach
W oprogramowaniu nie jest publikowana, gdyz jej odkrywca sprzedaje ja cyberprzestepcom,

a producent dowiaduje si¢ o niej dopiero wtedy, gdy jest ona od pewnego czasu
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wykorzystywana do atakoéw. Niestety antywirusy gtownie bazujgce na réznorakich sygnaturach
blokujg ztosliwy kod jedynie wtedy, gdy jest podobny do innego juz znanego.

FUD oznacza calkowicie niewykrywalny/nieusuwalny malware, z jez. ang. Fully
Undetecdable lub Fully Unremovable. Calkowicie niewykrywalny nie odnosi si¢ tylko do
nowych i1 nieznanych wirusow — wystarczy kod wirusa zaszyfrowac, a proces odkodowania
powierzy¢ innej aplikacji lub procesowi. Z chwilg pierwszego ataku, ktéory powoduje
ujawnienie si¢ malware'u, nastepuje wykorzystanie zero—day a i rusza proces zdobycia probki,
analiza 1 zniesienie statusu FUD, nastgpnie dystrybucja aktualizacji, ktora obejmuje nowy
malware.

Ataki typu APT (ang. Advanced Persistent Threats) to zlozone, dlugotrwate
I wielostopniowe dziatania kierowane przeciwko konkretnym osobom, firmom lub instytucjom.
Advanced (zaawansowane) — poniewaz atakujacy wykorzystujg rozne techniki i metody
skutecznego przetamania zabezpieczen, wykorzystujac znane podatnosci, ale takze wynajdujac
nowe, specjalnie do przeprowadzenia danego ataku,

Persistent (przedtuzone, trwale, uporczywe) — ze wzglgdu na formalne zadanie
przeprowadzenia skutecznego ataku. Ma on by¢ wykonany tak, aby nie zwr6ci¢ niczyjej uwagi,
a po uzyskaniu dostgpu do jednego systemu ofiary poszerzy¢ kontrole o kolejne, w sposob
umozliwiajacy dlugotrwatg 1 statg obecnos¢ oraz dozor.

Threat (zagrozenie) — bowiem atakujacy to zorganizowana grupa z odpowiednim zapleczem
technicznym oraz budzetem. Zagrozenie jest stale, dopdki atakujacy posiada motywacje
(polityczna, ekonomiczna) do wykradania informacji ofiary. To nie uzyte oprogramowanie jest
niebezpieczne, a ludzie stojacy za nim*.

Najczesciej opisuje sie¢ je jako prowadzone przez atakujacych, tygodniami lub
miesigcami zbieraja dane o pracownikach danej firmy lub organizacji, by po jakim§ czasie
przystapi¢ do planowanego ataku. Wykorzystywane przez nich aplikacje 1 narzedzia sa
tworzone 1 uzytkowane w sposob ukrywajacy wykrycie ztosliwej aktywnos$ci przez ofiare.
Z tego powodu mogg bez przeszkod wykrada¢ informacje przez dlugi czas. Ataki typu APT
r6znig si¢ od najczesciej obserwowanych szybkich atakdéw na instytucje trudnoscig w wykryciu
oraz szerokim zasi¢giem. Przeprowadzaja je zazwyczaj zorganizowane grupy lub panstwa
dysponujace znacznymi budzetami oraz czasem pozwalajacym na zinfiltrowanie konkretnego

celu — firmy badz instytucji — a nast¢pnie precyzyjnego przeprowadzenia ataku, ktorego celem
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najczgsciej jest kradziez wrazliwych danych lub rzadziej wuszkodzenie systemu

komputerowego.

Najczestsze zrodta atakow

o Ztosliwe oprogramowanie (malware) pobierane na komputer docelowy, ktore moze zrobié¢
prawie wszystko, od kradziezy danych do szyfrowania plikéw i zgdania okupu

o Phishing - tworzony w celu oszukiwania ofiar, aby wyludzi¢ hasta, informacje z haset lub
podjecia innych szkodliwych dzialan. Ukierunkowany na dang osobe¢ lub instytucje
nazywany jest spearphisingiem.

o Denial of Service, wylaczaja serwery generujac fatszywy ruch.

o Man In the Middle, ktory oszukuje komputer docelowy i laczy si¢ z zagrozona siecig
podstuchujac transmisj¢ badz zmieniajgc przesytane dane (sniffing, spoofing).

Najczescie] wystepujace problemy z bezpieczenstwem informatycznym utatwiajace atak

o Proste, rzadko zmieniane hasta.

o Otwarte punkty zdalnego dostepu do sieci lub systemu.

o Brak aktualizacji.

o Bannery z informacja o ustudze i wersji.

o Dziurawe skrypty aplikacji webowych (XSS, SQLiniection).

o Uruchomione niepotrzebne ustugi.

o Brak monitoringu sieci.

o Niewlasciwe prawa dostepu do zasobow.

o Brak standardow 1 procedur bezpieczenstwa.

o Btedne zasady na zaporach.

Historia

Za pierwszy ,,atak hackerski” tygodnik New Science uznaje przejecie pasma radiowego
przez brytyjskiego magika Nevila Maskelynego, podczas pokazu telegrafu radiowego
Gugliemo Marconiego w sali The Royal Institution w roku 1903. Marconi chcial zaprezentowac
swoj wynalazek przesylajacy bezpieczne i bezprzewodowo wiadomosci na dlugie dystanse.
W tym celu ustawil swoje urzadzenie nadajace w Kornwalii, za§ odbiornik zainstalowano
w londynskim teatrze okoto 480 km dalej. Zgromadzona publiczno$¢ z niecierpliwieniem

oczekiwata na pokaz. Jednak przed rozpoczeciem transmisji brytyjski fizyk John Fleming -



wspotpracownik Marconiego zauwazyl, ze odbiornik zarejestrowat pewne wiadomosci
przestane alfabetem Morse’a: ,,szczury, szczury, szczury”. Pézniej kilka wersow z Szekspira
I par¢ obelg skierowanych przeciw Marconiemu. Maskelyne chcial udowodnié, iz przesytanie
informacji telegrafem nie jest bezpieczne, mozna przeja¢ informacje i nada¢ zmodyfikowana®.

Pierwszym opisanym kinetycznym® efektem dziatania komputerowego konia
trojanskiego byla potezna eksplozja w ZSRR gazociggu transsyberyjskiego. Za eksplozje
odpowiedzialne miato by¢ CIA, ktére do przeprowadzenia sabotazu uzyto zmodyfikowanego
oprogramowania komputerowego. Stojacy na czele Departamentu Sit Powietrznych
w administracji Ronalda Reagana Thomas Reed w swoich wspomnieniach — w ksigzce ,,At the
Abyss: An Insider's History of the Cold War” opisat akcje, ktora, jak twierdzit, przeprowadzita
CIA. Na podstawie informacji przekazanych przez Wtadimira Wetrowa, pracownika I Zarzadu
Gltoéwnego KGB, francuskiemu wywiadowi, CIA wustalita, Ze Sowieci chca wykrasé
oprogramowanie niezbedne do obstugi gazociggu z jednej z kanadyjskich firm. Amerykanscy
agenci sktonili wiec firmeg, ktora znalazta si¢ na celowniku KGB, do przygotowania
zmodyfikowanej wersji oprogramowania, zawierajacej tak zwang logiczng bombg, czyli luke
w kodzie, dzigki ktérej pozornie poprawnie dzialajacy program, po okreslonym czasie miat
doprowadzi¢ do katastrofy. Z ksigzki Reeda wynika, ze plan udato si¢ w pelni zrealizowac.
Sowieci wykradli wadliwe oprogramowanie, ktore nastepnie zostato uzyte do obstugi turbin,
zaworéw bezpieczenstwa oraz pomp w gazociggu. W momencie uaktywnienia si¢ logicznej
bomby oprogramowanie ustawito pompy, turbiny i zawory tak aby ci$nienie gazu przekroczyto
dopuszczalne parametry taczen i spawdw, co doprowadzito do gwattownego wzrostu ci$nienia,
ktorego efektem byla potezna eksplozja. Zarejestrowaly ja nawet amerykanskie satelity,
a Dowoddztwo Obrony Potnocnoamerykanskiej Przestrzeni Powietrznej i Kosmicznej
poczatkowo bylo przekonane, ze w rejonie gazociggu doszto do zdetonowania bomby
atomowej, jednakze nie zanotowano impulsu elektromagnetycznego, ktory by $wiadczyt
0 wybuchu nuklearnym. Nie bylo ofiar w ludziach, gdyz gazociag przebiegal przez
niezamieszkang czg¢$¢ Syberii, ale straty spowodowane cata akcja uderzyly w radziecka
gospodarke, dla ktorej bardzo wazne byty dewizy uzyskiwane ze sprzedazy gazu do Europy
Zachodniej. Po ujawnieniu w 2004 roku przez Reeda szczegdtow operacji pojawity sie

watpliwosci, czy faktycznie miata ona miejsce. Rosyjskie media dotarly migdzy innymi do
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oficera KGB w stanie spoczynku, ktéry twierdzil, ze w 1982 roku faktycznie doszto do
eksplozji gazociagu na Syberii, ale z powodu btedéw konstrukcyjnych’.

Pierwszy publiczny i motywowany politycznie atak DDoS przeprowadzono juz 1994
roku, gdy grupa okreslajaca si¢ jako Zippies postanowila zaprotestowacé 5 listopada (na ten
dzien przypada angielskie $wig¢to zwane dniem Guya Fawkesa) przeciwko nowemu prawu
zakazujacemu organizacji imprez z mocng muzyka elektroniczng. Zaatakowane rzadowe
witryny zostaly wylaczona na niemal tydzien. Nikt wowczas nie wiedzial, w jaki sposob
obroni¢ si¢ przed nowym zagrozeniem?.

Drugiego pazdziernika 1988 r. Robert Morris student Uniwersytetu w Cornell stworzyt
program sktadajacy si¢ z 99 linii, ktory miat, w zalozeniu autora ,,zmierzy¢ rozmiar Internetu”.
Wykorzystywat on 3 luki w oprogramowaniu, hasta dostgpowe do serwerow tamal metoda
sitowa dysponujac stownikiem sktadajacym si¢ jedynie z 400 stéw. Po pomy$§lnym wniknigciu
do systemu robak m.in. sprawdzat czy jego kopia jest juz uruchomiona w systemie, losowo
(algorytm rzutu kostka) wybierat, ktora z nich ma pozosta¢ w systemie, a ktora miata ulec
samozniszczeniu. Jedna na siedem kopii Morrisa rezygnowatla z ,,rzucania kostka” i dziatata
dalej, niezaleznie od innych obecnych wersji. Nie wiadomo, czy byt to btad w kodzie, czy proba
zwigkszenia szans na przezycie robaka w systemie, jednak wtasnie takie dziatanie prowadzito
do ,,zatkania” zainfekowanej maszyny, co jest wczesnym atakiem DoS — na wielu komputerach
jednoczesnie dziaty dziesigtki kopii Morrisa. W efekcie zainfekowane zostalo 6000
komputeroéw, czyli 10 % z wszystkich podiaczonych wowczas do Internetu. Straty szacowano
na kwote pomiedzy 100 tysigcy a 10 milionéw dolaréw, autor po przyznaniu si¢ do winy zostat
skazany na 3 lata w zawieszeniu, 10 000 dolaréw grzywny oraz 400 godzin prac spotecznych.

Morris obecnie jest profesorem MIT®,

Najbardziej spektakularne ataki cybernetyczne

Jednym z najpowazniejszych skoordynowanych atakow prowadzonych przez strong
rzagdowa byt atak Moonlight Maze, ktory rozpoczat si¢ w marcu 1998 1. 1 trwat ponad dwa lata.

W tym okresie rosyjscy hakerzy dokonali serii skoordynowanych atakow w cyberprzestrzeni
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na serwery wielu amerykanskich instytucji rzadowych 1 prywatnych, w tym m.in. Pentagonu,
NASA, Departamentu Energii, uniwersytetow oraz instytutow badawczych. Atak ten umozliwit
zapoznanie si¢ z informacjami dotyczacymi systemow kierowania rakietami USA. (Niezwykle
jest to, ze kod ten jest nadal wykorzystywany w atakach. Zauwazono go na wolnosci w 2011
r., gdy zostal wykryty w ataku przeprowadzonym na wykonawce z branzy zbrojeniowej, firme¢
Ruag w Szwajcarii, ktory zostal przypisany ugrupowaniu Turla. Nastepnie, w marcu 2017 r.,
badacze z Kaspersky Lab wykryli nowa probke trojana Penquin Turla dostarczong z systemu
w Niemczech!®) Wydarzenia te czeéciowo otworzyly oczy amerykanskiej opinii publicznej na
zagrozenia ptynace z cyberprzestrzeni, dzigki czemu pojawily si¢ pierwsze projekty legislacji
regulujacej ten wymiar bezpieczenstwa.

Ciekawym wykorzystaniem cyberprzestrzeni w ramach konfliktu zbrojnego byly ataki
informatykow sojuszu NATO w marcu 1999 r., podczas operacji w Kosowie, informatycy
Sojuszu dokonali wielu atakow w cyberprzestrzeni, ktorych celem byto zablokowanie
infrastruktury teleinformatycznej Serbii. Co prawda, operacja ta nazwana ,,Matrix” nie miala
wigkszego znaczenia dla operacji NATO, jednak stanowila historycznie pierwszy przyktad
wykorzystania cyberprzestrzeni, rownolegle z konfliktem zbrojnym®?,

Wiosng 2007 roku po raz pierwszy w historii doszto do zmasowanego cyberataku
przeciw suwerennemu panstwu. Agresja, ktora miata wspomoc dziatania prowadzone przez
Rosje w “realu”, zapoczatkowala nowy wyscig zbrojen. Zmasowany atak rozpoczat si¢ po
ostrym sporze Tallina z Moskwa wokot usunigcia radzieckiego pomnika z centrum stolicy.
Podczas gdy na ulicach estonscy Rosjanie walczyli z policja, polem bitwy elektronicznej stat
si¢ estonski Internet. 27 kwietnia o godzinie 22.30 serwis rzadu zacz¢ty bombardowac tzw.
ataki denial of services (DoS). Dzi§ wiadomo, ze te cyberataki, prowadzone przez wielu
niezaleznych hakerdw, rozpoczeta rosyjska organizacja ,,Nasi”, podporzadkowana Kremlowi
Od tamtego wieczora fala cyberatakow na infrastruktur¢ informatyczng nasilata sie,
unieruchamiajgc strony internetowe parlamentu, ministerstw obrony i sprawiedliwos$ci, partii
politycznych, policji, a nawet szkot publicznych. Cyberataki osiggnety apogeum 9 maja
(rosyjski Dzien Zwycigstwa), gdy ich celem stat si¢ tez sektor prywatny. dwa najwieksze banki,
Hansapank i SEB Uhispank, musialy zawiesi¢ ushugi on-line i wstrzymaé transakcje

zagraniczne. Zamarla tez strona najwigkszego dziennika ,,Postimees” Cel zostatl jednak
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spetniony: pokazano, jak bezbronne wobec cyberterroryzmu jest spoteczenstwo matego kraju.
Prezydent Toomas Hendrik Ilves powiedzial potem: ,,W obecnych czasach nie potrzeba
pociskow, zeby zniszczy¢ infrastrukture. Mozna to zrobi¢ on-line”. Jeszcze bardziej ponuro
zabrzmial komentarz Gadi Evrona, izraclskiego eksperta ds. bezpieczenstwa, ktory byt w tym
czasie w Estonii: ,,Za pomocq cyberbomby Estonia zostata niemal zepchnigta do epoki
kamiennej”?. Rosja oczywiscie zaprzeczyta jakiemukolwiek udzialowi w blokadzie serwerow
Estonii3.

Od roku 2003 do 2007 prowadzona byta operacja zmasowanego ataku oraz wykradania
danych z serwerow w Stanach Zjednoczonych. W 2004 roku amerykanskie agencje federalne
zauwazyly seri¢ atakoOw na sieci departamentow obrony, stanu, energii i bezpieczenstwa
wewngetrznego. Atakowane byty takze serwery firm produkujacych na potrzeby departamentu
obrony - hakerzy $ciagneli cale terabajty danych. Sledztwo wykazato, ze ataki zostaly
przeprowadzone z terenu Chin, z prowincji Guangdong. Grupie, ktora je przeprowadzita,
nadano kryptonim Titan Rain. O skali atakow §wiadczy wypowiedz Jima Lewisa, dyrektora
Center for Strategic and International Studies, ktory w 2007 roku stwierdzit: ,,To katastrofa.
To elektroniczne Pearl Harbor”. Skala problemu byla tak duza, ze doszto do
bezprecedensowego kilkudniowego wylaczenia sieci kilku amerykanskich instytucji, w tym.
m.in. Departamentu Energetyki. Jednocze$nie podjeto probe uszczelnienia sieci wojskowych.
W ramach operacji Buckshot Yankee amerykanscy informatycy rozpoczeli operacje usuwania
malware'u z wojskowych komputerow. Ich wyczyszczenie zajeto 14 miesigey. Lista
wykradzionych projektow obejmuje kilkadziesiat systemow m.in. mysliwiec piatej generacji F-
35, samolot wielozadaniowy V-22 Osprey, obrona przeciwrakietowa THAAD, obrona
przeciwrakietowa Patriot, pocisk kierowany $redniego zasiggu powietrze-powietrze AIM-120,
dron do prowadzenia rozpoznania Global Hawk. Hakerzy uzyskiwali takze dostep do
informacji umozliwiajacych identyfikacje osob, wiekszosci wojskowych, adresow e-mail,
numerow SSN, numeréw kart kredytowych i1 haset. "To jest miliard dolarow przewagi bojowej
dla Chin, a oni witasnie uratowali 25 lat badan i rozwoju. To szalone” - powiedzial wysoki
urzednik!®. Choé powszechnie uwaza sie, ze za calg akcja stata chinska armia, Pekin

konsekwentnie temu zaprzecza i nie przyjmuje na siebie odpowiedzialnosci. W 2007 roku
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kolejne ataki przeprowadzone przez t¢ samg grupe wziglty za cel miedzy innymi serwery
brytyjskiego ministerstwa spraw zagranicznych.® 16 17

W maju 2013 roku rzad Stanoéw Zjednoczonych oskarzyt Chiny o dokonanie serii
atakoOw hakerskich na najwazniejsze amerykanskie systemy obronne i rzagdowe. Zgodnie
z raportem FBI Chiny w sekrecie powotaty do zycia armi¢ 180 tysi¢cy cyberszpiegdw
I cyberwojownikow, ktorzy w ciggu roku przeprowadzaja okoto 90 tysiecy atakéw na sieci
samego tylko Departamentu Obrony USA.*®

Wrzesien 2010, pierwszy znany prawdziwy wirus bojowy Stuxnet niszczy okoto 1000
z 5000 wirowek wzbogacajacych uran w iranskim zaktadzie w Natanz. To jeden z pierwszych
odnotowanych cybersabotazy przy uzyciu profesjonalnie stworzonego wirusa komputerowego.
Badacze stwierdzili: Sity zbrojne i inne podobne organizacje korzystajq z izolowanych sieci
wewnetrznych. Stuxnet zostal stworzony, zeby przenikngé do takiej sieci®®. To byt wyjgtkowy
wirus. Stuxnet jest wyjatkowo duzy jak na wirusa mial prawie pot megabajta (kilkukrotnie
wickszy od standardowego). Stuxnet atakowal komputery z Windowsem, ale jego
rzeczywistym celem byly programowalne sterowniki przemyslowe firmy Siemens. Wirus
pozostawal w u$pieniu, jezeli nie znalazl takiego sterownika w systemie. Jego zadaniem bylo
doprowadzenie do zmian obrotéw wirdwek a w rezultacie do przecigzen i zmgczeniowych
zniszczen w mechanizmach wiréwek, mechanizmy kontrolne przy tym byly oszukiwane —
operator na ekranie byt informowany o poprawnej pracy systemu. Najprawdopodobniej z
powodu btedu Stuxnet rozprzestrzenit si¢ poza komputery zaktadow Natanz i1 z czasem zostat
wykryty. Przyczynit si¢ takze do kolejnych strat poza Iranem, m.in. w Chinach i Indiach. Przy
projektowaniu Stuksneta wykorzystano inzynieri¢ spoteczng — kto$ musial wnie$¢ pendrive
badz laptop zarazony malware 1 uruchomi¢ go w oddzielonej galwanicznie sieci osrodka
wzbogacajacego uran?®. Autorstwo przypisuje sie grupie Equation opisanej w dalszej czesci

rozdziatu.

15D, S. Onley, Patience Wait ,, Red storm rising”, https://gcn.com/articles/2006/08/17/red-storm-rising.aspx

16 G. Bradley, Hackers Attack Via Chinese Web Sites, Washington Post. 25.8.2005

17 ¥. Michalik, Pole walki: cyberprzestrzen. Kiedy haker staje si¢ zolnierzem?, Gadzetomania
https://gadzetomania.pl/1471,pole-walki-cyberprzestrzen-kiedy-haker-staje-sie-zolnierzem [6.9.2018]

18 E. Nakashima, Confidential report lists U.S. weapons system designs compromised by Chinese cyberspies, The
Washington Post, https://www.washingtonpost.com/world/national-security/confidential-report-lists-us-weapons-
system-designs-compromised-by-chinese-cyberspies/2013/05/27/a42c3elc-c2dd-11e2-8c3b-
0b5e9247e8ca_story.html?utm_term=.611c5el2adbe [6.9.2018]

19 M. Sikora, Krétka historia cyberwojen, Gadzetomania, https://gadzetomania.pl/4137 krotka-historia-
cyberwojen [6.9.2018]

DK, Zetter, Odliczajac do dnia zero. Stuxnet, czyli prawdziwa historia cyfrowej broni, Helion 2018
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CYBER KILL CHAIN

Dla lepszego zrozumienia ataku cybernetycznego na organizacj¢ firma Lockheed
Martin wprowadzita pojecie ,,Cyber Kill Chain” przez analogi¢ do uzywanej juz w wojsku
koncepcji ataku. Proces ten okresla, iz atak cybernetyczny sktada si¢ z 7 faz i tym samym
organizacje moga i powinny mie¢ kolejne mozliwosci wykrycia i powstrzymania ataku na
kazdym etapie. Etapy ataku ukazuje rysunek 1.

Poszczegoblne fazy ataku to:

Rozpoznanie — badania, identyfikacja i wybodr celu, czgsto obejmujace indeksowanie stron
internetowych, takich jak materiaty konferencyjne oraz listy adresow e—mail, sieci zalezno$ci
oraz informacje na temat specyficznych technologii, atakujgcy nie musi nawet dotknaé sieci
organizacji, wszystkie dane moze pobrac przez wywiad z dostepnych z sieci zrodet;
Uzbrojenie — taczenie koni trojanskich (RAT — Remote Access Trojan) ze zto§liwymi
programami (ang. exploit) w celu stworzenia mozliwej do dostarczenia paczki, czgsto za
pomoca automatycznego narzg¢dzia (ang. weaponizer). Czesto jest to plik pdf, doc, skrypt, ktory
potem zostanie umieszczony na uczeszczanej przez ofiare witrynie.

Dostarczenie — przekazywanie tadunku do atakowanego $rodowiska. Najbardziej
rozpowszechnione wektory dostawy dla "cyberbroni" w ramach atakoéw APT to zataczniki
e-mail (phising, spear—phishing), witryny internetowe (watering hole) i pendrive.
Wykorzystanie — po dostarczeniu niebezpiecznego tadunku do Srodowiska ofiary jest
uruchamiany ztosliwy kod (najczesciej ofiara klika na link w mailu, instaluje ,,dodatkowy
driver” by obejrze¢ material video). Najczgs$ciej wykorzystuje si¢ luki w aplikacjach lub
systemie operacyjnym. Ostatnio faza ta sklada si¢ z dwdch cze$ci uruchamianiu jest najpierw
maty program trudny do zidentyfikowania przez antywirusy tzw. Downloader, ktory to
nastepnie pobiera z sieci wlasciwy zlosliwy kod.

Instalacja — instalacja konia trojanskiego (RAT — Remote Access Trojan) lub tylnych furtek
(ang. backdoor) w systemie ofiary pozwala atakujacemu na trwate utrzymanie dostepu do
srodowiska organizacji.

Dowodzenie i kontrola (ang. Command and Control — C2) — zaatakowany system wysyta
sygnal do serwera kontrolnego o dziataniu malware w celu ustanowienia kanatu C2.
Kierowanie aplikacja odbywa si¢ r¢cznie badZz automatycznie. Po ustanowieniu kanalu C2

intruzi otrzymujg petlny dostep do zainfekowanego systemu. Do komunikacji uzywane sg porty



zwykle nie blokowane przez firewalle: http/https, ftp, dns ostatnio takze wykorzystywane sg do
sterowania komunikaty przekazywane przez sieci spotecznosciowe (Twitter, Facebook).

Realizacja celéw — po przejsciu przez pierwszych szesciu faz intruzi mogg podja¢ dziatania
W celu osiggnigcia zamierzonych celow. Najczesciej jest to wykradzenie danych lub uzycie

systemu jako stacji przesiadkowej do przestania emaila lub dojécia do innej sieci lub systemu??.

Rysunek 1  Rysunek 2. Fazy ataku cybernetycznego. Zrédto: opracowanie wiasne na
podstawie Hutchins, et al., 20112
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W celu maksymalizacji wykrycia zagrozen, konieczne jest, aby wszystkie fazy ataku
byly monitorowane. Matryca mozliwych dziatan, ktére mozna podja¢ na kazdym etapie ataku

przedstawiona jest w tabeli 1.

Raport ENISA przedstawiony na tabeli 2 ukazuje typowe ataki roztozone na poszczegdlne fazy
kill-chain.

2Hutchins, E. M., Cloppert, M. & Amin, R., 2011. Intelligence-Driven Computer Network Defense Informed by
Analysis of Adversary Campaigns and Intrusion Kill Chains, s.l.: Lockheed Martin.
22 | bid.



Tabela 1. Sposoby postepowania z atakami. Zrodto: (Hutchins, et al., 2011)?

Faza Detekcja | Blokada Zaklocenie | Pogorszenie | Oszukanie
Rozpoznanie Analityka Firewall

witryny
Uzbrojenie NIDS NIPS
Dostarczenie Czujny Filtr proxy Antywirus Kolejkowanie

Uzytkownik
Wykorzystanie | HIDS Aktualizacja | DEP
Instalacja HIDS Srodowisko | Antywirus

chroot
Dowodzenie i | NIDS Firewall NIPS Serwer Przekierowanie
kontrola opdzniajacy DNS
(tarpit)

Realizacja celow | Audyt logow QoS Honeypot

Tabela 2 Ataki cybernetyczne roztozone na poszczegélne fazy, Zrodto: opracowanie wlasne na

podstawie (ENISA, 2014)%,

Rozpoznanie Uzbrojenie Dostarczenie Wykorzystanie Instalacja | Dowodzenie i | Realizacja celow
kontrola
MALWARE
Ataki bazujace na sieci WEB
Atak na aplikacje WEB
DoS DoS
BOTNET
PHISING
SPAM
RANSOMWARE

ZAGROZENIE WEWNETZNE

ZNISZCZENIE/KRA
DZIEZ/UTRATA

ZESTAWY EXPLOITOW

UTRATA DANYCH

KRADZIEZ TOZSAMOSCI

WYCIEK INFORMACII

CYBERSZPIEGOSTWO

2 1bid.

2 ENISA, Threat Landscape 2014, Heraklion, Grecja European Union Agency for Network and Information

Security




Jednym z argumentéw przeciw temu modelowi jako narzedzia oceny i zapobiegania

zagrozeniom jest to, ze wiele z tych krokow odbywa si¢ poza broniong siecia, co praktycznie

uniemozliwia identyfikacje lub przeciwdzialanie dziataniom na tych etapach. Podobnie, ta

metodologia jest oskarzana o skupienie si¢ na "defensywnej" strategii obronnej. Ponadto nie

uwzglednia np. 0s6b wewnatrz (insider).

ATTACK LIFE CYCLE firmy Madiant

Firma Madiant (obecnie zakupiona przez FireEye) badajac atak chinskiej grupy hackerow

(grupie nadano nazw¢ kodowa APT1 i udowodniono, iz jest to jednostka Chinskiej Armii

Ludowo-Wyzwolenczej nr 61398 zajmujacych si¢ wlamaniami komputerowymi) opracowata

swoj model cyberataku nazwany Attack Life Cycle przedstawiony na rysunku 2

Rysunek 2 ATTACK LIFE CYCLE

Move
Laterally
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Initial Establish Escalate Recon Complete
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Cykl ten sktada si¢ z nastepujacych faz:

rekonesans — przez osint (otwarte zrodla informacji) skanowana jest infrastruktura
sieciowa, zdobywane sa informacje o kluczowych osobach, maile, profile
spotecznosciowe, zakupy, przetargi, ogloszenia, wersje systemu operacyjnego,
przegladarek, office, antywirusa, firewall, sprawdzane sa wycieki informacji;
poczatkowa kompromitacja pierwsze przetamanie zabezpieczen, otrzymanie danych
logowania poprzez watering hole (przyktad: KNF), phising, spearphising (zataczniki
zip/rar /binarki/ pdf/office/skrypty);

ustanowienie przyczétku — atakujacy utrzymuje si¢ jak najdtuzej chronigc si¢ przed

wykryciem, instalacja backdoréw, (moze trwac to tygodnie a nawet lata);



e podniesienie uprawnien - zdobycie uprawnien administratora;

e wewnetrzny rekonesans — skanowane s3g wewnetrzne Serwery, Sieci, zasoby
architektura, sprawdza si¢ stabos$ci, podatnosci, serwisy i bazy danych;

e ruch boczne - rozgladanie si¢, skanowanie dostepnych podsieci, mostow pomig¢dzy
sieciami wspotpracujacych instytucji ;

e utrzymanie obecnosci (cicha reakcja tancuchowa) — rozszerzenie obecnos$ci na innych
maszynach, zwykle aktualizuja malware i instalujg wiecej zaawansowanych

backdorow.

ATT&CK

Organizacja MITRE rozszerzyla Cyber Kill Chain skupiajac si¢ na zachowaniach
behawioralnych i technikach, bazujac na wieloletnim do§wiadczeniu i analizie atakow. Uznano,
ze o ile wiedza o poczatkowych etapach jest dobrze opisana, to nalezy skupic si¢ na dzialaniach
przeciwnika po otrzymaniu dostepu do systemow. Metodyke nazwano ATT&CK (Adversarial
Tactics, Techniques and Common Knowledge) Celem badaczy MITRE bylo rozbicie i
klasyfikacja atakow w spojny 1 przejrzysty sposob, co utatwi porownywanie i1 przeciwdzialanie
im, aby dowiedzie¢ si¢, w jaki sposob atakujacy wykorzystat badane sieci 1 punkty koncowe
oraz przeniknat do nich.

ATT&CK bazuje na duzych macierzach, ktoére opisujag model dziatan przeciwnika, ktore
przeciwnik moze podja¢ w celu ztamania zabezpieczen i pracy w sieci. Macierze pokrywaja

funkcjonowanie w systemach operacyjnych Linux, Windows oraz MacOS%,

Najbardziej znane grupy dokonujgce atakow

e APT1

Wedtug raportu firmy Mandiant jednostka 61398 ma siedzib¢ w Szanghaju i zatrudnia
tysigce osob biegltych w jezyku angielskim, programowaniu 1 zarzadzaniu sieciami
komputerowymi. Tajna komorka wykradta ,,0d 2006 roku setki terabajtow danych co najmnie;j

od 141 organizacji, reprezentujacych rozne sektory gospodarki" - czytamy w raporcie?®®.

% MITRE, Adversarial Tactics, Techniques & Common Knowledge, https:/attack.mitre.org/wiki/Main_Page
[6.9.2018]

% Mandiant, APT1: Exposing ~ One of  China’s Cyber  Espionage  Units, 2013,
https://www.fireeye.com/content/dam/fireeye-www/services/pdfs/mandiant-apt1-report.pdf


https://www.fireeye.com/content/dam/fireeye-www/services/pdfs/mandiant-apt1-report.pdf

Dokonywano kradziezy informacji roznego rodzaju, od decyzji o fuzjach czy przejeciach
przedsigbiorstw po e-maile pracownikéw na kierowniczych stanowiskach. Autorzy raportu
twierdza, ze wickszo$¢ przedsiebiorstw, ktore padty ofiarg chinskich hakerow, znajduje si¢ w

USA, a niektore takze w Kanadzie 1 Wielkiej Brytanii.

e EQUATION GROUP

Grupa dziata od 2001 r. (domeny jakich uzywa zarejestrowano juz od roku 1996). Zdaniem
Kaspersky Lab prowadzi ona najbardziej zaawansowane ataki, jakie kiedykolwiek udato sig¢
wykry¢. Wiadomo, ze wykorzystuje wirtualne systemy plikow, szkodliwe oprogramowanie
Equation Group ukrywa si¢ w formie zaszyfrowanych plikow w réznych miejscach rejestru
Windows, przez co jest niemozliwe do wykrycia przez oprogramowanie antywirusowe.
Nazwa Equation Group zostala nadana ze wzgledu na szczegélne upodobanie grupy do metod
silnego szyfrowania. Do 2015 roku Kaspersky udokumentowatl 500 infekcji szkodliwym
oprogramowaniem grupy w co najmniej 42 krajach, uznajac, ze rzeczywista liczba moze
dochodzi¢ do dziesiatek tysiecy.

Moim zdaniem Equation Group ma najbardziej zaawansowane narzedzia hakerskie na
swiecie. Udostegpnili je tworcom Stuxneta i Flame'a, ale to ich narzedzia. Equation Group to
mistrzowie, innym udostepniajq jedynie okruchy tego, czym dysponujqg. Od czasu do czasu
pozwalajg na zintegrowanie niektorych swoich narzedzi z takim kodem jak Stuxnet i Flame -
mowi Costin Raiu, dyrektor ds. badan i analiz w Kaspersky Lab, jeden z badaczy robaka
Stuxnet. Pierwsze informacje wskazujace, ze grupa Equation jest powigzana z administracja
Stanow Zjednoczonych pojawity sie¢ w 2015 roku, kiedy Kaspersky Lab przeprowadzito analizg
ztosliwego oprogramowania uzywanego do atakow?’. Od samego poczatku grupa Equation
wigzana byta z agencja NSAZ, ktora jest odpowiedzialna za wigkszo$¢é operacji USA
W cyberprzestrzeni. Informacje dotyczace oprogramowania wykorzystywanego przez grupe
hakerow pojawily si¢ w 2013 roku, wraz upublicznieniem dokumentéw przez Edwarda
Snowdena.

W 2012 roku specjalisci z moskiewskiej firmy Kaspersky Lab odkryli bardzo
skomplikowany zlo§liwy program o nazwie Flame, ktory wykradat dane z systemow

informatycznych na catym $wiecie przez ponad pig¢ lat przed wykryciem. Flame potrafit

27 Cyberdefence24, Grupa Equation zatozona przez CIA i NSA, https://www.cyberdefence24.pl/grupa-equation-
zalozona-przez-cia-i-nsa [6.9.2018]

28 National Security Agency — amerykafiska wewnetrzna agencja wywiadowcza koordynujaca m.in. zadania
wywiadu elektronicznego.



aktywowa¢ mikrofony w komputerach i nagrywac toczace si¢ w pomieszczeniach rozmowy.

Dodatkowo wykonywal regularne zrzuty ekranu i szukat telefonéw w poblizu przy pomocy

protokotu Bluetooth?®, Mikko Hypponen, cieszacy si¢ wielkim szacunkiem dyrektor pionu

badawczego w firmie F-Secure, nazwa ten przypadek porazkg branzy antywirusowej

i stwierdzi, ze on i jego koledzy moga byé ,.poza ligg we wlasnej dyscyplinie”®. Na bazie

Flame, uznanego jako najbardziej skomplikowany wirus jaki kiedykolwiek odkryto®! (wielko$é

20 MB czyli okoto 50 krotnie wigkszy od standardowego malware), powstaty inne:

o STUXNET - wycelowany w $cisle okreslong instalacj¢ komputerowa (sterowniki PLC
Siemensa wykorzystywane w wiréwkach do wzbogacania uranu) skutecznie blokujacy
kompleks nuklearny w Iranie, korzystat jednoczesnie z 5 exploitow32. NewYork Times
ujawnil, ze to Barack Obama wydat nakaz ataku komputerowego na Iran. W efekcie
stworzono Stuxnet, ktory wymknat sie z pod kontroli®3,

o DUQU — posiadajacy kod bardzo zblizony do Stuxnet’a jednakze majacy inne cele — stuzyt
jedynie do wykradania danych z tym, ze jego ofiary to komputery wykorzystywane w
przemysle. Najprawdopodobniej wykradane przez Duqu dane mialy poméc w
przeprowadzaniu kolejnych, bardziej ukierunkowanych atakow*,

o GAUSS - podobnie jak jego poprzednicy Stuxnet, Duqu i Flame zostat stworzony w tym
samym frameworku 1 dzieli z nimi czg$¢ kodu (m.in. funkcje odpowiedzialne za infekcje
via USB). potrafi przechwytywaé ciastka i hasta z przegladarek, wykrada¢ pliki
konfiguracyjne i wysyta je swoim autorom, infekowac dyski USB, kras¢ dane dostepowe
do bankow (glownie ze Srodkowego Wschodu) oraz dane dostepowe do portali

spoteczno$ciowych, skrzynek e-mail.

Oprogramowanie i techniki stosowane przez Equation Group
o FANNY zastosowany w Stuxnecie — przejety z chinskiego ataku Operacja Aurora (dowod

na to, iz cyberbron moze by¢ ponownie zastosowana przez ofiar¢ ataku)

29 D. McElroy, C Williams, Flame: world's most complex computer virus exposed, The Telegraph, 28.05.2012
https://www.telegraph.co.uk/news/worldnews/middleeast/iran/9295938/Flame-worlds-most-complex-computer-
virus-exposed.html [6.9.2018]

30T, Simonite, MIT Technology Review, https://www.technologyreview.com/s/428166/the-antivirus-era-is-over/
31 CrySyS Lab, sKyWIlper (a.k.a. Flame a.k.a. Flamer), Budapest University of Technology and Economics,
Budapeszt 2012.

%2 R. McMillan, Siemens: Stuxnet worm hit industrial systems. Computerworld, 14.09.2010,

33 D. Sanger, Obama Order Sped Up Wave of Cyberattacks Against Iran. http://www.nytimes.com/2012/06/01
/world/middleeast/obama-ordered-wave-of-cyberattacks-against-iran.html?_r=2&pagewanted=2&seid=auto&
smid=tw-nytimespolitics&pagewanted=all [6.9.2018]

3 Symantec, 2011. W32.Duqu The precursor to the next Stuxnet, http://www.symantec.com/content/en/us/
enterprise/media/security_response/whitepapers/w32_duqu_the_precursor_to_the next_stuxnet.pdf [6.9.2018]


http://www.nytimes.com/2012/06/01
http://www.symantec.com/content/en/us/

o GREYFISH modyfikuje firmware dyskéw twardych 12 producentow, tak by przetrwac
formatowanie, informacje przechowuje zaszyfrowane w rejestrze, lub ukrytych przed
skasowaniem fragmentach dysku twardego.

o Ataki przeprowadzano rowniez przez ptyty CD rozdawane na konferencjach naukowych.

e APT28

Znani jako: Pawn Storm, Sednit, Sofacy, Fancy Bear albo Strontium. Specjalisci od
bezpieczenstwa teleinformatycznego okreslaja, ze jest to rosyjskojezyczna instytucja
panstwowa, prawdopodobnie cze$¢ GRU — wywiadu wojskowego Federacji Rosyjskiej*°.
Gltowne cele grupy to rzady Ukrainy, Gruzji, panstw srodkowoeuropejskich, podwykonawcy
i instytuty pracujace dla Departamentu Bezpieczenstwa USA, krytycy prezydenta Putina.
Glownym celem dziatalnoéci jest pozyskanie wiedzy oraz operacje dezinformacyjne
Stosowanymi narz¢dziami jest CO najmniej 9 podatnosci wykorzystywanych w exploitach
(kilka z nich to ,,zero day”), uzywanie innych czesto nast¢puje w ciggu zaledwie jednego dnia
od ogloszenia Swoje narz¢dzia rozwijajg i utrzymuja przez dlugi czas. Sam malware jest
dostosowywany do celu ataku (uzycie serwera pocztowego ofiary ataku do wystania
skradzionych danych, Opracowanie atakéw odbywa si¢ w sformalizowanym $rodowisku
programistycznym IDE. Na celowniku grupy w roku 2016 byta polska instytucja rzadowa
zaatakowana z uzyciem malware ,,Sourface”/”Coreshell”, w tym czasie skuteczny atak zostat
przeprowadzony na MSZ Czech - wiadomosci “przyngty” (decoy) byly m.in. powigzane
Z ¢wiczeniami “Baltic Host” 1 zestrzeleniem samolotu MH17 nad Ukraing. Uzywane domeny
qOv.pl, mail.qOv.pl, poczta.mon.qOv.pl -w pasku przegladarki wizualnie podobna do gov.pl,
standartnevvs.com — butgarska Sandart News, gov.hu -domena wegierskich instytucji

rzagdowych gov.hu)

e APT29

Grupa znana jako CozyDuke, CozyBear, SeaDuke albo MiniDionis powigzana z cywilnym
wywiadem rosyjskim SWZ FR. Jej gtowne cele to rzady USA, panstw europejskich, osoby oraz
instytucje wptywajace na polityke panstw a szczegdlnie pozyskiwanie wiedzy i informacji.
Gtowne cechy charakteryzujace grupe:
o bardzo zaawansowane i specjalizowane ataki oraz dobre i kosztowne wyposazenie,

o kompleksowa i innowacyjna infrastruktura C2,

3% CrowdStrtike, Who is FANCY BEAR?, https://www.crowdstrike.com/blog/who-is-fancy-bear/ [6.9.2018]



o hacisk na ukrywanie ataku i jego innowacyjnosc,

o agresywne zachowanie w momencie odkrycia ataku,

o przechodzenie do wykorzystania narzedzi open source lub systemowych (Powershell,
Carberp, PAS webshell, Metasploit FireFox plugin),

o Uzywanie przyn¢t w kampaniach speraphisingowych, sprawy dotyczace dyplomacji, gietdy
lokalnych i centralnych instytucji rzadowych USA, lub uniwersytetow,

o zaciemnianie ataku, Wykorzystanie popularnych serwisow web: Twitter, GitHub, ustugi

cloud

e TURLA

Grupa znana jako Snake, Uroburos lub Venomous Bear. Dan Goodin w swym portalu
“Ars Technica” opisuje grupe Turla jako ,,Rosyjskich szpiegéw". Przyktad dziatania grupy jest
nastepujacy - szkodliwe oprogramowanie Epic przeprowadza profilowanie ofiar. Po wykryciu
celu wysokiego szczebla atakujacy wykorzystuja mechanizm komunikacji satelitarnej, co
pomaga im zatrze¢ swoje Slady. Podszywa si¢ pod uzytkownikow legalnie korzystajacych
z transmisji satelitarnej i przechwytuje pakiety wysytane od ofiar.
Polski §lad w dziatalno$ci grupy to operacja Red October 2012 — atak trwajacy 5 lat, tworzacy
zrzuty konfiguracji przetacznikow sieciowych, zawarto$ci nosnikow USB, telefonow
komorkowych wraz z odzyskiwaniem skasowanych danych; jednen z plikow uzywanych do

atakéw nazywat sie ,,Katyn - opinia_Rosjan.xIs”

e SANDWORM

Inne nazwy grupy: Black Energy Quedagh, VoodooBear albo Telebots. Ich zadaniem sg
operacje ukierunkowane na Ukraing, zakiocanie oraz monitorowanie mediow. Gtowne cele to
ukrainski: rzad, media, wojsko, sily graniczne, instytucje finansowe. Grupa najbardziej znana
z ataku na sie¢ energetyczng Ukrainy 23 grudnia 2015- malware BlackEnergy dostarczony w
zatgczniku . XLS w mailu skutkujgcy atakiem na systemy SCADA i wyczyszczeniem dyskow
— probki oprogramowania znaleziono réwniez w USA. Grupa dokonata rowniez rekonesansu

przeprowadzanego réwniez w Polsce w instytucjach zwiazanych z infrastruktura krytyczna®®

e LAZARUS

3 M. Broersma, Russian ‘Sandworm’ Hackers Targeted NATO, EU, Poland, iSIGHT, https://www:.silicon.co.uk
/workspace/ russian-sandworm-1535767? inf_by=5b90f79d671db8fb298b522f [6.9.2018]


https://www.silicon.co.uk/

Znana jako Hidden Cobra, utozsamiana z rzagdem Korei Péinocnej, grupa 1,7 tys. hakerow,
wspomaganych przez 5 tys. 0s6b. Ze wzgledu na zlg infrastrukture w kraju wielu z nich pracuje
poza granicami, np. w Chinach, a nawet w Europie. Grupa poczatkowo stosowata jedynie ataki
DDOS¥ . Zajmuje si¢ glownie atakami na instytucje Korei Potudniowej (Operation Flame, Ten
Days of Rain, Operation Troy, DarkSeoul) Lazarus stoi za atakiem na miedzynarodowy
bankowy system SWIFT skutkujacy kradzieza 81 mIn USD banku w Bangladeszu. Sg autorami
ataku na firm¢ SONY oraz ataku na polski KNF (Komisj¢ Nadzoru Finansowego) w lutym
2017 - atak typu watering hole®®. Czgstym atakiem grupy sa portfele i gietdy kryptowalut za
pomocg ataku wykorzystujacego spearphising. Najbardziej glosnym atakiem przypisywanym
grupie Lazarus jest WANNACRY ransomware®, ktory przyniost grupie zysk ok. 123 ty$
UsD?.

Grupy przestepcze dziatajace w celu osiaggnigcia zyskow (FIN)

o FIN 10 —atakuje organizacje w Ameryce Potnocnej od co najmniej 2013 do 2016 roku.
Grupa wykorzystuje skradzione dane od ofiar w celu wytudzenia Srodkow.

o FIN 5 — ukierunkowana na dane osobowe i informacje o kartach ptatniczych. Grupa dziata
od co najmniej 2008 r. 1 skupia si¢ na branzach restauracyjnych, hazardowych
i hotelarskich, cztonkowie prawdopodobnie mowig po rosyjsku

o FIN 6 — kradng dane kart platniczych 1 sprzedaja dla zysku w DarkNecie. Atakujg dos¢
agresywnie branzg¢ hotelarska i detaliczng skupiajac si¢ na punktach sprzedazy PoS.

o FIN 7 — ukierunkowani gléwnie na sektor handlu detalicznego i1 hotelarskiego, czgsto
wykorzystujgc ztosliwe oprogramowanie w punkcie sprzedazy, zblizone do innej grupy
Carbanak (by¢ moze grupy sa powigzane)

o FIN8 — uruchamiajaca specjalizowane kampanie spearphishingowe skierowane do branzy

detalicznej, restauracyjnej i hotelarskiej

37 Atak na system komputerowy lub ustuge sieciowa w celu uniemozliwienia dziatania, polegajacy zwykle na
przeciazeniu aplikacji serwujacej okreslone dane

38 Atak polegajacy na zaobserwowaniu, z ktorych stron internetowych czesto korzysta ofiara, zainfekowanie jednej
lub wigcej z tych stron- w efekcie, cele korzystajace z zarazonych witryn zostang w koncu zainfekowane.

39 Oprogramowanie szantazujgce ofiary w celu osiggniecia zysku z okupu za odszyfrowanie danych

40 https://www.blockchain.com/btc/address/12t9Y DPgwueZ9NyMgw519p7 AA8isjr6SMw [6.9.2018]



Zakonczenie

Jak pokazuja statystyki*!, ilos¢ atakéw cybernetycznych roénie wyktadniczo- Pafistwa,
organizacje lub przestepcy nie musza juz uzywac przemocy fizycznej w celu osiggnigcia swych
celow. Zakres dzialan cyberprzestepcoOw jest zwigzany z funkcjonowaniem kazdego z nas
w Internecie, od kluczowych dokumentow, skrzynek mailowych, po konta bankowe. Przestrzen
wirtualna stwarza potencjalne zagrozenie dla naszych interesow. Na kazdy z nas ma w swoim
telefonie lub komputerze prywatne dane, po ujawnieniu ktorych moze straci¢ oszczednosci.
Dotyczy to tez listow, prywatnych zdje¢ czy notatek. Nikt nie chciat by pokazywa¢ catemu
Swiatu swojego zycia prywatnego. SzczegéOlnie narazone s3 osoby zajmujace wazne
stanowiska, moga by¢ one szantazowane przez hakerow.

W dzisiejszych czasach ochrona cyberprzestrzeni stata si¢ jednym z podstawowych celow
strategicznych w obszarze bezpieczenstwa i obronnosci panstw. Stworzenie mechanizméw
rozpoznania zagrozen istniejagcych w cyberprzestrzeni, takich jak: cyberterroryzm,
cyberprzestepczosé, cyberwojna lub wojna hybrydowa oraz innych form dziatan, mogacych
powodowac zaklocenia w funkcjonowaniu krytycznej infrastruktury kraju jest bez watpienia
koniecznos$cig. Tworzenie struktur rozpoznania i reagowania na zagrozenia cybernetyczne
powinno odbywaé si¢ w kazdej instytucji i stuzbie panstwowej wraz z prowadzeniem
specjalistycznych szkolen 1 ¢wiczen dla czlonkéw tych zespolow. Kluczowym jest takze
budowanie $§wiadomosci zagrozen oraz ustawiczne przeprowadzanie szkolen wszystkich
uzytkownikow systemu informatycznego.

Nie ma watpliwos$ci, iz cyberprzestgpcy nie spoczywaja na laurach i1 ciaggle analizuja
mozliwos$ci przeprowadzenia skutecznego ataku, wiele ze zglaszanych co chwila
odnalezionych luk w programach komputerowych na pewno byty lub sa wykorzystywane przez
nich. Rownoczesnie zwigkszona ostatnio aktywno$¢ znanych grup APT $wiadczy o tym, ze
kolejne ztosliwe kampanie ukierunkowane na infrastrukturg krytyczna z pewnoscia sa juz
zaplanowane.

Zblizajace si¢ kolejno wybory samorzadowe, parlamentarne, do Parlamentu

Europejskiego a na koncu prezydenckie w Polsce bezsprzecznie zwrocg uwage réznym grupom

4l Kerravala Z, Cisco CEO Chuck Robbins: Get ready for the network’s next act, https://www.networkworld.com
article / 3281052/ lan-wan/ cisco-ceo-chuck-robbins-get-ready-for-the-networks-next-act.html [6.9.2018]



hakerskim powigzanym ze stuzbami obcych panstw. Projekt Lakhta czyli ingerencja Rosjan na
wybory prezydenckie w USA ukazaty jak niewielkim kosztem mozna uzyskaé¢ okreslone cele
polityczne (budzet ok Imln USD rocznie oraz 13 0s6b bezposrednio zaangazowanych w

y*2. W tym aspekcie nie nalezy zapomnie¢ o zjawisku fake-news oraz fabrykach trolli,

dziatania
zignorowanie tego zjawiska, jak ukazuje przyktad amerykanski powoduje spolaryzowanie
spoteczenstwa, a co za tym idzie ostabienie panstwa. Narzedzia kontrolowania tych przejawow
wojny hybrydowej sg tozsame do nowoczesnych narzedzi do walki z klasycznym malware,

czyli analiza BigData oraz algorytmy stuzace uczeniu maszynowemu.
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