W dzisiejszych czasach hakerzy coraz rzadziej wlamujg si¢ do sieci pokonujac
skomplikowane zabezpieczenia, firewalle, sondy sprawdzajace anomalie w sieci. Znacznie
tatwiej, szybciej i z duzo mniejszym ryzykiem wykrycia, moga dosta¢ si¢ do S$rodka
organizacji sktaniajac uzytkownika do kliknigcia na spreparowany link, otwarcie dokumentu
lub uzycie klucza USB. Uzytkownik wtedy uruchamia zlosliwy program, ktory moze usungé
badz zaszyfrowac efekty pliki na komputerze badz wykras¢ je wysylajac na inny serwer.
Dzigki akcjom phisingowym moga probowac rozesta¢ automatycznie swoj zto§liwy kod do
milionow uzytkownikow na calym $wiecie, tak masowa proba przelamania zabezpieczen w
klasyczny sposéb byla by niemozliwa.

W grudniu 2012 roku eksperci z firmy o izraelskich korzeniach majacej siedzibg
w kalifornijskim mie$cie Redwood Shores o nazwie Imperva, zajmujacej si¢ monitorowaniem
bezpieczenstwa danych wraz ze studentami izraelskiego Instytutu Technologii Technion
w Hajfie poddali probie standardowe narzedzia antywirusowe. Zebrali 82 nowe wirusy
komputerowe (z witasnych honeypotow — czyli pulapek zastawionych w sieci, oraz
hackerskich forow internetowych) i uruchomili je pod okiem programéw wykrywajacych
zagrozenia, wyprodukowanych przez ponad 40 najwickszych na $wiecie firm zajmujacych si¢
tworzeniem takiego oprogramowania, w tym takich gigantéw jak Microsoft, Symantec,
McAfee i Kaspersky Lab. Dokonali tego poprzez wystanie ich do ustugi VirusTotal. Wynik:
do wykrycia zagrozenia doszto w zaledwie 5% przypadkéw, co oznaczato, ze 95% wirusow
nie zostato wykrytych (IMPERVA, 2012)

Raport Anti—Virus Comparative porownujacy 18 znanych na rynku aplikacji antywirusowych
podaje¢ s$rednig skuteczno$ci na poziomie 86/100 (Anty-Virus-Comparatives, 2016).
Miesigczne raporty firmy AV—Test wskazuja na srednig skutecznos$¢ okoto 97 %.

By skutecznie broni¢ si¢ broni¢ nalezy dokona¢ analizy ztosliwego oprogramowania, ktore
dotarto do naszej lub innej organizacji tak by poznac¢ techniki, taktyki 1 procedury
cyberprzestgpcéw Analiza malware to proces wydobywania informacji ze ztosliwego
oprogramowania za posrednictwem statycznej 1 dynamicznej kontroli za pomocg roéznych
narzedzi, technik 1 procesoéw. Jest to metodyczne podejscie do odkrywania gtownego celu
zlosliwego oprogramowania poprzez ekstrakcje jak najwigkszej ilosci danych ze ztosliwego
oprogramowania, jak to mozliwe, gdy jest w stanie spoczynku i w ruchu. Malware w
spoczynku to ztosliwe oprogramowanie, ktére nie jest uruchomione w $rodowisku
docelowym, podczas gdy ztosliwe oprogramowanie w ruchu to oprogramowanie, ktore dziata
w $rodowisku docelowym. Dane ekstrahuje ze zlosSliwego oprogramowania poprzez
wykorzystanie danych ekstrakcji i narzedzi monitorujacych.

Czesto konieczne jest sprawdzenia dokumentdw czy oprogramowania, ktore
otrzymano z niezaufanego zrddla czy nie zawiera zlosliwych ukrytych funkcji. Analiza
podejrzanego oprogramowania konieczna jest z kilku powoddéw, po pierwsze nie mozna
polega¢ na oprogramowaniu antywirusowym, po drugie brak cze¢sto jest narzedzi, wiedzy lub
czasu do zaawansowanej analizy za pomoca reverse engineering, wowczas przydatne jest
zastosowanie automatycznej analizy malware. Automatyczna analiza polega na
uruchomieniu..

W obecnych czasach zlosliwe oprogramowanie pojawia si¢ na kazdym kroku tak w
postaci aplikacji jak i linku czy tez dokumentu. Do automatycznej analizy malware
najbardziej optymalny jest sandbox. Sandbox (ang. piaskownica) to $cisle kontrolowane i



izolowane srodowisko (najczgsciej wirtualne), w ktorym programy albo skrypty, co do
ktorych nie mamy pewnosci czy sa bezpieczne, moga zosta¢ bez szkody uruchomione w
pamieci (zdetonowane). Dzigki aplikacjom analizujacym zawarto$¢ pamigci, wywolania
systemowe, operacje na dysku lub przesylane dane mozemy stwierdzi¢ czy uruchomione
oprogramowanie jest ztosliwe 1 jaki jest naprawde cel jego dzialania.

Przyktadem otwartego i bezplatnego a zarazem zaawansowanego i modularnego
oprogramowania do automatycznej analizy ztosliwego oprogramowania jest Cuckoo
Sandbox. W kilka minut po wystaniu do systemu podejrzanego pliku, dokumentu czy linku
Cuckoo potrafi przeanalizowa¢ probke i1 zaraportuje jakie operacje byly wykonane w
wyizolowanym srodowisku. Dzigki temu mozemy pozna¢ i zrozumie¢ jak dziata malware ,
jaki ma cel, kontekst i motywacje, nie musimy bazowa¢ jedynie na artefaktach
pozostawionych w pracujagcym systemie ktore pozostawil malware. Cuckoo potrafi
automatycznie bada¢ malware uruchomione pod wirtualnych i fizycznych srodowiskach MS
Windows, Mac OS X, Linux i Android. Standardowo Cuckoo potrafi :

e Analizowaé¢ rézne ztosliwe pliki (pliki wykonywalne, dokumenty zawierajace
eksploity doc, pdf ,xls, aplety Java) a takze zainfekowane strony internetowe, w
srodowiskach wirtualnych Windows, OS X, Linux i Android.

o Sledzenie systemowych wywotan API i ogodlne zachowanie plikow Tworzenie
usuwanie, pobieranie i wysytanie do sieci Internet.

e Dokona¢ zrzut i analiz¢ ruchu sieciowego, nawet jesli jest zaszyfrowany (MITM).
Ruch sieciowy moze zosta¢ kierowany do otwartej sieci Internet, TOR badz VPN,
mozna takze zasymulowac siec internetowg pakietem INETSIM.

e Tworzy¢ zrzuty ekranu podczas wykonywania malware.

e Wykonywal¢  zaawansowang analiz¢ pamigci  zainfekowanego  systemu
zwirtualizowanego z wbudowanym wsparciem dla pakietu Volatility. (Cuckoo
Fundation, 2017)

Cuckoo Sandbox analizuje ponizsze typy plikow

e Wykonywalne pliki Windows
e Pliki DLL

e Dokumenty PDF

e Dokumenty Microsoft Office
e URL’eipliki HTML

e Skrypty PHP

e Pliki CPL

e Skrypty Visual Basic (VB)
e Pliki ZIP

e Pliki Java JAR

e Pliki Python

Dzigki modulowej konstrukcji Cuckoo mozna dostosowaé zardwno etapy
przetwarzania analizy i raportowania do swoich potrzeb. Za pomoca wbudowanego API
potrafi wspotpracowa¢ z innymi aplikacjami i serwisami stuzacymi do badania i analizy
malware.



Cuckoo Sandbox jest tworzony spolecznie przez zespot kilku deweloperow i
specjalistow. Za rozwdj tego systemu oraz pokrewnych projektow i inicjatyw odpowiedzialna
jest Cuckoo Foundation — organizacja typu non profit zarejestrowana w Holandii. Cuckoo
Sandbox jest licencjonowany przez Cuckoo Foundation i jest licencjonowany na bazie GNU
General Public License wersja 3 — licencja wolnego i otwartego oprogramowania

System oczekuje na przestanie probki oprogramowania czy linku do witryny
internetowej, po przestaniu przygotowywane jest srodowisko oraz wirtualna maszyna, w
ktorej zostanie uruchomiona probka — podczas przesytania probki mozliwe jest okreslenie
parametrow analizy, jak priorytet typ wirtualnej maszyny (Windows XP, 7, Android, Linux)
czy tez dostep do sieci (bezposredni , VPN, TOR, INETSIM).

Rysunek 1 Wybieranie opcji do analizy
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Nastegpnie Cuckoo uruchamia wybrang maszyn¢ wirtualng z punktu przywracania (snapshot),
przesyta do maszyny i uruchamia wybrang probke. Jesli jest to probka .exe to jest
wykonywana w systemie operacyjnym maszyny wirtualnej, jesli jest to dokument to
otwierany jest edytor lub przegladarka (MS Word, Adobe Acrobat Reader) link lub skrypt
PHP/HTML uruchamiany jest w przegladarce internetowej. W dalszej kolejnosci podczas
dzialania uruchomionego malware tworzone sg zrzuty ekranu, informacje o ruchu sieciowym
I wszystkie inne o tworzonych czy kasowanych plikach lub wpisach w rejestrze systemu
Windows i innych czynno$ciach zachodzacych wewnatrz maszyny wirtualnej. Do tego
dochodzg tez zrzuty pamigci procesow lub catej pamigci RAM.



Rysunek 2 Fragment wygenerowanego raportu wraz ze zrzutami ekranu (WannaCry)

O Attempts to detect Cuckoo Sandbox through the p of afile (1 event) v
file C:\Users\admin\Desktop\agent pyw

© Removes the Shadow Copy to avoid recovery of the system (2 events) v
cmdline wmic shadowcopy delete
cmdiine vssadmin delete shadows /all /quiet

© Instalis Tor on the infected machine (5 events) v
file C:\Users\admin\AppData\Roaming\tor\cached-certs

file C:\Users\admin\AppData\Roaming\tor\cached-consensus

file C:\Users\admin\AppData\Roaming\tor\cached-descriptors

file C:\Users\admin\AppData\Roaming\tor\geoip

file Ci\Users\admin\AppData\Roaming\tor\state

© This sample modifies more than 500 files through suspicious ways, likely a polymorphic virus or a (50 out of 2506 events) >
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Po zebraniu wszystkich informacji generowany jest raport w postaci strony HTML, lub
dokumentu PDF i tworzone sg pliki z danymi zebranymi podczas analizy — utworzone lub
pobrane pliki przez badany malware lub jego procesy potomne, szczegdélowa analiza ruchu
sieciowego oraz jego zrzut w postaci plikow PCAP, pelne zrzuty zawarto$ci pamigci RAM.
(Binkowski, 2016)



Rysunek 3 Analiza ruchu sieciowego wygenerowanego przez ransomware WannaCry
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Glownym elementem systemu jest oprogramowanie centralne Cuckoo zainstalowane
w systemie Linux — tzw. ,,Cuckoo Host" bazujace na skryptach Python. Oprogramowanie to
zarzadza uruchomieniem 1 analizg przekazanej probki malware, interfejsem webowym do
obstugi aplikacji, a takze maszynami typu Guest reprezentujgcymi wirtualne maszyny lub
fizyczne komputery.

Kazda analiza uruchamiana jest w czystym i odizolowanym $rodowisku wirtualnej maszyny
lub fizycznego hosta.



Rysunek 4 Architektura systemu Cuckoo Sandbox. Zrédlo: (Cuckoo Fundation, 2017)
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Przed przystagpieniem do instalacji Cuckoo Sandbox warto zauwazy¢, ze wymaga on
od uzytkownika dobrej znajomos$ci systemu Linux, a takze podstawowej wiedzy z zakresu
wirtualizacji 1 obstugi wirtualnych maszyn lub sieci. Dodatkowo przydatna bgdzie znajomos¢
jezyka Python a przynajmniej jego sktadni. Przydatna bedzie takze wiedza o malware w
systemach informatycznych jego zachowaniu i rozprzestrzenianiu.

Sam proces instalacji systemu jest dos¢ skomplikowany 1 czasochtonny, poniewaz
wykorzystuje wiele elementéw zewnetrznych. Niestety, system Cuckoo nie zawiera gotowego
instalatora, wszystkie wigc komponenty nalezy zainstalowa¢ i skonfigurowa¢ samodzielnie.
Proces instalacji jest w pelni opisany w dokumentacji produktu dostepnej online. W
najnowszej wersji autorzy udostepnili mozliwo$¢ instalacji za pomoca menagera pakietow

python — pip.

Do niewatpliwych zalet Cuckoo nalezy wspotpraca z roznymi aplikacjami jak 1 serwisami
internetowymi. Analizowang probke mozemy wysta¢ do serwisu Virustotal, wyniki analizy
(sygnatury, adresy, nazwy domen) moga by¢ przechowywane na serwerze MISP (stuzgcym
do zbierania, przechowywania, dystrybucji i udostepniania wskaznikow zagrozenia
bezpieczenstwa cybernetycznego i analizy incydentéw zwigzanych z bezpieczenstwem
cybernetycznym i analizy ztosliwego oprogramowania) ktory automatycznie moze generowac
reguty dla firewalla zabezpieczajacego naszg sie€. ruch sieciowy moze by¢ automatycznie
analizowany przez IDS Snort, Suricata badZz przez analizator sieciowy MOLOCH, dane
wrazliwe, ktore nie chcemy wysyta¢ do ogolnodostepnych serweré6w mozemy analizowaé w



farmie antywiruséw IRMA. Do wspotpracy z innymi aplikacjami i serwerami przygotowane
jest bardzo dobrze opisane API.
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