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Cyber(i nie tylko)bezpieczenstwo na wakacje

Sezon urlopowy w pelni,
w tym czasie warto pamietac
o kilku zasadach, ktore
pozwola cieszy¢ sie wolnym
czasem nie przejmujac sie
problemami zwigzanymi ze
sfera informatyczna. Oto kilka
rad, ktore przydadza sie nie
tylko w okresie wakacyjnym,
ale rOwniez w codziennym
Korzystaniu z dobrodziejstw
sprzetu komputerowego i sieci Internet.

SIECI WIFI
Udajac sie na wymarzone
wakacje najczeSciej nie
chcemy traci¢ kontaktu
Z naszymi miejscami

= wsieci. Wiedza otym
| organizatorzy wypoczynku
- oferujgc darmowy dostep

~ do Internetu poprzez sieci
WIFI. Niestety wiedza réwniez o tym przestepcy, dlatego:

Jesli to tylko mozliwe, unikaj publicznych sieci WiFi, gdyz moga by¢ to sieci
,podstawione” przez cyberprzestepcow;

Laptop, tablet lubtez telefon podtaczony do falszywej sieci moze zostac
zainfekowany  zloSliwym  oprogramowaniem = wykradajgcym  dane
lub szyfrujagcym zawartos¢ dyskow lub - czeSciej — mogg zosta¢ podstuchane
Twoje hasta iloginy uwierzytelniajgce w serwisach spotecznosciowych,
aukcyjnych, poczcie elektronicznej lub banku;



Jezeli nie posiadasz innego dostepu do Internetu poza siecig np. hotelowa
ogranicz do minimum korzystanie z ustug, do ktérych trzeba sie zalogowac;
Najbezpieczniejsze jest uzywanie Internetu poprzez sie¢ komorkowa.

TELEFONY i TABLETY
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Korzystajac z urzadzen mobilnych pamietaj:

Uzywaj oprogramowania antywirusowego;

Zabezpiecz telefon kodem PIN lub odciskiem palca;

Wykonaj kopie wszystkich danych przechowywanych w telefonie;

Usun dane niepotrzebne lub takie, ktéore mogtyby Cie skompromitowac
w przypadku kradziezy lub zagubienia telefonu;

Uzywaj funkcji monitorujgcych potozenie Twojego telefonu, dzieki temu
bedziesz moégt go odlez¢ lubzablokowa¢ w przypadku Kkradziezy
lub zagubienia:

ANDROID: WejdZ na android.com/find i zaloguj sie na konto Google - mozesz
odnalez¢ potozenie swojego telefonu, odtworzy¢ dzwiek, zablokowac
lub wykasowac¢ na nim dane;

APPLE: Zaloguj sie na stronie icloud.com/find na komputerze. Bedziesz moégt
zobaczy¢ potozenie telefonu na mapie atakze zablokowa¢ go kodem PIN
wiaczajac tryb ,Utracony”;

MICROSOFT: PrzejdZ na strone account.microsoft.com/devices. Jesli zostanie
wyswietlony monit o zalogowanie sie, uzyj tego samego konta Microsoft, ktore
zostalo uzyte do zalogowania sie na telefonie. Wybierz telefon, ktéry chcesz
znalez¢, anastepnie Kkliknij pozycje ZnajdZ mdj telefon. Istnieje takze
mozliwo$¢ zadzwonienia natelefon badzzablokowania hastem a takze
wymazania;

Instaluj aplikacje z zaufanych Zrédetl, sklepu Gogle Play lub oficjalnego sklepu
Apple, instalujac zweryfikuj ustawienia prywatnosci, o ktére bedzie pytac
podczas instalacji - czy np. aplikacja musi mie¢ dostep do listy Twoich
znajomych z informacjami kontaktowymi;

Przy sprzedazy lub oddaniu telefonu usun wszystkie dane poprzez opcje:
APPLE:  Ustawienia/Ogoélne/Wyzeruj/Wymaz  zawarto$S¢ iustawienia
ANDROID: Ustawienia/Kopie i kasowanie danych/Ustawienia Fabryczne

Pamietaj, iz dane na kartach pamieci SD nie zostang usuniete. Kontakty takze
moga pozostac na karcie SIM jesli jej nie usuniesz



ZAKUPY

Wakacje totakze czas zwiekszonych
zakupow online. Obok czasu swigtecznego,
wakacje to czas zwiekszonej fali oszustw
dokonywanych przy zakupach
internetowych. Pamietaj:
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SprawdzZ czy podany na stronie adres iistnieje a numer telefonu odpowiada,
porozmawiaj z kims ze sprzedazy lub wsparcia;

Zwroc¢ uwage na btedy gramatyczne lub ortograficzne na witrynie;

Wpisz w wyszukiwarce nazwe sklepu i sprawdz opinie, nie kieruj sie opiniami
na stronie sklepu - moga by¢ fatszywe. Brak opinii to tez informacja - strona
moze by¢ nowa. Opinie sprzedawca moze sobie zamdéwi¢ w specjalizowanych
serwisach. A moze najpierw warto kupic jakie§ drobne akcesoria by sprawdzic¢
wiarygodnos¢ sklepu;

Zachowaj ostroznosc¢ jezeli witryna przypomina wygladem strone internetowag
innego sklepu lub dostawcy, a jej adres niewiele r6zni sie od adresu znane;j
firmy jedynie jedna literg znakiem lub wyrazeniem (np. NNN-24.pl). jesli masz
jakie$ watpliwosci poszukaj innej oferty;

Uwazaj na podejrzanie niskie ceny, marze sklepo6w nie sg az tak wysokie by
sprzedawac towar za potowe wartosci;

Samych zakupéw dokonuj zdomu lub sprawdzonej sieci. Pamietaj, iz
przestepcy moga przejac twoja sesje ptatnosci kartg lub przelewem;

Przy ptatnosci karta kredytowa sprawdzaj cyklicznie wyciagi, jesli bank
posiada ustuge powiadamiania o ptatnosciach SMS - wiacz ja, przy
podejrzanej platnosci zawsze bedziesz mogt ja wstrzymac lub reklamowac.
Dobra praktyka jest posiadanie osobnej karty tylko do ptatnosci online. Ustal
dzienne limity na transakcje;

Rozwaz placenie za zakupy za pomoca serwisow PayPal lub PayU. - s3
znacznie bezpieczniejsze;

Przygladaj sie bankomatowi, zktérego korzystasz wyptacajac pienigdze.
Sprawdz czy nie ma ruchomych lub odklejajagcych sie naktadek przy otworze
na karte lub klawiaturze. Bankomat celowo wysuwa karte ze zmienng
predkoscia tak aby utrudni¢ odczytanie danych zpaska magnetycznego.
Podczas kazdej wyptaty warto zastoni¢ sie reka lub portfelem. Zmniejszasz
w ten sposéb ryzyko, ze kto$ podejrzy twoéj kod. SledZ tez transakcje, ktére
pojawiajg sie w historii rachunku. Jesli zauwazymy operacje, ktérej nie
wykonaliSmy, powinniSmy zastrzec karte i zareklamowac operacje w banku.
Korzystaj z bankomatéw w miejscach uczeszczanych, tego typu miejsca s3
rzadziej odwiedzane przez przestepcéw, ktorzy nie chcg by¢ przytapani
na instalowaniu naktadek.



Qoops, your files have been encrypted!

RANSOMWARE

Ostatnimi czasy coraz czesciej stychac
o ztoSliwych  programach szyfrujacych
dyski ~ w komputerach  lub zawartos¢
telefonow. Aby zminimalizowac ryzyko
takiego zdarzenia, nalezy pamietac o kilku
zasadach:

Rob kopie bezpieczenstwa Twoich waznych danych. W razie zaszyfrowania po
prostu je tatwo odzyskasz;

Nie klikaj wlinki inie wuruchamiaj zalgcznikéw, ktére otrzymates
w wiadomos$ciach mailowych od nieznanych osdb;

Aktualizuj system operacyjny oraz aplikacje. Im bardziej oprogramowanie jest
aktualne, tym trudniej jest przestepcy zainfekowac je. Najlepiej jest wiaczy¢
automatyczne aktualizacje;

Korzystajac nacodzien zkomputera nie loguj sie zuprawnieniami
uzytkownika majgcego prawa administratora - duzo trudniej jest wtedy
zainfekowa¢ komputer i zaszyfrowa¢ wszystkie dane na nim przechowywane;
Zainstaluj i aktualizuj oprogramowanie antywirusowe;

Nie pta¢ okupu. Nie masz gwarancji, ze odzyskasz swoje dane (wg. badan
odzyskuje je mniej niz 20% );

Jezeli juz Twoje pliki zostaty zaszyfrowane i nie posiadasz ich kopii nie kasuj
ich, najczesciej po jakim$ czasie ukazujg sie narzedzia, ktére odszyfrowujg te
dane. Najtatwiej odnajdziesz je szukajac rozszerzenia zaszyfrowanego pliku,
badz tresci komunikatu informujacego o zaszyfrowaniu.

OCHRONA TOZSAMOSCI

Aby po urlopie do Twoich
drzwi nie zapukata firma
windykacyjna zinformacja,
iz zalegasz za raty kredytu,
ktérego nie brate$, zapoznaj
sie z kilkoma poradami:

Nigdy nie dawaj dowodu osobistego, badzinnego dokumentu
potwierdzajgcego Twoja tozsamo$¢ w zastaw. Przetrzymywanie cudzego
dowodu osobistego jest wykroczeniem;



Okazuj dowdd osobisty tylko osobom uprawnionym - funkcjonariuszom stuzb,
straznikom miejskim, a takze w sklepie w celu udowodnienia posiadania 18 lat
albo dla potwierdzenia tozsamosci przy weryfikacji karty ptatniczej;

Nie zgadzaj sie nakopiowanie dowodu osobistego - jesli nawet musisz
przedstawi¢ na zadanie w celu np.wynajecia apartamentu, nie oznacza to,
ze mozna wykonac jego kserokopie;

Jesli przekazujesz skan dowodu osobistego zawsze zamie$¢ na nim adnotacje
dotyczaca celu sporzadzenia skanu. Dzieki temu bedzie mozna go uzywac
tylko w tym jednym konkretnym celu;

Nie podawaj danych z dowodu osobistego osobom trzecim;

W przypadku zgubienia lub kradziezy bezzwtocznie zastrzez dokument
tozsamosSci. Mozesz to zrobi¢ w dowolnym banku nalezacym do systemu
"Dokumenty Zastrzezone", telefonicznie lub online poprzez Biuro Informacji
Kredytowej - jesli ma sie tam zatozone konto. Pamietaj, Ze zgloszenie
zagubienia lub kradziezy dokumentu na posterunku policji nie jest
rownoznaczne zzastrzezeniem go (funkcjonariusze Policji nie maja
mozliwosci zastrzegania dokumentu);

Na publikowanie zdje¢ znajomych ibliskich w portalach spotecznosciach
powiniene$ mie¢ ich zgode - szczegdlng rozwage miej przy publikowaniu
zdje¢ dzieci. Pamietaj, Ze zdjecia moga by¢ udostepniane dalej i wizerunek
moze zosta¢ podany w negatywnym kontekscie, zdjecia mozna zmodyfikowac
iudostepni¢ wpostaci meméw, aw skrajnych przypadkach ukras¢
tozsamos$¢ a zdjecia dzieci moga sta¢ sie przedmiotem zainteresowania
pedofilow.

Nie zamieszczaj w Internecie informacji kiedy igdzie wyjezdzasz -
to zaproszenie dla ztodzieja.



