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STRESZCZENIE

Niniejsza praca dyplomowa ma na celu zobrazowanie zjawiska zagrozen
informatycznych od rysu historycznego do najnowszych trendow. Omoéwiono analiz¢ zagrozen
oraz metody przeciwdziatania im. Zdefiniowano zjawisko rozpoznania zagrozen
cybernetycznych oraz zaproponowano budowe platformy do analizy, gromadzenia i wymiany
informacji stuzacych rozpoznaniu zagrozen cybernetycznych w oparciu o aplikacje typu Open
Source.

SUMMARY

This thesis aims to illustrate the phenomenon of computer threats from the historical
overview to the latest trends. The analysis of threats and methods of counteracting them was
discussed. The phenomenon of cybernetic threats was defined and proposed to build
a framework for the analysis, collection and exchange of information for the detection of cyber
threat intelligence based on Open Source applications.
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Wstep

Charakter zagrozen cyfrowych bardzo si¢ zmienil od poczatku upowszechnienia si¢
informatyzacji. W pierwszych latach istnienia komputeréw osobistych hakerzy tworzyli wirusy
komputerowe 1 dokonywali wiaman glownie dla zabawy lub stawy. Sporzadzali zlosliwe
oprogramowanie i przetamywali zabezpieczenia komputerowe gldwnie po to aby udowodnic,
ze potrafig to zrobi¢, albo przekaza¢ jakis komunikat. Dzi$ jest to duza galaz nielegalnego
biznesu lub narzedzie do prowadzania atakéw na inne panstwa. Juz w 2011 r. w firma Norton
W swym raporcie na temat cyberprzestepczosci doniosta, iz we wrzesniu 2011 dochdd, osiggany
z cyberprzestepczosci przekroczyt dochdd osiggany z handlu narkotykami (Parnell, 2011). Jako
pierwszy cyberatak na panstwo uznaje si¢ zmasowany atak hackeréw na instytucje
administracji rzadowej, media i banki w Estonii.! Nic wiec dziwnego ze NATO, na szczycie
w Warszawie w lipcu 2016 r postanowilo wiaczy¢ cyberprzestrzen jako kolejny obszar dziatan
operacyjnych, ze wskazaniem kluczowego elementu cyberprzestrzeni przy prowadzeniu wojny
hybrydowej (Cyberdefence 24, Andrzej Koztowski, 2016). By zwalcza¢ narastajgce i ciggle
zmieniajace si¢ niebezpieczenstwa pochodzace z cyberprzestrzeni potrzebne bgda narzgdzia do
analizy tychze zagrozen, a takze dzielenia si¢ wiedzg o nich z innymi, po to by chroni¢ nasze
domy, firmy i urzedy. Niniejsza praca jest probg stworzenia Srodowiska do badania i dzielenia
si¢c wiedza o malware i atakach sieciowych — systemu skfadajacego si¢ z wielu
wspoldziatajacych aplikacji udostepnianych na otwartej licencji co nie jest bez znaczenia
W instytucjach panstwowych lub malych przedsigbiorstwach. Aplikacje te na biezaco beda
pobiera¢ dane z wielu instytucji 1 organizacji zajmujacych si¢ bezpieczenstwem
teleinformatycznym oraz monitorowaniem sieci pod katem zagrozen. Oprogramowanie to
takze moze by¢ zrodtem informacji dla jednostek podleglych badZz partnerow 1 organizacji
stowarzyszonych. Zdefiniowano nast¢pujacg teze, iz platformy do analizy, gromadzenia
I wymiany informacji stuzacych rozpoznaniu zagrozen cybernetycznych, maja realny wptyw
na poprawe bezpieczenstwa glownie dzigki sprawnej wymianie informacji o zrodtach, celach,
technikach i taktykach stosowanych przez cyberprzestepcow.

! Eksperci oceniaja, ze zmasowany atak, ktory trwal okoto trzech tygodni poczawszy od 17 maja 2007 roku
rozpoczat si¢ po ostrym sporze Tallina z Moskwa wokot usuniecia radzieckiego pomnika z centrum Tallina, Rosja
oczywiscie zaprzeczyta jakiemukolwiek udziatowi w blokadzie serwerow Estonii. (The Guardian, lan Traynor ,
2007)






ROZDZIAL 1. Cyfrowe zagrozenia

W dzisiejszych czasach hakerzy coraz rzadziej wilamuja si¢ do sieci pokonujac
skomplikowane zabezpieczenia, firewalle, sondy sprawdzajgce anomalie w sieci. Znacznie
fatwiej, szybciej 1 z duzo mniejszym ryzykiem wykrycia, moga dostac si¢ do srodka organizacji
sktaniajgc uzytkownika do kliknigcia na spreparowany link, otwarcie dokumentu lub uzycie
klucza USB. Uzytkownik wtedy uruchamia zlosliwy program, ktéry moze usuna¢ badz
zaszyfrowa¢ efekty pliki na komputerze badz wykras¢ je wysylajac na inny serwer. Dzigki
akcjom phisingowym? moga probowaé przestaé automatycznie swoj ztosliwy kod do milionéw
uzytkownikdw na calym §wiecie, tak masowa prdoba przelamania zabezpieczen w klasyczny
sposob byla by niemozliwa.

Szacowane koszty atakow ransomware, czyli zto§liwego oprogramowania
szyfrujacego dane w roku 2016 szacowane sa na ponad 1 miliard dolaréw. Co sekunde 12 0s6b
pada ofiarami cyberprzestepcoOw, oznacza to ponad milion dziennie. Najczesciej atakowane
sektory to stuzba zdrowia, fabryki, instytucje finansowe, urzedy i transport. W Polsce w 2016
roku 96% firm doswiadczyto ponad 50 incydentow naruszenia bezpieczenstwa. Najczestszymi
formami ataku byl phising (39%) oraz wykorzystanie zewngtrznego nosnika (23%) (PwC
Polska, 2017). Na calym $§wiecie w ostatnim roku konsumenci stracili przez dziatalno$¢
cyberprzestepcow okoto 158 miliardow dolarow. Trzy na cztery banki z pierwszej dwudziestki
najwigkszych bankéw w USA bylo zarazonych przez malware. Szacuje si¢, iz zysKi
Z cyberprzestepczosci majg wzrosngc z trzech bilionéw w roku 2015 do szesciu bilionéw USD
(Herjavec, Steve Morgan, 2016). Efektem malware s3: uszkodzenia i zniszczenia danych,
kradziez pienigdzy, utrata produktywnosci, kradziez wlasnosci intelektualnej, kradziez danych
osobowych i finansowych, kradziez i usuwanie danych, utrata reputacji. Niniejszy rozdziat
przedstawi czym jest zto§liwe oprogramowanie, jakie sa jego zrodia a takze czy mozna i jak
Z nim walczy¢.

1.1  Zagrozenia cybernetyczne

Historia sieci Internet czyli sieci rozproszonej bez wskazanego centrum sigga lat 60
XX w. lata 90 ubieglego wieku przyniosty gwattowna komercjalizacje 1 rozwdj tego
srodowiska. Wraz z rozwojem nowych ustug — poczty, witryn internetowych czy

2 Phishing to oszustwo internetowe, polegajace na wytudzeniu od uzytkownika jego osobistych danych. Phishing
obejmuje kradziez haset, numerow kart kredytowych, danych kont bankowych i innych poufnych informacji.



komunikatorow rosta ilo$¢ korzystajacych z nich uzytkownikow — o ile w roku 1995 korzystato
mniej niz 1 % ludzi na $wiecie, dzi$ korzysta z niej ponad trzy i pot miliarda oséb co stanowi
ponad 46 % $wiatowej populacji (Worl Wide Web Consortium, 2017). W raz z rozwojem
spoteczenstwa informacyjnego towarzyszylo przenikanie roéznych aspektow ludzkiej
dziatalnosci do cyberprzestrzeni — dost¢p do informacji, bankowosci, zakupéw, kontaktow
Z rodzing czy znajomymi. Niestety odzwierciedlenie fizycznej rzeczywistosci w przestrzeni
wirtualnej objeto takze negatywne aspekty ludzkiej aktywnosci. Poczucie anonimowosci oraz
tworzace si¢ nowe obszary nielegalnej dziatalno$ci oraz agresji wobec innych podmiotow
wykorzystywane jest przez przestgpcow, terrorystow a takze wiele panstw. Najczesciej
motywami dzielnosci cyberprzestgpcow jest che¢ zysku ale wiele osob tamie prawo za pomoca
sieci takze z innych pobudek — haktywisci® popetniajg przestepstwa z pobudek ideologicznych,
terrory$ci motywowani sg politycznie. Czgsto granice migdzy nimi nie sg ostre, incydenty
przypisywane terrorystom sg efektem wandalizmu, lub nieoficjalnie sponsorowane przez rzady
roznych panstw. Internet jako synonim dostgpu do informacji jest zrodtem danych
wywiadowczych tak dla stuzb panstwowych jaki dla biznesu. Internet to rowniez kolejny obszar
prowadzenia dziatan wojskowych tak defensywnych jak i ofensywnych. Analize zrodet
najczestszych atakow cybernetycznych ukazuje rysunek 1, na ktérym widaé najwickszy udziat
zorganizowanych grup przestepczych w dokonywaniu cyberprzestepstw.

INNE

KLIENT

PARTNER BIZNESOWY
DOSTAWCY
ORGANIZACJE RZADOWE
PODWYKONAWCA FIRMY
INDYWIDUALNY HACKER
HACKTYWISCI

PRACOWNICY

ZORGANIZOWANE GRUPY..

0% 10% 20% 30% 40% 50% 60% 70%

Rysunek 1. Zrédla cyberatakéw. Zrodlo: (EY, 2015).

3 Haktywizm to zjawisko polaczenia aktywnosci politycznej i komputerowej , w celu zamanifestowania sprzeciwu
wobec dziatan w sferze szeroko rozumianej polityki czy dziatan spotecznych, a zwlaszcza wolnosci stowa, praw
cztowieka i dostgpu do informacji
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Do najpopularniejszych zagrozen w cyberprzestrzeni nalezg:

* ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki itp.);
» kradzieze tozsamosci, podszywanie si¢ pod inne osoby;

» kradzieze (wyludzenia), modyfikacje badz niszczenie danych;

« blokowanie dostgpu do ustug (mail bomb, DoS* oraz DDoS?);

« spam (niechciane wiadomosci elektroniczne);

« ataki socjotechniczne (np. phishing, czyli wyludzanie poufnych informacji przez
podszywanie si¢ pod godng zaufania osobg lub instytucje);

» ataki APT.

Ataki typu APT (ang. Advanced Persistent Threats) to ztozone, dlugotrwale
| wielostopniowe dziatania kierowane przeciwko konkretnym osobom, firmom lub
instytucjom.

» Advanced (zaawansowane) — poniewaz atakujacy wykorzystujg rozne techniki i metody
skutecznego przetamania zabezpieczefn, wykorzystujac znane podatnosci, ale takze
wynajdujac nowe, specjalnie do przeprowadzenia danego ataku,

» Persistent (przedtuzone, trwale, uporczywe) —ze  wzgledu na formalne zadanie
przeprowadzenia skutecznego ataku. Ma on by¢ wykonany tak, aby nie zwrdcié niczyjej
uwagi, a po uzyskaniu dostepu do jednego systemu ofiary poszerzy¢ kontrole o kolejne,
W sposob umozliwiajacy dlugotrwatg i stata obecno$¢ oraz dozor.

* Threat (zagrozenic) — bowiem atakujagcy to zorganizowana grupa z odpowiednim
zapleczem technicznym oraz budzetem. Zagrozenie jest stale, dopdki atakujacy posiada
motywacj¢ (polityczng, ekonomiczng) do wykradania informacji ofiary. To nie uzyte
oprogramowanie jest niebezpieczne, a ludzie stojacy za nim (Bejtlich, 2010).

4 Ataki DoS (Denial of Service) maja na celu utrudnienie lub calkowite uniemozliwienie dzialania witryny
internetowej, sieci, serwera lub innych zasobow. Typowe ataki DoS przecigzajg serwery nieustajacymi zadaniami
powodujac duze spowolnienie serwerow lub catkowitg ich blokade

5 Atak DDoS (Distributed Denial of service) rézni sie¢ od ataku DoS jedynie tym, ze przeprowadzany jest
réwnoczesnie z wielu komputerow.
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Najczesciej opisuje si¢ je jako prowadzone przez atakujacych, tygodniami lub
miesigcami zbieraja dane o pracownikach danej firmy lub organizacji, by po jakim$ czasie
przystapi¢ do planowanego ataku. Wykorzystywane przez nich aplikacje 1 narzedzia sg
tworzone 1 uzytkowane w sposob ukrywajacy wykrycie zto§liwej aktywnos$ci przez ofiare.
Z tego powodu mogg bez przeszkdd wykrada¢ informacje przez dlugi czas. Ataki typu APT
r6znig si¢ od najczesciej obserwowanych szybkich atakdw na instytucje trudnoscig w wykryciu
oraz szerokim zasi¢giem. Przeprowadzajg je zazwyczaj zorganizowane grupy lub panstwa
dysponujace znacznymi budzetami oraz czasem pozwalajagcym na zinfiltrowanie konkretnego
celu — firmy badz instytucji — a nastgpnie precyzyjnego przeprowadzenia ataku, ktorego celem
najczgéciej jest kradziez wrazliwych danych 1lub rzadziej uszkodzenie systemu
komputerowego.

® malware
= hacking

¥ inzynieria spoteczna

Rysunek 2. Zrédla zlosliwych naruszen bezpieczenstwa. Zrodlo (Verizon, 2016).

Wspo6lnym mianownikiem wiekszo$ci atakow cybernetycznych jak to ukazuje rysunek
2 jest ztosliwy kod podrzucany ofierze w wiadomosci phisingowej, znajdujacy si¢ na
zmodyfikowanej witrynie internetowej, przeniesiony na no$niku pamieci. Kod taki moze potem
wykras¢ dane (wrazliwe, bankowe, poufne) lub zaszyfrowac je zadajac okupu, moze takze
wykorzysta¢ zainfekowany komputer lub urzadzenie jako narzg¢dzie do ataku na inne w postaci
wysylania spamu, atakéw DoS, DDoS, lub wykorzysta¢ jako stacje posredniczaca
W przesytaniu zakazanych tresci (np. pornografii dziecigce;j).

1.2 Historia malware

Za pierwszy ,atak hackerski” tygodnik New Science uznaje przejgcie pasma
radiowego przez brytyjskiego magika Nevila Maskelyne’go, podczas pokazu telegrafu
12



radiowego Gugliemo Marconiego w sali The Royal Institution w roku 1903. Marconi chcial
zaprezentowa¢ swo0j wynalazek przesylajacy bezpieczne i bezprzewodowo wiadomosci na
dlugie dystanse. W tym celu ustawil swoje urzadzenie nadajagce w Kornwalii, za§ odbiornik
zainstalowano w londynskim teatrze okoto 480 km dalej. Zgromadzona publiczno$é
Z niecierpliwieniem oczekiwala na pokaz. Jednak przed rozpoczeciem transmisji brytyjski fizyk
John Fleming - wspotpracownik Marconiego zauwazyt, ze odbiornik zarejestrowal pewne
wiadomosci przestane alfabetem Morse’a,: ,,szczury, szczury, szczury”. Pozniej kilka wersow
z Szekspira 1 par¢ obelg skierowanych przeciw Marconiemu. Maskelyne chcial udowodnié, iz
przesytanie informacji telegrafem nie jest bezpieczne, mozna przejaé¢ informacje i nadaé
zmodyfikowang (Marks, 2011).

Historia defektow oprogramowania komputerowego, atakow 1 wirus6w jest tak stara
jak sam przemyst komputerowy. Pierwszym opisanym problemem byta ¢ma, ktéra w roku 1947
dostata si¢ do stykoéw przekaznika jednej z pierwszych rzadowych maszyn cyfrowych MARK
IT powodujac jego bledne dziatanie. Pani porucznik Grace Hopper wydobyta ja i zgodnie
zZ przepisami zataczyta do raportu. Owad® 6w, stat sie zrodtem stowa ,,debugowanie”
(odpluskwianie) czyli analizy btedéw w oprogramowaniu. Grace Hopper zakonczyta stuzbe
W stopniu kontradmirata i zastyneta jako tworca jezyka COBOL.

Wedtug felietonisty i konsultanta do spraw komputeryzacji, Roba Rosenbergera,
poczatki wirusow komputerowych siegaja roku 1949. Wtedy to wtasnie John von Neumann,
pionier informatyki, opublikowal swoja prace ,,Theory and Organization of Complicated
Automata”, w ktorej wysunal postulat, Ze program komputerowy potrafi si¢ powiela¢. W roku
1950, w laboratoriach Bella, naukowcy wprowadzili w zycie ide¢ von Neumanna, piszac gre
komputerowg o tytule Core Games. Jej reguly bylby proste; dwoch programistow uwalniato
komputerowe ,,organizmy”’, ktore nastepnie walczyly o przejecie kontroli nad komputerem. Gra
zostata opisana w trzech artykutach pisma ,,Scientific American” w latach 1983 1 1984. Gene
Spafford z uniwersytetu Purdue uznaje, ze tworca okreslenia ,,wirus” byt David Gerrold, ktory
postuzyt si¢ tym okresleniem w swoich powiadaniach science fiction o losach maszyny
G.0.D.5. (Lehtinen, et al., 2007)

Drugiego pazdziernika 1988 r. Robert Morris student Uniwersytetu w Cornell stworzyt
program skladajacy si¢ z 99 linii, ktory mial, w zatozeniu autora ,,zmierzy¢ rozmiar Internetu”.
Wykorzystywat on 3 luki w oprogramowaniu, hasta dostgpowe do serwerow tamat metoda
sitowa dysponujac stownikiem sktadajacym si¢ jedynie z 400 stow. Po pomy$§lnym wniknigciu
do systemu robak m.in. sprawdzat czy jego kopia jest juz uruchomiona w systemie, losowo
(algorytm rzutu kostkg) wybierat, ktora z nich ma pozosta¢ w systemie, a ktéra miata ulec
samozniszczeniu. Jedna na siedem kopii Morrisa rezygnowata z ,,rzucania kostka” 1 dzialala

® Eksponat w postaci dziennika z wklejong ¢mg mozna zobaczy¢ obecnie w The Smithsonian Institute National
Museum of American History.
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dalej, niezaleznie od innych obecnych wersji. Nie wiadomo, czy byt to blad w kodzie, czy proba
zwigkszenia szans na przezycie robaka w systemie, jednak wlasnie takie dziatanie prowadzilo
do ,,zatkania” zainfekowanej maszyny, co jest wczesnym atakiem DoS — na wielu komputerach
jednoczesnie dziaty dziesiagtki kopii Morrisa. W efekcie zainfekowane zostalo 6000
komputeréw czyli 10 % z wszystkich podlagczonych woéwczas do Internetu. Straty szacowano
na kwote pomiedzy 100 tysiecy a 10 milionow dolardéw, autor po przyznaniu si¢ do winy zostat
skazany na 3 lata w zawieszeniu, 10 000 dolaréw grzywny oraz 400 godzin prac spolecznych.
Morris obecnie jest profesorem MIT (Kaspersky, Lab, 2013)

Za jeden z pierwszych wiruséw infekujacych komputery klasy IBM PC uwaza si¢
Brain, stworzony w 1986 roku przez braci 24 letniego Amjada i 17 letniego Basita Farooga
Alviego i z pakistanskiego miasta Lahore. Ich wirus mial by¢ zupelie nieszkodliwy, a jego
celem bylo powstrzymanie ludzi przed kopiowaniem oprogramowania, nad ktérym bracia
pracowali przez kilka lat. Brain infekowal sektor rozruchowy dyskietki, zapobiegajac
kopiowaniu oraz umozliwiat jego tworcom §ledzenie nielegalnych kopii ich programu. Bracia
zmartwieni faktem, iz ludzie kradng ich oprogramowanie, zapisali w kodzie wirusa komunikat,
ktory wyswietlal si¢ na ekranach zainfekowanych komputeréw:

Welcome to the Dungeon © 1986 Brain & Amjads (pvt). BRAIN COMPUTER SERVICES 730
NIZAM BLOCK ALLAMA IQBAL TOWN LAHORE-PAKISTAN PHONE: 430791, 443248, 280530.
Beware of this VIRUS.. Contact us for vaccination.

Co ciekawe autorzy podali kontakt do siebie a nawet stwierdzili, iz wirus chroniony
jest prawem autorskim (Goodman, 2016). Od tego czasu tworcy wirusow stali si¢ coraz bardziej
sprytni oraz zto$liwi, dodatkowo mozliwos$¢ kontaktowania si¢ uzytkownikow za poczatkowo
za pomoca modemow 1 skrzynek BBS, pozniej grup dyskusyjnych i pierwszych dostawcow
Internetu sprawita, iz wirusy nie musialy juz si¢ rozprzestrzenia¢ ,trampkonetem”
(sneakersnet) — czyli osobami przenoszacymi nosniki danych, najczesciej dyskietki.

Pierwszym opisanym kinetycznym’ efektem dziatania komputerowego konia
trojanskiego byla potezna eksplozja w ZSRR gazociagu transsyberyjskiego. Za eksplozje¢
odpowiedzialne miato by¢ CIA, ktoére do przeprowadzenia sabotazu uzyto zmodyfikowanego
oprogramowania komputerowego. Stojacy na czele Departamentu Sit Powietrznych
w administracji Ronalda Reagana Thomas Reed w swoich wspomnieniach — w ksigzce ,,At the
Abyss: An Insider's History of the Cold War” opisat akcje, ktora, jak twierdzit, przeprowadzita
CIA. Na podstawie informacji przekazanych przez Wtadimira Wetrowa, pracownika I Zarzadu
Gltéwnego KGB, francuskiemu wywiadowi, CIA wustalila, Ze Sowieci chcg wykrasé
oprogramowanie niezbedne do obstugi gazociagu z jednej z kanadyjskich firm. Amerykanscy
agenci sktonili wiec firme¢, ktora znalazta si¢ na celowniku KGB, do przygotowania

7 Cyberatak kinetyczny to atak powodujacy rzeczywiste fizyczne zniszczenia w infrastrukturze lub narazajacy
zycie ludzi.
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zmodyfikowanej wersji oprogramowania, zawierajacej tak zwang logiczng bombe, czyli luke
w kodzie, dzigki ktorej pozornie poprawnie dzialajacy program, po okreslonym czasie miat
doprowadzi¢ do katastrofy. Z ksigzki Reeda wynika, ze plan udato si¢ w pelni zrealizowac.
Sowieci wykradli wadliwe oprogramowanie, ktore nastepnie zostato uzyte do obstugi turbin,
zaworéw bezpieczenstwa oraz pomp w gazociggu. W momencie uaktywnienia si¢ logicznej
bomby oprogramowanie ustawito pompy, turbiny i zawory tak aby ci$nienie gazu przekroczyto
dopuszczalne parametry taczen i spawow, co doprowadzito do gwattownego wzrostu cis$nienia,
ktorego efektem byla potgzna eksplozja. Zarejestrowaly ja nawet amerykanskie satelity,
a Dowddztwo Obrony Poéinocnoamerykanskiej Przestrzeni Powietrznej i1 Kosmicznej
poczatkowo bylo przekonane, ze w rejonie gazociggu doszto do zdetonowania bomby
atomowej, jednakze nie zanotowano impulsu elektromagnetycznego, ktory by $wiadczyt
0 wybuchu nuklearnym. Nie bylo ofiar w ludziach gdyz gazociag przebiegal przez
niezamieszkang cze$¢ Syberii, ale straty spowodowane cala akcja uderzyly w radziecka
gospodarke, dla ktorej bardzo wazne byly dewizy uzyskiwane ze sprzedazy gazu do Europy
Zachodniej. Po ujawnieniu w 2004 roku przez Reeda szczegdtow operacji pojawily sig¢
watpliwosci, czy faktycznie miata ona miejsce. Rosyjskie media dotarly miedzy innymi do
oficera KGB w stanie spoczynku, ktory twierdzit, ze w 1982 roku faktycznie doszto do
eksplozji gazociagu na Syberii, ale z powodu btedow konstrukcyjnych. (The New Yor Times,
William Safire, 2004).

Pierwszy publiczny i motywowany politycznie atak DDoS przeprowadzono juz 1994
roku, gdy grupa okreslajaca si¢ jako Zippies postanowila zaprotestowa¢ 5 listopada (na ten
dzien przypada angielskie swigto zwane dniem Guya Fawkesa) przeciwko nowemu prawu
zakazujagcemu organizacji imprez z mocng muzyka elektroniczng. Zaatakowane rzadowe
witryny zostaly wylaczona na niemal tydzien. Nikt wowczas nie wiedzial, w jaki sposob
obronié si¢ przed nowym zagrozeniem (Swiechowski, 2011).

1.3  Definicja i taksonomia malware

Ztosliwe oprogramowanie, zwane czasami rowniez szkodliwym, malware (z ang.
malicious software) lub szkodnikiem to wszelkie aplikacje, skrypty itp. majace szkodliwe,
przestgpcze, grozne lub destrukcyjne dzialanie w stosunku do uzytkownika komputera
(Wikipedia Fundation, 2017).

Do szkodliwego oprogramowania zalicza sig:

Backdoor — przejmuje kontrolg nad zainfekowanym komputerem, umozliwiajac wykonywanie
na nim wszystkich czynno$ci. Wykonuje wtedy dzialania wbrew wiedzy 1 woli ofiary.
Najczgsciej pozwala na Iaczenie si¢ atakujacemu bez jakiejkolwiek autentykacji.
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Botnet — podobny do backdoora, w tym, ze pozwala na Iaczenie si¢ atakujacemu z zewnatrz
Z ta roznicy, ze wszystkie komputery w tym samym botnecie odbierajg i wykonujg te same
instrukcje z jednego serwera zarzadzajacego (command-and—control®).

Downloader — Ztosliwy program, ktérego jedynym zadaniem jest pobranie innego ztosliwego
kodu. Downloader zwykle jest instalowany przez atakujacego po osiggnigciu dostepu do
systemu aby pobra¢ inne zlosliwe programy.

Programy szpiegujace i wykradajace (ang. spyware) — oOprogramowanie zbierajagce dane
0 osobie lub organizacji bez jej zgody, takie jak informacje o odwiedzanych witrynach, hasta
dostepowe, dane o kontach bankowych itp. Programy szpiegujace moga wykonywac dziatania
bez wiedzy uzytkownika — zmienia¢ wpisy w rejestrze systemu operacyjnego i ustawienia
uzytkownika. Program szpiegujacy moze pobiera¢ i uruchamia¢ pliki pobrane z sieci.

Launcher — program uruchamiajacy inny ztosliwy program w celu ukrycia pewnych funkcji
lub zwigkszenia uprawnien do systemu.

Rootkit — jedno z najbardziej groznych narzg¢dzi hakerskich. Ogolna zasada dzialania opiera
si¢ na maskowaniu obecno$ci pewnych uruchomionych programéw lub proceséw
systemowych (z reguty stluzacych hakerowi do administrowania zaatakowanym systemem).
Rootkit zostaje wkompilowany (w wypadku zainfekowanej instalacji) lub wstrzyknigty
W istotne procedury systemowe. Z reguly jest trudny do wykrycia z racji tego, ze nie wystepuje
jako osobna aplikacja. Zainstalowanie rootkita jest najczgsciej ostatnim krokiem po wiamaniu
do systemu, w ktorym prowadzona bedzie ukryta kradziez danych lub infiltracja.

Scareware — malware zaprojektowane aby zastraszy¢ uzytkownika w celu dokonania zakupu
czegos lub wykonania okreslonej czynnosci (np. zalogowania si¢ do okreslonej witryny)

Spam-sender — oprogramowanie wysyltajace spam

Wirus —program lub fragment wrogiego wykonalnego kodu, ktory dotacza sie, nadpisuje lub
zamienia inny program w celu powielania samego siebie bez zgody uzytkownika. Ze wzgledu
na rézne rodzaje infekcji wirusy dzielg si¢ na:

*  wirusy gniezdzace si¢ w sektorze rozruchowym dysku twardego (ang. boot sector
Vviruses),

e wirusy pasozytnicze (ang. parasitic viruses),

8 Serwer Command and Control, C&C, C2 - serwer stuzacy do koordynowania dziatah komputerow
zainfekowanych botami, rootkitem, robakiem lub innymi formami zlosliwego oprogramowania. Serwer C&C
przesyta aktualizacje, wydaje instrukcje zakazonym komputerom jakie informacje wykras¢ i przesta¢, jakie
serwery zaatakowac.
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«  wirusy wielocze$ciowe (ang. multipartite viruses),
e wirusy towarzyszgce (ang. companion viruses),
*  makrowirusy (ang. macro viruses).

Robaki (ang. worm) — szkodliwe oprogramowanie podobne do wiruséw, rozprzestrzeniajace
si¢ tylko poprzez sie¢. W przeciwienstwie do wiruséw nie potrzebujg programu ,,zywiciela”.
Czesto powielajg si¢ pocztg elektroniczng.

Wabbit — program rezydentny niepowiclajacy si¢ przez sie¢. Wynikiem jego dziatania jest
jedna okreslona operacja, np. powielanie tego samego pliku az do wyczerpania zasobow
pamigci komputera.

Trojan — nie rozmnaza si¢ jak wirus, ale jego dziatanie jest rownie szkodliwe. Ukrywa si¢ pod
nazwg lub w cze$ci pliku, ktory moze wydawac si¢ pomocny, jednak po uruchomieniu wcale
nie pelni tej funkcji, ktérej spodziewa si¢ uzytkownik. Trojan wykonuje w tle operacje
szkodliwe dla uzytkownika, np. otwiera port komputera, ktory moze umozliwi¢ pdzniejszy atak
ze strony wlamywacza (hakera).

Ransomware — ogranicza dostep do systemu komputerowego np. szyfrujac wszystkie
dokumenty i zdjecia i wymaga zaplacenia okupu, aby ograniczenie zostato usunigte.

Scumware (ang. scum — piana; Szumowiny, megty) — zargonowe, zbiorcze okre$lenie
oprogramowania, ktére wykonuje w komputerze niepozadane przez uzytkownika czynnosci.

Stealware/parasiteware — stuzagce do okradania kont internetowych,
Adware — oprogramowanie wyswietlajace reklamy,

Hijacker Browser Helper Object — dodatki do przegladarek, wprowadzajgce zmiany
w konfiguracji bez wiedzy uzytkownika.

Exploit — kod umozliwiajacy bezposrednie wlamanie do komputera ofiary. Do wprowadzenia
zmian lub przejgcia kontroli wykorzystuje si¢ luk¢ w oprogramowaniu zainstalowanym na
atakowanym komputerze. Exploity moga by¢ uzyte w atakowaniu witryn internetowych,
ktorych silniki oparte sa na jezykach skryptowych (zmiana tresci lub przejecie kontroli
administracyjnej), systeméw operacyjnych (serwery i koncoéwki klienckie) lub aplikacji
(pakiety biurowe, przegladarki internetowe lub inne oprogramowanie).

Keylogger — odczytuje i zapisuje wszystkie naci$nig¢cia klawiszy uzytkownika. Dzigki temu
adresy, kody i inne poufne dane moga dosta¢ si¢ w niepowotane regce. Keyloggery moga
wystepowac rowniez w postaci sprzgtowe;.

Dialery — programy laczace si¢ z siecig przez inny numer dostgpowy niz wybrany przez
uzytkownika lub dzwoniace bez wiedzy uzytkownika z telefonu komérkowego. Najczesciej sa
to numery o podwyzszonej optacie za potaczenie, numery zagraniczne.
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Mniej powazny malware to:

falszywe alarmy dotyczace rzekomo nowych i1 groznych wiruséw (ang. false positives);
falszywe alarmy to takze nieprawidtowe wykrycia szkodliwych plikow, ktére moga generowac
programy antywirusowe, szczegdlnie na najwyzszym poziomie analizy heurystycznej.

zarty komputerowe, robione najczg¢sciej nieSwiadomym poczatkujagcym uzytkownikom
komputerow (Sikorski & Honig, 2013), (Wikipedia Fundation, 2017).

Oczywiscie granice pomig¢dzy réznymi rodzajami malware nie sa ostre, czgsto
ztosliwe programy maja kilka z powyzszych cech, niekiedy bywa wrecz, ze malware posiada
rézne cechy w zalezno$ci w jakim $rodowisku jest uruchomiony. Jak wida¢ na rysunku
3 taksonomia do$¢ dynamicznie zmienia si¢ w czasie.

Distribution of malware under Windows

2015 Q1/Q2 2016
Exploits 0.08% Exploits 0.20%
Rootkits 0.0013% ——Bots 0.39% rootkits 0.0004% <1— Bots 0.37%
other 3.58% Backdoors 0.94% other 0.09% Backdoors 0.87%

Ransomware 204 Ransomware

= Password Trojans 3.0 0.87%
0.86% Scripts 2.56%

—— Password Trojans 2.24%
- Scripts 4.32%

Trojans, in general

21.51%

Trojans, in general

30.28%

Rysunek 3. Taksonomia malware 2015-2016. Zrédlo: (AV-TEST, 2016).

Wedlug niezaleznej organizacji oceniajacej oprogramowanie antywirusowe AV-—
TEST z Magdeburga dziennie pojawia si¢ okoto 390 tysiecy nowych wiruséw — co daje $rednio
pi¢¢ na sekunde (AV-TEST, 2017). Bardzo niepokojaca jest dynamika wzrostu tworzonego
nowego malware, co obrazuje rysunek 4. Badacze malware odnotowujg ponad 500 réznych
technik stluzacych do omijania wykrywania przez antywirusy, przy czym $rednia ilo$¢ technik
unikania wykrycia na jedng probke wynosi (Krugel, 2015). Az 97% ztosliwego
oprogramowania ma unikalny charakter dla danego rodzaju dziatania, czynigc bezpieczenstwo
oparte na sygnaturach praktycznie bezuzytecznym, dodatkowo z wszystkich pojawiajacych si¢
nowych plikow w sieci 15% to wykonywalny malware, jednoczes$nie badacze raportuja, iz ufa¢
mozna jedynie okoto 55% odwiedzanych witryn web (WEBROOT, 2016). Jeden z zalozycieli
firmy Intel, Gordon Moore 19 kwietnia 1965 roku na tamach "Electronics Magazine"
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sformutowatl prawo, ktére pierwotnie odnosito si¢ do rozwoju mikroelektroniki i mowito
iz ,,"ZYozono$¢ komponentéw o minimalnych kosztach bedzie si¢ podwajata co roku..” okazato
sig, ze prawo to doskonale przystaje do calego postepu w technologii (pdzniej Moore
zrewidowal czasokres do 18-24 miesigcy) (Bigo, 2006). Jezeli si¢ spojrzy na rysunek
5 (catkowita ilo§¢ malware) mozna zauwazy¢ ze prawo Moore’a rdwniez w pelni opisuje
rozw@j ztosliwego oprogramowania.
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Rysunek 4. Tlo$¢ zupelnie nowych probek malware pojawiajacych sie w ciagu roku.
Zrodlo (AV-TEST, 2017).
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Rysunek 5. Ogélna ilo§é probek pojawiajacych sie w ciagu roku. Zrédlo: (AV-TEST,
2017).
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Znana polska badaczka malware Joanna Rutkowska, autorka calkowicie nie

wykrywalnego rootkita Blue Pill na konferencji Black Hat w roku 2006 przedstawila
prezentacj¢, w ktorej zdefiniowata malware jako cze$¢ kodu, ktora zmienia zachowanie jadra

systemu operacyjnego badz czutosé/skutecznos¢ aplikacji zabezpieczajacych system bez
swiadomosci uzytkownika i w taki sposob, by operacje te byty trudne do wykrycia. Podzielita
takze malware na 4 typy (Rutkowska, 2006):

20

TYP 0 — Zlosliwe oprogramowanie jako proces nie wchodzi w interakcje z zadng
czg$cig systemu ani innymi procesami w nieautoryzowany sposob. Moze jednak
kasowac pliki i dane z lokalizacji uzytkownika lub tez otwiera¢ porty TCP, by komputer
stat si¢ cze$cig botnetu. Zasadniczym wyznacznikiem jest jednak to, ze ztosliwy kod
nie kompromituje systemu operacyjnego i nie zmienia zachowania innych aplikacji oraz
procesOw uruchomionych w pamigci. Malware zostato przedstawione jako niezaleznie
dzialajacy proces.

TYP 1 — w systemie operacyjnym istniejg zasoby relatywnie state, lub takie ktore
powinny by¢ state (np. tylko do odczytu) oraz takie, ktére zmieniajg si¢ caly czas
podczas dziatania systemu i wykonywania w nim réznorakich operacji. Do grupy
pierwszych zasobow mozna zaliczy¢ pliki, np. wykonywalne, kod biosu, czy zawarto$§¢
pamieci EEPROM. Z kolei do grupy zasobow zmiennych nalezg m.in. niektore pliki
konfiguracyjne oraz klucze rejestru systemowego a takze, przede wszystkim sekcje
danych dziatajacych procesow oraz jadra. Ztosliwe oprogramowanie, ktére modyfikuje
powyzej przedstawione zasoby state, klasyfikowane jest jako malware typu I
Konsekwentnie, zlo§liwy kod, ktéry nie modyfikuje zasobdéw statych, a wchodzi
w interakcj¢ z zasobami naturalnie zmiennymi (jak sekcje danych) jest klasyfikowane
jako malware typu II. Wedlug Joanny Rutkowskiej, wykrywanie ztosliwego
oprogramowania typu I powinno odbywac¢ si¢ za pomoca sprawdzania integralnos$ci
zasobow stalych, by mdc jednoznacznie stwierdzi¢, czy nie zostaly one zmienione przez
zto§liwy kod. Metoda jaka jest sprawdzanie integralno$ci danych wymuszajace
posiadanie odniesienia, z ktorym obiekty beda poréwnywane. W przypadku systemow
operacyjnych z rodziny Windows nie ma z tym problemu poniewaz wzorce takie sg
dostepne (pliki EXE, SYS, DLL, itp.) 1 sa podpisane cyfrowo przez korporacj¢
Microsoft.

TYP Il — malware typu II nie zmienia statych zasobow systemu (sekcje kodu), lecz
wchodzi w interakcj¢ z zasobami dynamicznymi, takimi jak sekcje danych (np. poprzez
modyfikowanie wskaznikéw funkcji w niektorych strukturach danych jadra, co pozwala
wykona¢ ztosliwy kod zamiast oryginalnego kodu systemu lub danego programu).
W celu wykrycia zlosliwego programowania typu I, nalezatoby przeanalizowaé calg
sekcje danych nalezaca nie tylko do jadra 1 wszystkich sterownikéw, ale takze do
aplikacji zabezpieczajacych uruchomionych w systemie operacyjnym oraz stworzy¢
listg¢ wszystkich wrazliwych na modyfikacje obszaréw. Proces ten moglby okazac¢ si¢
bardzo skomplikowany, a przede wszystkim dlugotrwaly, wigc rozwigzanie problemu
lezaloby czg$ciowo po stronie producentdw systemOw oraz oprogramowania —



nalezatoby zadba¢ o odpowiednie oznakowanie wrazliwych struktur danych oraz
oprogramowania zabezpieczajacego w celu automatycznego sprawdzenia ich
integralnosci.

e TYP Il —Joanna Rutkowska tworzac Blue Pill dowiodta, iz mozliwym jest stworzenie
malware, ktore moze przeja¢ kontrole nad systemem operacyjnym bez zmian pamigci
systemu oraz rejestrow sprzetowych. Malware tego typu dotyczy wirtualizacji na niskim
poziomie, czyli przy uzyciu hipernadzorcy (hypervisor) stuzacego do przeprowadzania
procesu wirtualizacji 1 kontrolujacego dostep do zasobow  sprzetowych.
Najwazniejszym problemem dotyczacym malware typu III jest to, ze przez brak
ingerencji w kod systemu i jadra, nie ma zadnej relacji prowadzacej do ztosliwego kodu,
ktory jest catkowicie odlaczony od kodu systemu. Moze rezydowaé w pamieci
operacyjnej ale wyglada jak zupelnie losowe dane, wiec nie zostanie wykryty przez
skaner integralnosci. Wykrycie malware typu IlII mozliwe bylo by tylko przez
obserwowanie skutkow wprowadzanych w systemie. jednakze praktyczng metoda
obrony przed tego typu malware byta by jedynie prewencja.

1.4 Antywirus

Antywirusy to najpopularniejszy rodzaj oprogramowania chronigcego przed malware.
Program antywirusowy to najczesciej rezydentny program—monitor $ledzacy wszystkie
zdarzenia 1 procesy uruchomione w systemie komputerowym. Z jednej strony antywirusy sg
wstanie rozpoznac tysigce roznorakich ztosliwych aplikacji a z drugiej za$ strony, bardzo tatwo
je obejs¢ 1 oszuka¢. Najwazniejsze czesci kazdego wspotczesnego programu antywirusowego
to silnik oraz baza wzorcoOw tzw. sygnatur wirusOw. Sygnatury wiruséw to informacje, ktore
umozliwiajg zidentyfikowa¢ dany typ lub nawet cala rodzine wiruséw. Najczesciej stosowane
typy sygnatur to:

. sygnatury, ktore powstaty przez wykorzystanie funkcji skrétu (hash),
. sygnatury bajtowe,
. sygnatury heurystyczne.

Najprostszag oraz najlatwiejsza do praktycznego zastosowania metodg tworzenia
sygnatur zlo§liwego oprogramowania jest oczywiscie wykorzystanie do tego celu popularnych
funkcji skrotu. Tzw. skrot (hash) powstaje w wyniku zastosowania matematycznej funkeji,
ktora to w praktyce pozwala na przyporzadkowanie dowolnie duzej liczbie czyli np.
dowolnemu programowi pewne;j stosunkowo niewielkiej wartosci o ustalonym rozmiarze. Tak
utworzony hash dla znanego juz zlosliwego programu pozwala w przyszto$ci na w miare
jednoznaczne zidentyfikowanie danego wirusa. Zastosowanie tego typu sygnatur niesie ze sobg
duze wady. Najmniejsza nawet zmiana w kodzie malware (nowy wariant wirusa, malware
polimorficzny czyli zmieniajacy si¢ przy kazdym skopiowaniu) oznacza, ze stara sygnatura nie
wykryje nowych wersji wirusa. Poza tym, kolizje funkcji skrétu czyli przypadek, gdy rozne
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programy moze mie¢ taki sam skrot jak malware mogg by¢ przyczyng wykry¢ fatszywych (ang.
false positive). Wszystko to powoduje, ze aplikacje antywirusowe nie mogg polegac jedynie na
tego typu sygnaturach.

Pewnym rozwigzaniem w przypadku malware’u polimorficznego lub zlosliwych
plikoéw zawierajacych zmienne dane moze by¢ natomiast tzw. fuzzy hashing. Metody te
generalnie pozwalaja na utworzenie wspolnej sygnatury dla réoznych danych wejsciowych,
ktore to jednak zawierajag pewne wspdlne. W pewnych przypadkach mozna jednak przyjaé, ze
pliki sg podobne, gdy majg duzo podobnych fragmentow Tego typu metody sg jednak dos¢
wymagajace pod wzglegdem obliczeniowym oraz nie gwarantuja wcale bardzo duzej
skuteczno$ci. Obecnie istniejg bazy known good i known bad, zawierajgce informacje
0 znanych plikach, zaréwno dobrych jak i ztych. Podczas analizy pozwalaja one na prostsza
identyfikacje¢ tych plikow, na ktore nalezy zwroci¢ uwagg jak i plikow, ktore mozna zignorowaé
podczas analizy. Zar6wno dobre, jak i zte pliki mutuja. W przypadku dobrych plikow, jest to
najczesciej poprawka, w przypadku tych ztych np. modyfikacja wirusa. Wykorzystanie tego
typu narzedzi pozwala uniezalezni¢ si¢ od bazy dokladnych sum kontrolnych i1 korzystac¢
zZ logiki rozmytej. Mozna mie¢ na przyktad baze znanego zltego oprogramowania i z jej pomoca
identyfikowa¢ pliki podobne, ktére sa by¢ moze nowymi wersjami znanych zto§liwych
programow.

Kolejnym sposobem generowania sygnatur zlo$liwego oprogramowania jest
wykorzystywanie wybranych sekwencji bajtow obecnych w zto§liwym kodzie lub
W wykorzystywanych przez niego danych. Identyczne wzorce mozemy zazwyczaj odnalez¢ we
wszystkich wariantach danego ztosliwego programu, dlatego tez metoda ta jest w praktyce dos¢
skuteczna w walce z calymi rodzinami wiruséw. Prostota tej metody sprawia, Ze jest ona
wykorzystywana od pierwszych programéw antywirusowych do dzis.

Wspotczesne programy antywirusowe wykorzystuja rowniez algorytmy heurystyczne.
Heurystyka (gr. heuresis — odnalez¢) to metoda znajdowania rozwigzan, dla ktorej nie ma
gwarancji znalezienia rozwigzania optymalnego, a nawet prawidlowego. Algorytmow tych
uzywa si¢ np. wtedy, gdy pelny algorytm jest z przyczyn technicznych zbyt kosztowny, trwat
by za dlugo lub gdy jest nieznany. Mimo, iz w pewnym sensie jest to algorytm
»hiepelnowartosciowy” uzywa si¢ go jesli w akceptowalnym czasie umozliwia znalezienie
dostatecznie dobrego, przyblizonego rozwigzania Generalnie mianem metod heurystycznych
okresla si¢ w przypadku antywiruséw wszystkie inne metody wykrywania zagrozen, oprocz
powyzszych tradycyjnych metod sygnaturowych. Metody heurystyczne stanowig najbardziej
skomplikowang cze$¢ metodologii kazdego programu antywirusowego. Ponadto praktycznie
kazdy producent antywirusow rozwija wlasne zastrzezone algorytmy heurystyczne i zwykle
W tej dziedzinie w najwiekszym stopniu moze si¢ wykaza¢ swa innowacyjnoscig i potencjatem
zwykle tradycyjne sygnatury sg niemal identyczne w przypadku wielu ré6znych producentow.
Wiele firm wymienia si¢ swoimi sygnaturami za posrednictwem platform, jak na przyktad
VirusTotal.
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Sygnatury heurystyczne polegaja na sprawdzaniu wywolan API, $ledzeniem
zachowania poszczego6lnych programoéw, kontaktowania si¢ z okre§lonymi serwisami w sieci,
$ledzenia anomalii w systemie lub systemie plikow (Smol, 2013).

1.5 Atakizero—day i FUD

Z atakami typu zero-day mamy do czynienia, gdy informacja o bledach
W oprogramowaniu nie jest publikowana, gdyz jej odkrywca sprzedaje ja cyberprzest¢pcom,
a producent dowiaduje si¢ o niej dopiero wtedy, gdy jest ona od pewnego czasu
wykorzystywana do atakéw. Niestety antywirusy gtownie bazujace na réznorakich sygnaturach
blokuja ztosliwy kod jedynie wtedy gdy jest podobny do innego juz znanego.

FUD oznacza catkowicie niewykrywalny / nieusuwalny malware, z jez. ang. Fully
Undetecdable lub Fully Unremovable. Catkowicie niewykrywalny nie odnosi si¢ tylko do
nowych i nieznanych wiruséw — wystarczy kod wirusa zaszyfrowaé, a proces odkodowania
powierzy¢ innej aplikacji lub procesowi. Z chwilg pierwszego ataku, ktory powoduje
ujawnienie si¢ malware u, nast¢puje wykorzystanie zero—day a i rusza proces zdobycia probki,
analiza i zniesienie statusu FUD, nastepnie dystrybucja aktualizacji, ktéra obejmuje nowy
malware.

1.6  Skutecznos$¢ antywirusow

W grudniu 2012 roku eksperci z firmy o izraelskich korzeniach majacej siedzibe
w kalifornijskim mie$cie Redwood Shores o nazwie Imperva, zajmujacej si¢ monitorowaniem
bezpieczenstwa danych wraz ze studentami izraelskiego Instytutu Technologii Technion
w Hajfie poddali probie standardowe narzgdzia antywirusowe. Zebrali 82 nowe wirusy
komputerowe (z wlasnych honeypotow® — czyli putapek zastawionych w sieci, oraz hackerskich
forow internetowych) i uruchomili je pod okiem programoéw wykrywajacych zagrozenia,
wyprodukowanych przez ponad 40 najwigkszych na $wiecie firm zajmujacych si¢ tworzeniem
takiego oprogramowania, w tym takich gigantow jak Microsoft, Symantec, McAfee
| Kaspersky Lab. Dokonali tego poprzez wystanie ich do ustugi VirusTotal. Wynik: do
wykrycia zagrozenia doszto w zaledwie 5% przypadkdéw, co oznaczato, ze 95% wirusow nie
zostalo wykrytych (IMPERVA, 2012). Oczywiscie wywigzata si¢ dyskusja specjalistow od
bezpieczenstwa oraz mocna krytyka metodologii badan ze strony producentéw
oprogramowania antywirusowego. Niewatpliwie, z punktu widzenia statystyki wydaje sie, ze
zarowno dobor proby, jak i jej liczno$¢ nie stanowig podstawy do wyciggania tak daleko
1dacych wnioskow na catg badang populacje. Trzeba pamigtaé, iz serwis VirusTotal korzysta

® Honeypot (garnek miodu) to putapka na intruzow, ktéra pomaga wykry¢ nieautoryzowane proby korzystania
z systemu, nielegalne pozyskiwanie danych czy inne naduzycia. W praktyce honeypot stuzy do poznawania
technik uzywanych przez atakujacych, a przede wszystkim do zbierania informacji.
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jedynie z silnikow antywirusowych, dziatajacych z poziomu wiersza polecen czyli
podstawowej wersji aplikacji testujacej probki najczesciej jedynie w oparciu o baze znanych
sygnatur. W przewarzajacej wigkszosci produktéw wersja dziatajaca z wiersza polecen nie
przeprowadza analizy heurystycznej podejrzanego pliku — nie analizuje zrodila jego
pochodzenia, jego zachowania w systemie czy podobienstwa do innych znanych przypadkow.
Zreszta nawet tworcy serwisu VirusTotal informuja, iz korzystanie z niego w celu
jakichkolwiek testow jest ,,ztym pomystem” (VirusTotal, 2017). Raport Anti—Virus
Comparative porownujacy 18 znanych na rynku aplikacji antywirusowych podaje $rednia
skutecznosci na poziomie 86/100 (Anty-Virus-Comparatives, 2016). Miesigczne raporty firmy
AV-Test wskazuja na $rednig skuteczno$¢ okoto 97 %.

W 2012 roku specjalisci z moskiewskiej firmy Kaspersky Lab odkryli bardzo
skomplikowany ztosliwy program o nazwie Flame, ktory wykradatl dane z systemow
informatycznych na calym $§wiecie przez ponad pi¢¢ lat przed wykryciem. Flame potrafit
aktywowa¢ mikrofony w komputerach i nagrywac toczace si¢ w pomieszczeniach rozmowy.
Dodatkowo wykonywal regularne zrzuty ekranu i szukatl telefondow w poblizu przy pomocy
protokotu Bluetooth (McElroy & Williams, 2012). Mikko Hypponen, cieszacy si¢ wielkim
szacunkiem dyrektor pionu badawczego w firmie F—Secure, nazwa ten przypadek porazka
branzy antywirusowej 1 stwierdzi, ze on i1 jego koledzy moga by¢ ,,poza liga we wilasnej
dyscyplinie” (Simonite, 2012). Na bazie Flame, uznanego jako najbardziej skomplikowany
wirus jaki kiedykolwiek odkryto (CrySyS Lab, 2012) (wielko$¢ 20 MB czyli okoto 50 krotnie
wiekszy od standardowego malware), powstatly inne:

STUXNET - wycelowany w $cisle okreslong instalacje komputerowa (sterowniki PLC
Siemensa wykorzystywane w wirdwkach do wzbogacania uranu) skutecznie blokujacy
kompleks nuklearny w Iranie, korzystat jednoczesnie z 5 exploitow (McMillan, 2010).

DUQU - posiadajacy kod bardzo zblizony do Stuxnet’a jednakze majacy inne cele —
stuzyl jedynie do wykradania danych z tym, ze jego ofiary to komputery
wykorzystywane w przemysle. Najprawdopodobniej wykradane przez Duqu dane miaty
poméc w przeprowadzaniu kolejnych, bardziej ukierunkowanych atakow (Symantec,
2011)

GAUSS - podobnie jak jego poprzednicy Stuxnet, Duqu i Flame zostat stworzony w
tym samym frameworku i dzieli z nimi cze$¢ kodu (m.in. funkcje odpowiedzialne za
infekcje via USB). potrafi przechwytywaé ciastka i hasta z przegladarek, wykrada¢
pliki konfiguracyjne i wysyla je autorom trojana, infekowa¢ dyski USB, kras¢ dane
dostepowe do bankow (gtownie ze Srodkowego Wschodu) oraz dane dostepowe do
portali spotecznosciowych, skrzynek e-mail.

Autorstwo malware z rodziny FLAME’a przypisywane jest rzadowi Stanow
Zjednoczonych oraz Izraela, NewYork Times ujawnit, ze to Barack Obama wydat nakaz
ataku komputerowego na Iran. W efekcie stworzono Stuxnet, ktéry wymknat si¢ z pod
kontroli (Sanger, 2012).
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.7 Nowe techniki wykorzystywane przez malware

Tworcy malware wykorzystuja coraz to nowsze techniki celem ominigcia

zabezpieczen najczgséciej zauwazane przez analitykow techniki to:

Detekcja maszyny wirtualnej — malware bada srodowisko i system operacyjny
zaatakowanej maszyny, jesli wykryje charakterystyczne biblioteki sterowniki urzadzen,
ktore wskazuja, iz ofiara jest maszyng wirtualna (np. VirtualBox VMWare lub Hyper—
V malware zaprzestaje ataku i po prostu wylacza si¢. uruchomienie w $rodowisku
wirtualnym moze wskazywaé iz jest to Srodowisko sandbox stuzace do badania
zachowania ztosliwego oprogramowania. dlatego tez malware w takim $rodowisku nie
komunikuje si¢ ze swoim centrum Command and Control (C2) aby nie zdradza¢ swoich
technik i taktyk dziatania.

Opoznienie wykonania i badanie aktywnos$ci uzytkownika — obie metody maja podobny
cel — analiza w $§rodowisku sandbox trwa okreslony czas i po tym czasie jest najczesciej
przerywana. Na prace w wirtualnym sandboxie moze $wiadczy¢ brak reakcji
uzytkownika ( np. poruszanie myszka, lub brak uruchomionych w tle innych aplikacji.

Wielowatkowos$¢ — jeden z watkow malware jest straznikiem badajacym $rodowisko
operacyjne, analizuje takze oprogramowanie antywirusowe 1 dalsze dziatanie
uzaleznione jest od zainstalowanego systemu antywirusowego — nastepuje jego
dezaktywacja lub ominigcie.

Zaawansowana  wielowagtkowa  kompresja ~ kodu  wykonywalnego  celem
uniemozliwienia jego debugowania i analizy. istniejg programy kompresujace lub
wrecz szyfrujace kod malware.

Zaciemnianie kodu — skrypty java sg celowo zaciemniane stosujgc nazwy zmiennych
czy funkcji jako ciaggi pseudolosowe,

Wieloprocesowe malware — kod jest podzielony pomiedzy wiele proceséw, osobny
proces odpowiedzialny jest za pobranie reszty zaszyfrowanego kodu z sieci Internet,
inny proces rozszyfrowuje, jeszcze inny wykonuje szkodliwe dziatanie. czgsto odbywa
si¢ to bez zapisu na dysk twardy komputera — skanowanie dysku nic nie wskaze,
podobnie jak analiza pamigci operacyjnej bez glebokiej analizy powigzania pomigdzy
procesami.
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ROZDZIAL 11. Analiza malware i sandbox

Analiza Malware to proces wydobywania informacji ze zto§liwego oprogramowania
za posrednictwem statycznej i dynamicznej kontroli za pomoca réznych narzedzi, technik
I procesow. Jest to metodyczne podejscie do odkrywania glownego celu zlosliwego
oprogramowania poprzez ekstrakcje jak najwigckszej ilosci danych ze zlosliwego
oprogramowania, jak to mozliwe, gdy jest w stanie spoczynku i w ruchu. Malware w spoczynku
to ztosliwe oprogramowanie, ktore nie jest uruchomione w $rodowisku docelowym, podczas
gdy zto§liwe oprogramowanie w ruchu to oprogramowanie, ktore dziala w $rodowisku
docelowym. Dane ekstrahuje ze ztosliwego oprogramowania poprzez wykorzystanie danych
ekstrakcji 1 narzgdzi monitorujacych.

Czesto konieczne jest sprawdzenia dokumentéw czy oprogramowania, ktore
otrzymano z niezaufanego zrodla czy nie zawiera ztosliwych ukrytych funkcji. Analiza
podejrzanego oprogramowania konieczna jest z kilku powoddéw, po pierwsze nie mozna
polega¢ na oprogramowaniu antywirusowym, po drugie brak czesto jest narzedzi, wiedzy lub
czasu do zaawansowanej analizy za pomocg reverse engineering, woéwczas przydatne jest
zastosowanie automatycznej analizy malware.

1.1 Analiza statyczna

Analiza statyczna polega na sprawdzeniu z jakim rodzajem pliku mamy do czynienia.
rozszerzenia lub ikonki czgsto bywajg celowo zmienione. czynno$¢ ta polega na sprawdzeniu
sygnatur nagtowkow pliku, dzigki temu mozemy przekona¢ sie czy jest to plik wykonywalny
EXE, skrypt java, dokument pdf zawierajacy szkodliwy zalacznik. Najpopularniejszym
narzedziem jest linukSowy program ,.file” zawierajacy baze sygnatur, dzigki ktorym rozpoznaje
typ pliku. Drugg czynnoscig jest wyszukanie ciggdw znakow zawartych w pliku, pomocnym
narzedziem jest linuksowy program ,,strings” przeszukuje on plik w poszukiwaniu co najmniej
4 znakow ASCII zakonczonych znakiem terminatora, jesli plik nie jest zaszyfrowany lub
spakowany istnieje duza szansa wyszukanie np. URL z ktérym malware chce si¢ potaczy¢ lub
nazw plikow lub zasobow, ktore chce zaatakowac badz loginéw (w przypadku ataku
ukierunkowanego). Nastepnym etapem jest wygenerowanie skrotu funkcji hash MDS5. Dzieki
niej mozemy sprawdzi¢ w serwisie VirusTotal lub nawet za pomoca wyszukiwarki Google czy
ktos juz nie analizowal pliku i nie opisat jego dziatania. ostatnim etapem moze by¢ analiza
samego kodu w deasemblerze na IDA Pro, Olly Dbg, Radare2 lub Hopper.

Sama analiza kodu nie zawsze pomoze nam zrozumie¢ jego dziatanie, dodatkowo
czesto malware jest jedynie programem pobierajacym z sieci przy infekcji dodatkowe moduty
dlatego konieczna jest analiza dynamiczna
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11.2  Analiza dynamiczna - sandbox

Do automatycznej analizy malware najbardziej optymalny jest sandbox. Sandbox
(ang. piaskownica) to $cisle kontrolowane i izolowane $rodowisko (najczgséciej wirtualne),
W ktérym programy albo skrypty, co do ktérych nie mamy pewnosci czy sa bezpieczne, moga
zosta¢ bez szkody uruchomione w pamigci. Dzigki aplikacjom analizujgcym zawartos¢
pamigci, wywotania systemowe, operacje na dysku lub przesytane dane mozemy stwierdzi¢ czy
uruchomione oprogramowanie jest ztosliwe 1 jaki jest naprawdg cel jego dziatania.

W obecnych czasach zto§liwe oprogramowanie pojawia si¢ na kazdym kroku tak
w postaci aplikacji jak i linku czy tez dokumentu. Do automatycznej analizy malware
najbardziej optymalny jest sandbox. Sandbox (ang. piaskownica) to $cisle kontrolowane
i izolowane $rodowisko (najczeSciej wirtualne), w ktorym programy albo skrypty, co do
ktorych nie mamy pewno$ci czy sg bezpieczne, moga zosta¢ bez szkody uruchomione
W pamieci (specjalisci  czesto uzywaja okreslenia ,,detonacja”). Dzigki aplikacjom
analizujagcym zawarto$¢ pamigci, wywolania systemowe, operacje na dysku lub przesytane
dane mozemy stwierdzi¢ czy uruchomione oprogramowanie jest ztosliwe i jaki jest naprawde
cel jego dziatania.

11.2.1 Cuckoo Sandbox

Przykladem otwartego i bezptatnego a zarazem zaawansowanego i modularnego
oprogramowania do automatycznej analizy ztosliwego oprogramowania jest Cuckoo Sandbox.
W kilka minut po wystaniu do systemu podejrzanego pliku, dokumentu czy linku Cuckoo
potrafi przeanalizowa¢ probke i1 zaraportuje jakie operacje byly wykonane w wyizolowanym
srodowisku. Dzigki temu mozemy poznac i zrozumiec jak dziata malware , jaki ma cel, kontekst
1 motywacje, nie musimy bazowac jedynie na artefaktach pozostawionych w pracujagcym
systemie ktore pozostawit malware. Cuckoo potrafi automatycznie bada¢ malware
uruchomione pod wirtualnych i fizycznych srodowiskach MS Windows, Mac OS X, Linux
i Android. Standardowo Cuckoo potrafi:

e Analizowac rozne ztosliwe pliki (pliki wykonywalne, dokumenty zawierajace eksploity
doc, pdf ,xls, aplety Java) a takze zainfekowane strony internetowe, w §rodowiskach
wirtualnych Windows, OS X, Linux i Android.

e Sledzenie systemowych wywotan API i ogodlne zachowanie plikow Tworzenie
usuwanie, pobieranie 1 wysytanie do sieci Internet.

e Dokona¢ zrzut i analiz¢ ruchu sieciowego, nawet jesli jest zaszyfrowany (MITM). Ruch
sieciowy moze zosta¢ kierowany do otwartej sieci Internet, TOR badz VPN, mozna
takze zasymulowac siec internetowg pakietem INETSIM.

e Tworzy¢ zrzuty ekranu podczas wykonywania malware.

e Wykonywa¢  zaawansowang analiz¢ pamigci  zainfekowanego  systemu
zwirtualizowanego z wbudowanym wsparciem dla pakietu Volatility. (Cuckoo
Fundation, 2017)

28



Cuckoo Sandbox analizuje ponizsze typy plikow:

e wykonywalne pliki Windows,
e pliki DLL,

e dokumenty PDF,

e dokumenty Microsoft Office,
e URL’ei pliki HTML,

o skrypty PHP,

e pliki CPL,

e skrypty Visual Basic (VB),
e pliki ZIP,

e pliki Java JAR,

o pliki Python.

Dzigki modutowej konstrukcji Cuckoo mozna dostosowaé zardwno etapy
przetwarzania analizy i raportowania do swoich potrzeb. Za pomoca wbudowanego API potrafi
wspotpracowaé z innymi aplikacjami i serwisami stuzacymi do badania i analizy malware.

Cuckoo Sandbox jest tworzony spotecznie przez zespot kilku deweloperow
I specjalistow. Za rozwoj tego systemu oraz pokrewnych projektow i inicjatyw odpowiedzialna
jest Cuckoo Foundation — organizacja typu non profit zarejestrowana w Holandii. Cuckoo
Sandbox jest licencjonowany przez Cuckoo Foundation i jest licencjonowany na bazie GNU
General Public License wersja 3 — licencja wolnego i otwartego oprogramowania

11.2.2 Dzialanie Cuckoo

System oczekuje na przestanie probki oprogramowania czy linku do witryny
internetowej, po przestaniu przygotowywane jest Srodowisko oraz wirtualna maszyna, w ktorej
zostanie uruchomiona probka — podczas przesylania probki mozliwe jest okre$lenie
parametrow analizy, jak priorytet typ wirtualnej maszyny (Windows XP, 7, Android, Linux)
czy tez dostep do sieci (bezposredni , VPN, TOR, INETSIM). Nastepnie Cuckoo uruchamia
wybrang maszyne¢ wirtualng z punktu przywracania (snapshot), przesyla do maszyny
i uruchamia wybrang probke. Jesli jest to probka .exe to jest wykonywana w systemie
operacyjnym maszyny wirtualnej, jesli jest to dokument to otwierany jest edytor lub
przegladarka (MS Word, Adobe Acrobat Reader) link lub skrypt PHP/HTML uruchamiany jest
w przegladarce internetowej. W dalszej kolejnosci podczas dziatania uruchomionego malware
tworzone sg zrzuty ekranu, informacje o ruchu sieciowym i wszystkie inne o tworzonych czy
kasowanych plikach lub wpisach w rejestrze systemu Windows i1 innych czynnosciach
zachodzacych wewnatrz maszyny wirtualnej. Do tego dochodzg tez zrzuty pamigci procesow
lub catej pamigeci RAM. Po zebraniu wszystkich informacji generowany jest raport w postaci
strony HTML, lub dokumentu HTML 1 tworzone s3 pliki z danymi zebranymi podczas analizy
— utworzone lub pobrane pliki przez badany malware lub jego procesy potomne, szczegdtowa
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analiza ruchu sieciowego oraz jego zrzut w postaci plikéw PCAP, pelne zrzuty zawartosci
pamig¢ci RAM. (Binkowski, 2016)

11.2.3 Architektura

Gléwnym elementem systemu jest oprogramowanie centralne Cuckoo zainstalowane
w systemie Linux — tzw. Cuckoo Host bazujgce na skryptach Python. Oprogramowanie to
zarzadza uruchomieniem 1 analizg przekazanej probki malware, interfejsem webowym do
obstugi aplikacji, a takze maszynami typu Guest reprezentujagcymi wirtualne maszyny lub
fizyczne komputery. Schemat budowy $srodowiska Cuckoo obrazuje rysunek 6. Kazda analiza
uruchamiana jest w czystym 1 odizolowanym $rodowisku wirtualnej maszyny lub fizycznego
hosta.

Maszyny klienckie
Srodowisko w ktérym uruchamiane sg

Host Cuckoo probki. Zachowanie probek raportowane
Odpowiedzialny za zarzadzanie jest do hosta.

maszynami klienckimi oraz analize.
Uruchamia analize, tworzy zrzuty
sieciowe oraz generuje raporty.

Analotyczna maszyna
wirtualna nr 1.

Analityczna maszyna
wirtualna nr 2

Analityczna maszyna
K :} wirtualna nr N.

{ Virtual netwar

Sleé wirtualna

lzolowana siec¢ wewnetrzna,
w ktdrej pracujg maszyny
wirtualne.

Internet/VPN/INETSIM/Tor

Honeypot

Srodowisko emulujgce pracujaca
sie¢ lokalng z hostami, urzadzaniami SCADA itp.

Rysunek 6. Architektura systemu Cuckoo Sandbox. Zrédlo: opracowanie wlasne na
podstawie (Cuckoo Fundation, 2017).

11.2.4 Instalacja

Przed przystapieniem do instalacji Cuckoo Sandbox warto zauwazy¢, ze wymaga on
od uzytkownika dobrej znajomosci systemu Linux, a takze podstawowej wiedzy z zakresu
wirtualizacji 1 obstugi wirtualnych maszyn lub sieci. Dodatkowo przydatna bedzie znajomos¢
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jezyka Python a przynajmniej jego skladni. Przydatna bedzie takze wiedza o malware
w systemach informatycznych jego zachowaniu i rozprzestrzenianiu.

Sam proces instalacji systemu jest dos¢ skomplikowany i czasochtonny, poniewaz
wykorzystuje wiele elementéw zewngtrznych. Niestety, pelny system Cuckoo nie zawiera
gotowego instalatora, wszystkie wigc komponenty nalezy zainstalowa¢ i skonfigurowaé
samodzielnie. Proces instalacji jest w petni opisany w dokumentacji produktu dost¢pnej online.
W najnowszej wersji autorzy udost¢pnili mozliwo$¢ instalacji za pomocg menagera pakietow
python — pip. Autor pracy sporzadzit skrypt instalujacy sandbox Cuckoo w $rodowisku Linux
opartej na dystrybucji Ubuntu Server 16,04 LTS (Data, 2017).

11.2.5 Praca - przykladowa analiza

Interfejs sandboksa Cuckoo jest bardzo przejrzysty rysunek 7 przedstawia interfejs
startowy. Rysunek 8 przedstawia interfejs stuzacy rozpoczeciu pracy z analizowang probka, na
rysunku 9 widzimy podsumowanie analizy z oceng punktowg od 1 do 10 (WaanaCry otrzymat
10,6 pkt.) po lewe;j stronie wida¢ odno$niki do szczegétowych analiz — zachowanie sytemu w
sieci, analiza statyczna, dynamiczna, analiza wywotan API systemu, podrzuconych plikow,
istnieje mozliwo$¢ eksportu poszczegolnych fragmentdw analizy badz tez catosci. Rysunek10
pokazuje sygnatury, ktére dowodza ztosliwosci probki zaznaczone kolorami w zaleznosci od
istotno$ci. mozemy zauwazy¢ m.in. faczenie si¢ z siecig TOR, kasowanie kopii pamieci shadow
(brak mozliwosci odzyskania systemu), identyfikacj¢ probki przez 60 znanych antywiruséw
w serwisie Virustotal, ilo§¢ zmodyfikowanych (zaszyfrowanych) plikow oraz adresy z ktorymi
dzialajagca probka usituje si¢ potaczy¢. bardzo pomocne jest tworzenie zrzutow ekranu w
poszczegoOlnych fazach dzialalnosci malware. Wspotpracg z pozniej omdéwionym systemem
MISP obrazuje rysunek 24.

= Recent ¢ Pending Q Search

EEE:

Rysunek 7. Interfejs startowy Cuckoo. Zrédlo: opracowanie wlasne na podstawie
(Cuckoo Fundation, 2017).
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/ Opcje analizy;

Rysunek 8. Przygotowanie analizy malware w §rodowisku Cuckoo. Zrédlo: opracowanie
wlasne na podstawie (Cuckoo Fundation, 2017).
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Rysunek 9. Raport z przeprowadzonej analizy — podsumowanie. Zrédlo: opracowanie
wlasne na podstawie (Cuckoo Fundation, 2017).

32



cuckgo’?” @ Dashboard = Recent of Pending Q Search Subenit | | import

© Queries o the computemame (13 events) >
© Tries tolocate whers the browsers re instaled (2 events) >
© Chucks smount of this memory avalable (1 everst) >
© One o more processes crashed (1 event) >

sygnatuny, $wiadczace,
o ztesliwym >
charakterze malware s
w, rezwijalnym menu

000000000000 00
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© Removes the Shadow Copy to avoid recovery of the systee (2 events) z,v[,zut\y/ ekranuj >
© It To et mchine (4 vert) poszezegolnyeh faz >
o = infekejimalware 3
© This sample modifies more than 500 files through suspicious ways, lkely a polymorphic virus or 8 ransomware (50 out of 2513 events) >
© Connects 10 IP addresses that are o longer will remain up-and- >
[l
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Rysunek 10. Analiza malware szczegélowy raport o dzialaniach malware. Zrédlo:
opracowanie wlasne na podstawie (Cuckoo Fundation, 2017).
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ROZDZIAL II1.Cyber Threat Intelligence

Cyber threat intelligence — ze wzgledu na wielorakie znaczenia stowa intelligence,
ktoére mozna thumaczy¢ jako rozpoznanie, wywiad, czy nawet analiz¢ zagrozen. Najbardziej
chyba odzwierciedlajace ideg¢ pojecia thumaczenie to rozpoznanie zagrozen cybernetycznych
(informatycznych). Jedna z najkrotszych definicji (przez analogi¢ do business intelligence ) to
proces przeksztalcania danych o zagrozeniach cybernetycznych w informacje (dane
w okreslonym kontekscie) a informacji w wiedze. Dane to np. fakty, adresy, ciagi znakowe,
informacja w tym sensie s3 dane w okre§lonym kontekscie czy tez relacji, wiedza za$ to
interpretacja lub wykorzystanie posiadanych informacji do rozwiania problemu lub podjecia
decyzji. Rozpoznanie bylo by wiec interpretacja oparta na dowodach, zebranych by
zidentyfikowa¢ cele, motywacje techniki taktyki lub procedury sprawcow zagrozenia.
Rozpoznanie pomaga zrozumie¢, ztagodzi¢ lub wyeliminowac zagrozenia. Definicje powyzsza
dobrze definiuje schemat przedstawiony na rysunku 11 zaproponowany przez (Bank of
England, 2016c¢, p. 13)

e ZASTOSOWANA

ROZPOZNANIE IEDZ INFORMACJA
/N
INFORMACIA * DANE W OKRESLONYM

KONTEKSCIE

D e OBIEKTY

Rysunek 11. Schemat rozpoznania zagrozen cybernetycznych. Zrédlo: (Bank of England,
2016c¢, p. 13).
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I11.1 Anatomia ataku cybernetycznego

111.1.1 Cyber Kill Chain

Dla lepszego zrozumienia ataku cybernetycznego na organizacj¢ firma Lockheed

Martin wprowadzita pojecie ,,Cyber Kill Chain” przez analogi¢ do uzywanej juz w wojsku
koncepcji ataku. Proces ten okresla, iz atak cybernetyczny sktada si¢ z 7 faz i tym samym
organizacje mogg i powinny mie¢ kolejne mozliwosci wykrycia i powstrzymania ataku na
kazdym etapie. Etapy ataku ukazuje rysunek 12.

Poszczegodlne fazy ataku to:

1.
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Rozpoznanie — badania, identyfikacja i wybor celu, czesto obejmujace indeksowanie
stron internetowych, takich jak materialy konferencyjne oraz listy adresow e—mail, sieci
zalezno$ci oraz informacje na temat specyficznych technologii, atakujacy nie musi
nawet dotkna¢ sieci organizacji, wszystkie dane moze pobra¢ przez wywiad
z dostepnych z sieci zrodet;

Uzbrojenie — faczenie koni trojanskich (RAT — Remote Access Trojan) ze ztosliwymi
programami (ang. exploit) w celu stworzenia mozliwej do dostarczenia paczki, cz¢sto
za pomocg automatycznego narzedzia (ang. weaponizer). Czesto jest to plik pdf, doc,
skrypt, ktory potem zostanie umieszczony na uczeszczanej przez ofiarg witrynie.

Dostarczenie — przekazywanie tadunku do atakowanego $rodowiska. Najbardziej
rozpowszechnione wektory dostawy dla "cyberbroni" w ramach atakow APT to
zalaczniki e-mail (phising, spear—phishing), witryny internetowe (watering hole)
i pendrive.

Wykorzystanie — po dostarczeniu niebezpiecznego tadunku do srodowiska ofiary jest

uruchamiany ztosliwy kod (najczgsciej ofiara klika na link w mailu, instaluje
»dodatkowy driver” by obejrze¢ materiat video). Najczes$ciej wykorzystuje si¢ luki
w aplikacjach lub systemie operacyjnym. Ostatnio faza ta sklada si¢ z dwoch czesci
uruchamianiu jest najpierw maty program trudny do zidentyfikowania przez antywirusy
tzw. Downloader, ktéry to nastepnie pobiera z sieci wlasciwy ztosliwy kod.

Instalacja — instalacja konia trojanskiego (RAT — Remote Access Trojan) lub tylnych
furtek (ang. backdoor) w systemie ofiary pozwala atakujagcemu na trwate utrzymanie
dostepu do srodowiska organizacji.

Dowodzenie i kontrola (ang. Command and Control — C2) — zaatakowany system
wysyta sygnat do serwera kontrolnego o dziataniu malware w celu ustanowienia kanatu
C2. Kierowanie aplikacja odbywa si¢ rgcznie badZz automatycznie. Po ustanowieniu
kanatu C2 intruzi otrzymuja pelny dostegp do zainfekowanego systemu. Do komunikacji
uzywane sa porty zwykle nie blokowane przez firewalle: http/https, ftp, dns ostatnio



takze wykorzystywane sa do sterowania komunikaty przekazywane przez sieci
spoteczno$ciowe (Twitter, Facebook).

7. Realizacja celéw — po przejsciu przez pierwszych szesciu faz intruzi mogg podjaé
dziatania w celu osiggnigcia zamierzonych celow. NajczeSciej jest to wykradzenie
danych lub uzycie systemu jako stacji przesiadkowej do przestania emaila lub dojscia
do innej sieci lub systemu (Hutchins, et al., 2011).

CYBER KILL CHAIN"

Zaawansowane

A: ADVANCED
Targeted, Coordinated, Purp: lerunkows

. skoordynowane, celowe

P : PERSISTENT
Mont Month, ¥

- o1 miesiqce, lat
Zagrozenie
R TRREAT : osoby zdecydowane, posiadajgce mozliwoci i zdolnoéci

‘L Rozpoznanie
Q\\

Uzbrojenie ) _}Mg

//\

¥ © Dostarczenie

J -\

Wykorzystanie ..g.. [7]

é
*.\.R/ © - Instalacja
I §
Dowodzenie \ A
i kontrola ¢ X

V4

© - Realizacja celow

Learn how defenders have the advantage at
I lockheedmartin.com/cyber LOCKHEED MARTIN 3$

Rysunek 12. Fazy ataku cybernetycznego. Zrédlo: opracowanie wlasne na podstawie
(Hutchins, et al., 2011).

W celu maksymalizacji wykrycia zagrozen, konieczne jest aby wszystkie fazy ataku
byly monitorowane. Matryca mozliwych dziatan, ktére mozna podja¢ na kazdym etapie ataku
przedstawiona jest w tabeli 1.
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Tabela 1. Sposoby postepowania z atakami.

Analityka Firewall

witryny

NIDS NIPS

Czujny Filtr proxy Antywirus Kolejkowanie

Uzytkownik

HIDS Aktualizacja DEP

HIDS Srodowisko Antywirus

chroot

NIDS Firewall NIPS Serwer Przekierowanie
opozniajacy DNS
(tarpit)

Audyt logow QoS Honeypot

Zrédloe: (Hutchins, et al., 2011).

SecureWorks podaje kilka wytycznych do przerwania tancucha ataku, proponujac kwestie,
ktére pomogg zrealizowaé system ochrony i przeciwdziatania atakom (SecureWorks, 2016).
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Poznanie przeciwnika — Konieczne jest wdrozenie procesu rozpoznania zagrozen
celem wustalenia praktycznych informacji o samym zagrozeniu, aktorach
(przeciwnikach) oraz ich dziataniach. Konieczna jest petna wiedza o wiasnych
zasobach, systemach i sieciach.

Kim jest atakujacy 1 jak dziala.

Jakie ma taktyki, techniki i procedury.

Jakie posiada doswiadczenie.

Jakie sg wskazniki jego ataku 1 ktora faze juz osiagnat.
Czy jestesmy gotowi przyjac atak.

0O O O O O

Woczesne rozpoznanie ataku — Niezbedne jest elastyczne dostosowywanie polityk
bezpieczenstwa i1 korelowanie informacji z réznych zrodet w celu osiaggnigcia petnego
obrazu sytuacji.

Czy atakujacy juz funkcjonuje w sieci?

Czy posiadamy narzedzia do wykrycia ataku?

Czy potrafimy rozpozna¢ wszelkie wystgpienia ataku?

Czy potrafimy stwierdzi¢ wskazniki wszystkich dotychczasowych faz ataku?
Jak najszybciej potrafimy stwierdzi¢ co jest celem ataku?

0O O O O O

Zaklécenie ataku — szefostwo musi oceni¢ realne szanse powodzenia operacji odparcia
ataku a takze umiejetnosci personelu. Jesli odparcie jest niemozliwe badz kwalifikacje
zatogi nie sg wystarczajace, konieczna bedzie modyfikacja strategii dzieki informacjom
zdobytym poprzez monitorowanie zagrozenia w czasie rzeczywistym.



Czy posiadamy narzedzia do wykrycia i zablokowania ataku?
Czy mozemy ograniczy¢ rozprzestrzenianie si¢?

Czy potrafimy przewidywac dalsze ruchy przeciwnika?

Czy wiemy dostatecznie duzo aby przyja¢ atak przeciwnika?
Jak szybko mozemy reagowac?

0O O O O O

e Zwalczenie i usuniecie zagrozenia — nie ma jednego panaceum na odparcie atakow,
organizacje muszg ocenia¢ swoja zdolnos¢ skutecznej reakcji na incydent. Specjalisci
ds. bezpieczenstwa musza ocenia¢ i kontrolowaé przygotowanie organizacji do
skutecznej reakcji na naruszenia bezpieczenstwa. Krytyczng kwestig jest posiadanie
planu reakcji na wystapienie incydentu informatycznego.

Jakie systemy sa zajete przez atakujacego?

Jak odpowiedzie¢ na atak?

Czy plan reakcji przewiduje ataki ukierunkowane?
Czy potrafimy zapobiec kolejnemu atakowi?

o O O O

Raport ENISA przedstawiony na rysunku 13ukazuje typowe ataki roztozone na poszczeg6dlne
fazy kill-chain.

Rysunek 13. Ataki cybernetyczne rozlozone na poszczegélne fazy

Rozpoznanie | Uzbrojenie | Dostarczenie | Wykorzystanie | Instalacja | Dowodzenie i Realizacja celow
kontrola
MALWARE
Ataki bazujace na sieci WEB

| Atak na aplikacje WEB
DoS DoS
BOTNET

PHISING
SPAM

| RANSOMWARE
ZAGROZENIE WEWNETZNE

ZNISZCZENIE/KR
ADZIEZ/UTRATA

ZESTAWY EXPLOITOW
UTRATA DANYCH
KRADZIEZ TOZSAMOSCI |
WYCIEK INFORMACII |
CYBERSZPIEGOSTWO

Zrédlo: opracowanie wlasne na podstawie (ENISA, 2014).

111.1.2 Model Diamentu

Inne podejscie do oceny ataku informatycznego opublikowata organizacja Centre for
Cyber Threat Intelligence and Therat Research w 2013 roku. Dokument ten skupia si¢ na
rozpoznaniu 1 zrozumieniu atakujacego — jakich uzywa narzedzi, jaka posiada infrastrukture,

jakie ma motywacje. Zamiast analizowa¢ serie zdarzen kladzie nacisk si¢ powigzaniach
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Infrastruktura

pomiedzy cechami ataku. Nad poszukiwania zrodet pojedynczych atakow przektada lepsze
zrozumienie natury zagrozenia z ktorym mamy do czynienia. Model diamentu, przedstawiony
na rysunku 14. pozwala na budowanie jasniejszego obrazu dziatania przeciwnika pozwalajgca
na sporzgdzenie bardziej efektywnej informacji o ataku. Dla przyktadu modelowanie relacji na
wiadomosci phisingowej pozwala tatwiej ustali¢ kto wystat kto otrzymat maila, jakie adresy
i domeny zostaly uzyte (Caltagirone, et al., 2013).

Pola w modelu:

Przeciwnik o )
Przeciwnik — adres email, telefon,

zasoby sieciowe

Infrastruktura — adres I[P, nazwa
domenowa, adres email

Mozliwosci — malware, exploit,
narzedzia  hackerskie, skradzione
certyfikaty

IDSOMIJZOIN

Ofiara — Osoby, Zasoby sieciowe,
adresy mail

funkcje dodatkowe — znacznik czasu,
faza ataku, rezultat (sukces,porazka),
Kierunek

Ofiara

Rysunek 14.Model diamentu, Zrédlo: opracowanie wlasne na podstawie (MacGregor, 2015).

Korzysci stosowania modelu diamentu (ActiveResponse.org, 2016):

* umozliwia zastosowanie wskaznikéw kontekstowych 1 relacyjnych poprawiajac
wspoéldzielenie rozpoznania o zagrozeniach cybernetycznych, poszerza zakres stosowania
wskaznikow.

* integruje pewnos$¢ informacji z rozpoznaniem zagrozen dzigki wykresom obrazujacym
atak

* poprawia skuteczno$¢ analizy dzigki tatwiejszej identyfikacji posrednich mozliwos$ci oraz
prostszego budowania nowych analiz
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» zwicksza doktadno$¢ analizy poprzez mozliwos¢ generowania hipotez, dokumentacii,
badan poprzez wigksza dyscypling w procesie analitycznym

* wspomaga prowadzenie rozwoju, planowania dzialan i strategii obrony poprzez latwa
integracj¢ z wigkszos$cia platform.

* Wzmacnia rozw¢j metod analitycznych poprzez sformalizowanie pierwotnych zasad na
ktorych mozna budowa¢ dalsze koncepcje

* wspomaga opis zdarzen w czasie rzeczywistym poprzez mapowanie procesu analitycznego
do zrozumiatej klasyfikacji oraz detekcji wlaman.

» Okresla podstawy aktywnosci, taksonomii, wymiany informacji o zagrozeniach oraz
zarzadzania wiedzg.

I11.2 Proba definicji rozpoznania zagrozen

cybernetycznych

Stosowanie tradycyjnych mechanizméw zabezpieczen jest wystarczajagce na
wewnetrzne potrzeby organizacji, ale w prawie nie zauwaza ryzyk, ktore powoduja zagrozenia
pochodzace z zewnatrz. Hacktywizm, cyberkonflikty miedzy panstwami czy szpiegostwo
przemystowe to state elementy listy zagrozen. Wskazane zatem jest aby mechanizmy obrony
przed nimi miaty charakter wyprzedzajacy 1 powinny funkcjonowac niczym sprawny wywiad,
gdyz wlasciwe jest =zalozenie, Ze skuteczny moze zostaé przeprowadzony
z prawdopodobienstwem graniczagcym z pewnoscig. O ile tradycyjne cyberbezpieczenstwo
obejmuje rekrutacj¢ 1 zatrudnienie ekspertdow zajmujacych si¢ bezpieczenstwem
informatycznym, ustalenie formalnych regulacji 1 polityk bezpieczenstwa oraz
rozmieszczeniem urzadzen 1 aplikacji zabezpieczajacych infrastrukture techniczng tak
rozpoznanie zagrozen cybernetycznych (Cyber Threat Intelligence) opiera si¢ na gromadzeniu
wiedzy o zagrozeniach stosujgc: bialy wywiad (OSINT-Open Source INTelligence),
informacje z mediow spotecznosciowych (SOCMINT — SOCial Media INTelligence) oraz
informacje ze zrodet osobowych (HUMINT — HUMan INTelligence) a takze wiedzg z deep—
I dark—web. Kluczowym zadaniem cybernetycznego rozpoznania jest badanie, analiza trendow
oraz zmian w takich obszarach jak cyberprzestepczo$¢, cyberaktywizm (np. Anonymous) oraz
cyberszpiegostwo (np. ataki APT). Oczywiscie wiedza to musi by¢ wzbogacona informacjami
z whasnej infrastruktury, gromadzac i1 korelujac dane o zdarzeniach bezpieczenstwa. Nalezy
zmieni¢ optyke — nie zastanawiaé si¢ czy organizacja jest bezpieczna, lecz jakie czynnosci
zostang podjete gdy zostaniemy zaatakowani. Konieczna jest proaktywna postawa z gotowos$cia
na cyberatak.

Wedlug brytyjskiego Osrodka Ochrony Infrastruktury Narodowej (CPNI), istnieja
cztery rodzaje rozpoznania zagrozen przedstawione na rysunku 15. (National Cyber Security
Centre, 2015, p. 4), podobnie definiuje je brytyjska firma MWR Infosecurity wspotpracujgca
z CERT Wielkiej Brytanii (MWR Infosecurity, 2015).
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Techniczne: Techniczne rozpoznanie cyberzagrozen zawiera szczegétowe informacje
o zasobach napastnika, takich jak narzedzia, kanaty dowodzenia i kontroli oraz
infrastruktura. Rozni si¢ od rozpoznania taktycznego tym, ze koncentruje si¢ na
konkretnych wskaznikach i szybkiej dystrybucji i reakcji, a zatem ma krotszy uzyteczny
okres eksploatacji. Fakt, ze atakujacy uzywa konkretnego zto§liwego oprogramowania,
to rozpoznaniem taktyczne, a wskazniki przeciwko konkretnemu skompilowanemu
przyktadowi to rozpoznanie techniczne. Typowe przyktady wywiadu dotyczacego
zagrozen technicznych obejmujg sumy szkodliwego oprogramowania lub
phishingowych przynet-dokumentéw MDS5, nagtowki wiadomosci e-mail typu
phishing, adresy IP dla urzadzen koncowych C2 lub nazw domen uzywanych przez C2.
Idealne wskazniki powinny pochodzi¢ z aktywnych kampanii, ktore sg obecnie
doswiadczane przez inne organizacje. Dzigki szybkiemu wiaczeniu tych wskaznikow
do infrastruktury defensywnej, takich jak firewalle, urzadzenia filtrujace poczte
| rozwigzania zabezpieczajace przed wyciekiem danych, organizacje mogg starac si¢
wykrywaé napastnikow - zarowno wtedy, gdy najpierw atakuja, czy we wczesnych
stadiach ataku. Przeszukujac przeszukiwanie wcze$niej zapisanych polaczen lub plikow
binarnych, mozna réwniez wykry¢ ataki historyczne. Wyzwaniem czgsto zgloszonym
przez organizacje probujace wywiadu technicznego jest to, ze sama ilo$¢ danych moze
szybko sta¢ si¢ przytlaczajaca. W tym przypadku nalezy doktadnie rozwazy¢ alokacje
zasobOw, a organizacja moze by¢ bardziej selektywna w gromadzonych danych lub
decydujac si¢ na budowe lub zakup duzych platform analitycznych, aby poradzi¢ sobie
z 1loscig danych. Wazne jest jednak, aby alokacja zasobow i rozwdj zdolnosci byty stale
zbalansowane przed oceng korzysci ptynacych z wywiadu dotyczacego zagrozenia
technicznego. Mozna by stwierdzi¢, ze wigksze korzy$ci beda pochodzi¢
Z inwestowania w inne formy inteligencji. Istnieje wiele komentarzy w spotecznos$ci
zabezpieczen co do uzyteczno$ci technicznego rozpoznania zagrozefn, a niektore
twierdza, ze jest to bardzo skuteczny sposob zapobiegania i wykrywania kompromitacji,
inni watpia w jego uzyteczno$¢. Ta ostatnia grupa pordwnuje ja do Sygnatur
antywirusowych, poniewaz napastnicy moga w niewielkim stopniu przystosowac sie,
aby zapewni¢, ze ich narzedzia nie sg rozpoznawane. Istnieje obawa, ze duze ilosci
danych nie zawierajg informacji kontekstowych, a zatem nie mogg dostarczy¢ wigksze;j
analizy 1 oceny Zrodel.

Taktyczne: Rozpoznanie taktyczne moze by¢ jedng z najbardziej uzytecznych form
rozpoznania W zakresie ochrony organizacji. Jest to informacja dotyczaca taktyki
wykorzystywanej przez grupy napastnikowo - w tym ich narzedzi i metodologii - i jest
czesto okreslana jako Taktyki, Techniki i Procedury (TTP - Tactics, Techniques and
Procedures). Celem taktycznego rozpoznania zagrozen jest zrozumienie, w jaki sposob
aktorzy (actors- sprawcy) moga atakowaé organizacje, a takze mapowac t¢ wiedzg na
sposoby, jak te ataki mozna ztagodzi¢ lub wykry¢. Taktyczne rozpoznanie zagrozen
cybernetycznych jest wykorzystywana przez obroncow, takich jak architekeli,
administratorzy i personel ochrony. Zrddtami informacji taktycznych sa raporty



o0 incydentach, atakach i kampaniach publikowane w Internecie, statyczna i dynamiczna
analiza malware.

Operacyjne: szczegotowa analiza poszczegdlnych atakow oraz okreslenie mozliwosci
obrony na podobne zagrozenia w przysztosci. Operacyjne rozpoznanie zagrozen to
trafne informacje o konkretnych atakach przychodzacych. Informuje o naturze ataku,
tozsamosci 1 zdolnosci atakujacego - i wskazuje, kiedy moze nastgpi¢ atak. Stuzy do
ztagodzenia ataku: na przyklad poprzez usunigcie $ciezek ataku lub utwardzenie
systemu zabezpieczen. Zrodlem rozpoznania mogg by¢ wszelakie socialmedia, fora
dyskusyjne, zrodta osobowe, grupy dyskusyjne,

Strategiczne: wiedza o zmieniajacym si¢ ryzyku (strategicznych przesunigciach)
konieczny jest osrodek dowodzacy do okreSlenia krytycznej oceny zagrozen.
Strategiczne rozpoznanie zagrozenia jest przeznaczone dla Kierownictwa wysokiego
szczebla w organizacji, zazwyczaj zarzad lub osoby reprezentujace zarzad. Ma ona na
celu pomde strategom zrozumie¢ obecne zagrozenia oraz zidentyfikowaé dalsze
zagrozenia, o ktdrych jeszcze nie s3 $wiadomi. Zajmuje si¢ takimi pojeciami jak
ryzykiem i prawdopodobienstwem, a nie aspektami technicznymi, jest uzywany przez
zarzad do prowadzenia strategicznych decyzji biznesowych i zrozumienia wpltywu
podejmowanych decyzji. Materialnie jest czgsto w formie prozy, na przyktad raportow
lub briefingdw - zaré6wno podczas konferencji, jak 1 spotkan indywidualnych z kadra
kierowniczg i czlonkami zarzadu. Posiada silny biznesowy nacisk, ktory jest uzywany
do prowadzenia strategii. Zrodtami rozpoznania moga byé oceny sytuacji
geopolitycznej (trendy, ambicje, strategie) analizy i raporty finansowe i gieldowe,
polityczne kontakty miedzyludzkie, artykuty publikowane w prasie autorstwa wysoko
postawionych osob. Wigkszos¢ tych danych mozna odnalez¢ stosujac zrodta o otwartym
dostepie (OSINT).

43



» Strategiczne

 Operacyjne

Wiadomosci
wysokiego
poziomu 0

zmieniajacym si¢
ryzyku

ZARZAD

Szczegodly
konkretnego
przychodzacego
ataku

OBRONCY

Metodologia

atakujacych

narzedzia i
taktyki

ARCHITEKCI |
ADMINISTRAT
ORZY

Wskazniki
specyficznego
malware

OBSLUGA SOC
i OBSLUGI
INCYDENTOW

» Taktyczne

» Techniczne

Rysunek 15. Rodzaje rozpoznania zagrozen Zrédlo: (MWR Infosecurity, 2015).

stabosciach oraz intencjach wroga. Sprawnie poprowadzona taktyczna ocena przeciwnika
pozwala na najbardziej sprawne alokowanie wilasnych zasobdéw. Najnizszy poziom to
rozpoznanie operacyjne, ktore funkcjonuje w czasie rzeczywistym, pochodzi najczesciej
z dziennikow zdarzen firewalli, ruterow, honeypotow dlatego niezbedne jest sprawne
gromadzenie danych z urzadzen. Cecha rozpoznania operacyjnego jest bardzo krotki czas zycia.

(Liska, 2015)
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Allan Liska rozrdznia trzy poziomy rozpoznania: strategiczny, taktyczny i operacyjny.
Poszczegodlne typy rozpoznania uporzadkowane sg hierarchicznie, jak to obrazuje rysunek 16.:
na szczycie znajduje si¢ rozpoznanie strategiczne, dotyczace dtugoterminowych trendow
zagrozen. Analiza strategiczna opiera si¢ na ocenie i przewidywaniu przyszltych zachowan
w oparciu o0 dotychczasowe dziatania. Skuteczno$¢ rozpoznania strategicznego zalezy od
glebokiej wiedzy analitykdw oraz zrozumieniu dziatania i dostosowaniu si¢ do potencjalnych
przeciwnikow. Ponizej na piramidzie hierarchii znajduje si¢ rozpoznanie taktyczne bazujace na
ocenie bezposrednich mozliwosci przeciwnika. Koncentruje si¢ na mocnych stronach,
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Rysunek 16. Piramida rozpoznania. Zrédlo: (Liska, 2015).

Gartner — przedsiebiorstwo analityczno—doradcze specjalizujace si¢ w zagadnieniach
strategicznego wykorzystania technologii oraz zarzadzania technologiami definiuje
rozpoznanie zagrozen jako wiedzy bazujacej na dowodach, przy wykorzystaniu kontekstu,
mechanizmow wskaznikéw, implikacji, zgloszeh o powstajacych lub istniejagcych
zagrozeniach. Kluczowymi wyzwaniami sg: trudnos¢ w okresleniu wskaznikow ryzyka kiedy
nie znamy przeciwnikow 1 ich intencji, przygotowanie bezpieczenstwa powinno odbywac si¢
na okoto trzy lata do przodu a nie tylko na istniejace zagrozenia (Gartner, 2014).

Bank of England twierdzi wrecz iz testy penetracyjne tak czg¢sto uzywane celu
podniesieniu bezpieczenstwa, nie sg juz adekwatne do ochrony bezpieczenstwa sektora
bankowego 1 zaleca ochrong instytucji finansowych w oparciu o rozpoznanie zagrozen
cybernetycznych (Bank of England, 2016a, pp. 21-22) (Bank of England, 2016b).

Efektywny program rozpoznania posiada kilka obszaréw, na ktéorych mozna si¢
skoncentrowac¢. Podzial rozpoznania zagrozen na konkretne funkcje pozwala lepiej go
skalowa¢, gdyz poszczegolni czlonkowie zespotu mogg by¢ bardziej wykwalifikowani
w okreslonych aspektach rozpoznania. Moga skupi¢ si¢ i rozwija¢ na poszczegodlne czesci
cyklu, tatwiej tez bedzie §ledzi¢ konkretne stabosci lub braki w poszczegodlnych etapach (MWR
Infosecurity, 2015). Poszczegodlne etapy cyklu rozpoznania przedstawia rysunek 17:

e Wymagania: Krok, ktory jest czgsto pomijany, a moze by¢ kluczem do udanego
programu. Kierownictwo musi okresli¢, co chcg wiedzie¢ konkretnie 1 co powinien im
powiedzie¢ program rozpoznania zagrozen. Na przyklad wymog moze brzmiec
nastepujaco: "Informuj nas o wszystkich powszechnie znanych, powszechnie
wykorzystywanych lukach w ciggu jednego dnia od ich poznania". Wymagania moga
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by¢ bardziej wymagajace dla zespoldw rozpoznania zagrozen, np. "Uzyskiwanie
szczegotowych informacji i prébek wiekszosci narzedzi do zdalnego dostepu do
zestawOw przestepczych dla naszych zespoldw ds. forensyki". Zespoly musza
wspotpracowaé z decydentami, aby uzgodni¢ wymogi, ktore sg nie tylko mozliwe do
osiggniecia, ale przede wszystkim dostarczg produktow, na ktorych organizacja bedzie
mogta dziatac.

Zbieranie: Krok, ktory moze dominowa¢ w znacznej cze$ci budzetu zespolu do
rozpoznania zagrozen cybernetycznych, polega na gromadzeniu informacji lub danych,
ktore nalezy przeanalizowa¢. Informacje moga pochodzi¢ z wielu réznych zrédet,
takich jak kanaly informacyjne, ptatne ustugi lub kanaly, fora a nawet zrodta ludzkie.
Prawie wszystkie informacje o zagrozeniach wymagaja jakiej$ analizy. Zrozumienie,
ktore zrodta moga generowaé pozadane informacje, ktore sg wiarygodne 1 dostarczaja
warto$ciowych informacji i w jakim czasie je wykorzysta¢ nie jest banalnym procesem.

Analiza: przeksztatcanie danych w informacje, ktore mogg by¢ pdzniej wykorzystane
czesto wymaga analizy. W niektorych przypadkach analiza bedzie stosunkowo prosta,
np. przeanalizowanie pliku danych do zestawu regut ,,deny” i alertow zapory. W innych
przypadkach bedzie wymagalo wyodrebnienia odpowiednich informacji z wigkszego
zbioru, na przyklad z raportu i zrozumienia, ktére elementy majg zastosowanie do
aktywoOw organizacji. Wazna role dla analityka ma poszukiwanie mozliwo$ci tworzenia
nowych typow inteligencji poprzez synteze¢ z biezacej wersji. Na przyklad analityk
moze poswieci¢ czas na czytanie dokumentéw, aby wyodrebni¢ wskazniki
kompromisu, a takze okresli¢ operacyjne informacje, ktore mogg by¢ przekazane
obroncom sieci. Lub po przeczytaniu takich dokumentéw 1 innych zrédet analityk moze
identyfikowac trendy, ktore mozna zebra¢ razem w produkt strategiczny wywiadu dla
wyzszego zarzadzania. czasem okazuje si¢ ze zebrane dane nie zawieraja waznych
danych analitycznych i nalezy powr6ci¢ do etapu zbierania.

Produkcja / rozpowszechnianie: na tym etapie tworzony jest i rozpowszechniana jest
informacja o rozpoznaniu (wywiadowcza) dla klientow (kierownictwo, administratorzy
sieci, obroncy itp.). informacja bedzie si¢ r6zni¢ w zaleznosci od podtypu rozpoznania
1 klienta. Na przyktad moze wymagac od raportu, informacji dla obroncow lub po prostu
zatwierdzonej reguty dodanej do sprzetu chronigcego siec.

Ocena: Innym czgsto zaniedbywanym etapem rozpoznania w sytuacjach zagrozenia jest
ocena informacji w celu zapewnienia jej zgodnosci z pierwotnymi wymaganiami. Jesli
wymagania zostaly spelione, informacja moze dodatkowo spelnia¢ wymogi, aby
pomoc opracowac nowe, giebsze wymagania, ktore opierajg si¢ na rozpoznaniu - a Cykl
wywiadowczy moze si¢ powtdrzyC. Jesli analiza zagrozen nie spelnia wymagan,
sugeruje w pewnym momencie awari¢, a model cyklu mozna wykorzysta¢ do ustalenia,
gdzie wystapita awaria. Czy wymagania byty nierealne? Czy proces zbierania uzywat
ztych zrodet? Czy dane zawarte w Zzrodtach zostaty pobrane, ale nie zostaty wyciagnigte
podczas analizy?
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Rysunek 17. Cykl rozpoznania. Zrédlo: (MWR Infosecurity, 2015).

W 1996 roku Amerykanska Senacka Komisja ds. Wywiadu opublikowata badanie, jak
wywiad moglby wyglada¢ w XXI wieku, jesli zostatby zaprojektowany od podstaw. Badanie
to zaproponowato funkcjonalny przeptyw informacji wywiadowczych, ktéry moze by¢
wykorzystany jako podstawa dojrzatego, skalowalnego programu rozpoznania zagrozen
informatycznych jak pokazano na rysunku 18. Pomimo podobienstwa do cyklu
wywiadowczego rozpoznania zagrozen, istniejg pewne subtelne roznice. Przepltyw
funkcjonalny rézni si¢ miedzy zarzadzaniem wywiadem a realizacjg, a rozréznienie to moze
by¢ uzyteczne przy tworzeniu i zarzadzaniu zespotami organizacji. Potrzeby pozostaja
kamieniem wegielnym i dobrym punktem wyj$cia do cyklu.
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Rysunek 18. Przeplyw informacji wywiadowczych. Zrédlo: (U. S. Government Publishing
Office, 1996).

1.3 Korzysci ze stosowania rozpoznania zagrozen

cybernetycznych

INSA (Intelligence and National Security Alliance) stowarzyszenie Srodowisk

wywiadowczych z siedzibg w Arlington zrzeszajace bylych i obecnych pracownikow NSA,

CIA,

Rady Bezpieczenstwa Narodowego, Narodowej Rady Wywiadu w swym raporcie

wymienia glowne zalety z taktycznego rozpoznania cybernetycznego (INSA, 2015, p. 3):
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Zapewnia kontekst i przydatno$¢ ogromnej ilosci danych. Wiele organizacji posiada
dostep do terabajtow danych bez mozliwos$ci jej zrozumienia i filtrowania tak by
uczyni¢ je uzytecznymi. Na poziomie taktycznym, kluczowe jest odfiltrowanie szumu.
Taktyczne cyber—rozpoznanie wprowadza procesy metodyczne, ktore pomagajg
zarzadza¢ przychodzacymi danymi, zamieniajagc je w cenng i praktyczng wiedze
0 zagrozeniach.

Pozwala organizacjom rozwija¢ proaktywng postawe 1 wzmocni¢ cyberbezpieczenstwo
oraz ogdlne zasady zarzadzania ryzykiem. Rozpoznanie na poziomie taktycznym musi
by¢ wystarczajaco precyzyjne, tak aby wspiera¢ zdolno$¢ organizacji do
zminimalizowania ryzyka. Poprzez identyfikacje organizacyjnych 1 sieciowych
podatnosci a takze wzordw postgpowania przeciwnika rozpoznanie cybernetyczne
moze zapewni¢ prawdopodobng droge ataku, odstaniajac obszary najwyzszego ryzyka
okreslajac stabosci tak techniczne jak 1 organizacyjne .

Pomaga podejmowac¢ lepsze decyzje w trakcie 1 po wykryciu cyberzagrozenia.
Zgromadzona w systemie informacja o zagrozeniach i dzienniki zdarzen (logi), moze
zapewni¢ pelniejszy obraz tego, jak przeciwnik zyskat lub probuje zdoby¢ dostep do
organizacji. Wskazniki kompromitacji (IOCs) obejmujace sygnatury wirusoOw oraz pliki
malware, adresy IP i inne wskazowki nieprawidtowej aktywnosci sieciowej, ktore moga




pomodc ujawni¢ TTP (Taktyki, Techniki i Procedury) przeciwnika jest, a takze, jakie
dane mogly zosta¢ przejete. Wskazniki kompromitacji moga ujawni¢ kim jest
przeciwnik, jakie moze mie¢ intencje i motywacje.

Ukierunkowuje cyberbezpieczenstwo na tor proaktywny, z mozliwoscig przewidywania
nastepnych atakéw, a nie tylko reaktywny, reagujacy po zaistnialym fakcie. Wigksza

ilo$¢ zgromadzonych analiz i danych pozwoli organizacji na organizacj¢ lepszej obrony
I doskonalenie technik rozpoznania cybernetycznego.

Wobec wyrafinowanych i bezwzglednych ,,cyberprzeciwnikow”, organizacje musza

ciagle doskonali¢ swoje zdolno$ci obronne. Moga zatrudni¢ zespoty zdolnych obroncéw sieci
komputerowej, ale nawet najbardziej elitarni eksperci moga nie by¢ w stanie zabezpieczy¢

»cybergranic” bez uzycia rownie sprawnych narzedzi.

To czego potrzebuja to platforma do przechowywania bardzo szczegdélowych

informacje na temat kazdego indywidualnego zagrozenia. Potrzebujg takze instrumentow do
wykonywania zaawansowanych analiz tych danych do tworzenia swoistych informacji
wywiadowczych. I muszg by¢ w stanie udostgpniac¢ te informacje na biezaco wsrdd czionkow

zespolu obrony, tak aby zapobiec nastepnym atakom cybernetycznym, zanim one nastapia,
a nie juz po stwierdzonym fakcie.

I11.4 Zrodla rozpoznania zagrozen cybernetycznych

Wewngetrze — Zrodla wewnetrzne to wszystkie informacje zbierane wewnatrz
organizacji. Najczesciej to informacje gromadzone przez firewalle, systemy
zapobiegania wlamaniom (IPS), systemy zabezpieczen, antywirusy, dzienniki zdarzen
systemow czyli wigkszos$¢ informacji wewngetrznej bierzemy z sieci organizacji. Cenng
informacja sa analizy po wlamaniowej komputerow i1 odnalezione w nich cyfrowe
dowody. Pelna doglebna analiza pozwala zidentyfikowaé narzedzia badz taktyke,
technike 1 procedury (TTP) atakujgcych, ktére nie zmieniajg si¢ tak czesto jak adresy
czy domeny.

Spotecznosciowe — ta kategoria obejmuje kazdg spoteczno$¢ dzielaca si¢ informacjami
0 rozpoznaniu zagrozen, ktora posiada relacje zaufania i wspolne interesy. Moze by¢ to
takze nieformalna grupa np. przedsiebiorcow reprezentujacych te sama gataz przemystu
lub zrzeszenie wyzszych uczelni.

Zewngtrzne — Kategoria ta zawiera wszystkie informacje zdobywane spoza wtlasnej
organizacji lub zaufanych partneréw. Istnieja dwa typy zrodet zewnetrznych.
Pierwszym z nich sg zrodta publiczne. Zrodta te sa dostgpne dla kazdego i zwykle sa
bezptatne. Brak kosztow ponoszonych za dostgp do tych Zrdédel moze wigzaé sig
brakiem gwarancji dostgpu to tychze ustug. Istnieje wiele takich baz w sieci
udostgpniajacych adresy IP, domeny skroty niebezpiecznych plikow, w roéznych
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formatach, czgsto po uprzedniej rejestracji (SANS Institute , 2013, pp. 9-10), (Liska,
2015).

111.4.1 Zbieranie informacji o zagrozeniach

Informacja to nie rozpoznanie, lecz jest surowcem, ktory moze w nie zostaé
przeksztatcony przez analizg. Podziat na kategori¢ oraz zawarto$¢ zrodto i wykorzystanie
informacji o zagrozeniach obrazuje tabela 2.

Tabela 2. Kategorie informacji o zagrozeniach.

Hashe plikow, dane o Statystyki, trendy, dane Informacje

reputacji adresow z badan i analiz malware o przeciwnikach ich

i domen motywacjach, intencjach,
taktykach technikach i
procedurach

zwicksza efektywnos¢ Pomaga zidentyfikowa¢ Pomaga analizowac ataki,

technik blokowania wzorce zwigzane stwierdzi¢ naruszenia

I generowania alertow  z atakami, bezpieczenstwa,
zwigkszy¢ dziatania
obronne

Honeypoty i skanery Statystyczna analiza Fora hackerskie, deepweb,

sieciowe wskaznikw, badan kontakty ze srodowiskiem

i wynikow sandboksingu  hackerskim
Zrédlo (Friedman & Bouchard, 2015, p. 24).

111.4.2 Zrédla informacji o zagrozeniach

Wielo organizacji, firm lub instytucji panstwowych udostgpnia réznorakie bazy danych
z informacjami o atakach, podatnosciach lub wskaZnikami kompromitacji.

e Bazy podatnosci

o CVE (Common Vulnerabilities and Exposures) to lista powszechnie
znanych podatno$ci (umozliwiajagcych uzyskanie dostepu w sposob
bezposredni — Vulnerability oraz posrednio, mogacych prowadzi¢ do
kompromitacji systemu —exposure) Udostepniane w postaci XML, HTML,
CSV lub TXT

o CPE (Common Plaform Enumeracon ) Ustrukturyzowany schemat
nazewnictwa dla systemow i platform technologii informacyjnej dobrze
okreslony format nazw, jezyk do opisu ztozonych platform, opularne nazwy
zebrane s3 w CPE Dictionary

50



o CVSS Common Vulnerability Scoring System -—platforma wymiany
charakterystyk podatno$ci i ich wptywu na infrastrukture posiada oceng
krytyczno$ci luk w bezpieczenstwie

o NVD National Vulnerability Database — repozytorium danych dotyczacych
luk w bezpieczenstwie, stanowigce syntez¢ CVE + CPE + CVSS -
Zarzadzane przez NIST (National Institute of Standards and Technology)
dane w postaci XML, RSS

o Verisign’s iDefense (www.verisigninc.com)

o Symantec’s DeepSight (www.Ssymantec.com)

e Zrodta danych o podejrzanych adresach i domenach

o Publikacje producentéw antywiruséw: Blue Coat (www.bluecoat.com),
McAfee (www.mcafee.com), i Symantec (www.symantec.com)

o Publikacje dostawcow internetu: Norse (www.norse—corp.com), Verisign
(www.verisigninc.com), Verizon (www.verizon.com), orange.pl

o Publikacje organizacji zajmujacych si¢ spamem i zwalczaniem zagrozen:
Abuse.ch (www.abuse.ch), Blocklist.de (www.blocklist.de), Emerging
Threats (www.emergingthreats.net), and Spamhaus (www.spamhaus.org)

e Honeypoty — to serwery lub grupy serweréw przytaczone do sieci Internet emulujace
rézne popularne ustugi takie jak serwer WWW, FTP, SSH, bazy danych lub cate sieci
w oczekiwaniu na jakakolwiek probe ataku, a po wykryciu ataku zbiera wszelkie
informacje zwigzane z kazdym potaczeniem o zrddle, metodach, wykorzystanym do
ataku malware, czego szukal intruz w systemie. Istniejg zaawansowane wersje
honeypotow przeznaczone dla ogromnych sieci bedacych wlasnoscig wielkich ISP, jak
roOwniez w miar¢ proste systemy nadajace si¢ doskonale do ochrony malej sieci
firmowej lub domowe. Honeypoty celowo zawieraja podatnosci, braki
W zabezpieczeniach tak aby mozna bylo okresli¢ techniki 1 wskazniki kompromitacji
wykorzystywane przez cyberprzestgpcow.

e Skanery sieci — najbardziej znane skanery podatnosci to Nessus firmy Tennable,
OpenVAS rozwijany przez spotecznos¢ Open Source, ktory powstat jako rozwidlenie
(fork) projektu Nessus po jego skomercjalizowaniu oraz Nexpose stworzony przez
firme¢ Rapid7. Jednym z najlepszych skanerow sieci Internet jest witryna shodan.io.
Projekt zapoczatkowany przez Johna Matherly’ego, w ramach ktérego powstata
nietypowa wyszukiwarka. Jednak w odr6znieniu do stanardowych wyszukiwarek tresci
internetowych, takich jak np. Google, Shodan pozwala na wyszukiwanie komputerdw,
rozmaitych urzadzen sieciowych, routerdw a nawet pracujacych na nich specyficznych
wersji oprogramowania. Technicznie to skaner otwartych portow, ktory dodatkowo
analizuje i1 indeksuje tzw. bannery. Najwazniejsze metadane ktore indeksuje to miasto,
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panstwo, okolice danych wspoétrzednych geograficznych, nawa hosta, adres podsieci,
nazwa systemu operacyjnego otwarte porty, a takze nie zmienione domyslne hasta

e Bazy sygnatur i probek malware — istnieje wiele portali udostgpniajacych sygnatury
malware, informacje o pojawiajacych si¢ nowych odmianach zlosliwego
oprogramowania oraz powigzania miedzy pojawiajacymi si¢ juz w historii podobnymi
probkami. Informacje takie sa przydatne przy analizie TTP. Przyktadem takiego portalu
jest Team Cymru (www.team—cymru.com) lub Virustotal (www.virustotal.com).
W sieci Internet mozna znalez¢ wiele otwartych baz, ktore gromadzg probki malware
przyktadowe to: MalcOde, Malware Domain List, Malware URLs, VX Vault,
URLquery, CleanMX, ZeusTracker. do pobieraja mozna uzy¢ réznych dostgpnych
skryptow jednym z popularniejszych jest maltrieve stworzony przez Kyle Maxwell’a
(github.com/krmaxwell/maltrieve) lub ,,repozytorium zywego malware” - The ZOO
Yuval’a Nativ (github.com/ytisf/theZoo).

e Zamknigte zrodta informacji i relacje migdzy ludzkie. to przeciwienstwo otwartych baz
internetowych. zamknigte spotecznosci, do ktérych dostep wymaga weryfikacji lub
wprowadzenia przez innych cztonkow. Przyktadem jest grupa Intel471 (intel471.com),
ktéra skupia si¢ na zbieraniu informacji wywiadowczych infiltrujagc zamknigte fora
i grupy dyskusyjne na catym $wiecie, znajac ich kulturg, zwyczaje i jezyk gromadzi
dane sprawcach atakow, cyberprzestepcach i haktywistach oraz ich powigzaniach.

I11.5 Reguly wymiany informacji

W $wiecie tradycyjnego wywiadu "Need To Know" czyli ,,wiedza konieczna” to
podstawowa zasada bezpieczenstwa. Ograniczajac informacje osobom, ktore rzeczywiscie tego
potrzebuja, zmniejsza si¢ prawdopodobienstwo skradzenia danych, gdy dostep danego
uzytkownika (lub okreslonego komputera) zostanie naruszony. Jednak w §wiecie rozpoznania
zagrozen cybernetycznych wazniejszg jest zasada "Need to Share". Wszystkie formy
rozpoznania zagrozen, jesli sg dzielone, pomogg innym organizacjom w obronie przed atakami.
Ustanawiajac wspolne wspdlnoty 1 relacje, kazdy moze czerpa¢ korzySci z rozpoznania
zagrozen innych. Firma moze ponie$¢ straty, gdy kto§ wlamie si¢ do  komputera
z konkurencyjnej, poniewaz informacje skradzione moga by¢ czesto uzywane przeciwko innym
organizacjom z tego samego sektora. Ponadto wiele atakow nie jest skierowanych do
pojedynczej organizacji w izolacji, a raczej skierowane do wielu organizacji - czesto w tym
samym sektorze - a zatem dyskusja i zrozumienie atakow moze by¢ cenne dla wszystkich
powigzanych firm. Gdy cale spotecznosci sg atakowane, spotecznosci te muszg broni¢: celem
jest podniesienie baru i staty wzrost kosztéw dla napastnikéw (MWR Infosecurity, 2015).

Tak wiec bezdyskusyjna kwestia jest fakt iz, dla zwigkszenia bezpieczenstwa IT
niezbedna jest regularna wymiana informacji o zagrozeniach i sposobach radzenia sobie z nimi
pomiedzy organizacjami dzialajacymi w poszczeg6élnych branzach. Jednakze nie wszystkimi
informacjami mozna si¢ dzieli¢ z kazdym. Czesto istnieje potrzeba bardziej precyzyjnego
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okreslenia grupy odbiorcéw dlatego tez powstat zbior regut nazwany TLP (Traffic Light
Protocol).

111.5.1 Traffic Light Protocol

TLP to zestaw regul, zgrupowanych w 4 kategorie, uzywanych w celu lepszego
zdefiniowania grupy odbiorcow wrazliwych informacji. Dla utatwienia kategorie opisywane sg
czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty). Zakwalifikowanie do
odpowiedniej kategorii lezy po stronie organizacji, z ktorej pochodza informacje. Jesli odbiorca
chciatby podzieli¢ si¢ uzyskanymi informacjami z szerszym gronem, musi uzyskac
odpowiednig akceptacje¢ od autora wiadomosci (US-CERT, 2017). Znaczenie kolorow tak dla
wysylajacego jak i dla odbiorcy pokazuja tabele 3 1 4.

Tabela 3. Znaczenie kolorow TLP dla odbiorcow wiadomosci.

Odbiorcy nie mogag dzieli¢ si¢ przekazanymi informacjami z nikim,
Z wyjatkiem innych odbiorcow tych wiadomosci.
Odbiorcy moga dzieli¢ si¢ informacjami jedynie w obrebie swojej
organizacji z osobami, ktére muszg pozna¢ wiadomosci oraz jedynie w
zakresie niezbednym do podjecia stosownych dziatan.
Odbiorcy moga dzieli¢ si¢ informacji ze swoimi wspotpracownikami, w
ramach swojej 1 partnerskich organizacji oraz w swoim srodowisku. Nie
mozna jednak udostgpnia¢ tych informacji przez publiczne kanaty
informacyjne.
Dystrybucja informacji nie podlega zadnym ograniczeniom (z wyjatkiem
praw autorskich).

Zrédlo: (US-CERT, 2017).

Tabela 4. Znaczenie koloréow TLP dla autoréow wiadomosci.

Oznaczenie wiadomosci, ktore moga za sobg nies¢ powazne zagrozenie
ujawnienia wrazliwych danych w wyniku ich nieprawidtowego
przetworzenia, jak roéwniez, gdy ich wykorzystanie przez innych niz
odbiorcy nie ma sensu.

Oznaczenie wiadomos$ci wymagajacych podjecia odpowiednich krokéw
przez dodatkowe osoby. Informacje te niosa ze sobg ryzyko ujawnienia
zbyt wielu wrazliwych danych, jesli zostatyby przekazane podmiotom
innym niz bezposrednio zaangazowanym.

Oznaczenie wiadomosci niosgcych ze sobg informacje ogdlnie przydatne
dla wszystkich organizacji partnerskich oraz w obrebie srodowiska.
Oznaczenie wiadomosci, ktorych wykorzystanie nie powinno wigzac¢ si¢
Z zadnym badZ minimalnym ryzykiem niewlasciwego uzycia.

Zrédlo: (US-CERT, 2017).
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Informacj¢ o uzytym kolorze TLP zwykle umieszcza si¢ w nagtowku lub stopce przekazywane;j
wiadomosci, przewaznie stosujac zapis w formacie: ,,TLP: [Kolor]”. Nalezy pamigtac, ze TLP
nie jest uzywany do oznaczania informacji tajnych lub poufnych.

111.5.2 Chatham House Rule

Istnieje ciekawy dodatek do protokotu TLP, wprowadzone przez CIRCL (Computer
Incident Response Center Luxembourg). Jest to tag CHR (Chatham House Rule) mowiacy, ze
nie wolno ujawnia¢ zrodta wiadomosci. Reguta Chatham House zostata opracowana w 1927
roku w gmachu Chatham House w Londynie'® i udoskonalona w 1992 oraz 2002. Reguta ta
brzmi: ,,Kiedy spotkanie, lub jego cz¢$¢, odbywa si¢ wedtug reguty Chatham House, uczestnicy
mogg swobodnie korzysta¢é z uzyskanych informacji, pod warunkiem, ze tozsamo$¢
I przynalezno$¢ mowigcego, ani jakiegokolwiek innego uczestnika, nie zostang ujawnione”.
Przyktadowo, regula Chatham House moze by¢ uzywana, gdy zglaszajacy luke
w zabezpieczeniach nie chce by¢ ujawniany (CIRCL, 2016b).

Klasyfikacja TLP AMBER moze by¢ wyrazona w nastgpujacy sposob:
TLP:RED informacja..

Jesli istnieje konieczno$¢ rozszerzenia klasyfikacji zgodnie z zasada Chatham House:
TLP:AMBER TLP:EX:CHR informacja..

Jesli istnieja rozne klasyfikacje TLP w tym samym dokumencie, nalezy wyraznie podaé
klasyfikacje w kazdej z linii.

TLP:AMBER informacja pierwsza..

TLP:GREEN informacja druga..

111.6 Wskazniki kompromitacji (10C)

Informacje o zagrozeniach istniejg od wielu lat, ale dopiero od niedawna sg uzywane
przez srodowisko bezpieczenstwa w sposob bardziej strukturalny i konsekwentny. Organizacje
odchodzg juz od tradycyjnego sposobu obstugi incydentu bezpieczenstwa przez czekanie na
powiadomienie o incydencie i odpowiedz na niego. Nowatorskie podejscie zaleca do podjecia
aktywnych dziatah do zwalczania malware w celu zabezpieczenia catej infrastruktury
informatycznej. Kazda kompromitacja systemu, pozostawia $lady po sobie, ktore pdzniej

10 Chatham House - nazwa oficjalna: Royal Institute of International Affairs, Krolewski Instytut Spraw
Migdzynarodowych, najwazniejszy brytyjski i jeden z wazniejszych na $wiecie think tankéw zajmujacych si¢
badaniem stosunkow migdzynarodowych
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mozna wykorzysta¢ do identyfikacji zagrozen lub hakera. Wskazniki kompromitacji to wtasnie
te szczegblne cechy, ktore mozemy podzieli¢ na :

e objawy widoczne dla uzytkownika (np. wiadomos$¢ e—mail z charakterystycznym
nagléwkiem lub trescig ),

e specyficzne dla systemu operacyjnego (sumy kontrolne MDS5 plikow zawierajacych
malware, $ciezki dostepu, w ktorych si¢ znajduja, klucze rejestru i ustawienia OS),

e charakterystyczny ruch sieciowy (adresy IP, nazwy domen, anomalie w wykorzystaniu
protokotow),

e globalne I0C (wykonywane przez atakujacych czynnosci operacyjne, jak np.
specyficzne ataki, tworzenie uzytkownikoéw systemowych itp.) (Janusz, 2015).

Nalezy pamigtaé, iz wskazniki kompromitacji obejmuja dane i metadane o podejrzanej
1 szkodliwej aktywnos$ci, w tym wektory ataku stabosci, ktore wykorzystuja a takze dziatania
fagodzace lub deaktywujace. Nie zawieraja zadnych danych osobowych lub danych
wskazujacych na organizacje, ktéra zostata zaatakowana.

Badacz cyberbezpieczenstwa David Bianco sformulowat pojecie ,,piramidy bolu”
przedstawionej na rysunku 20, czyli zalezno$¢ migdzy rodzajami wskaznikow ktore mozna
uzy¢, aby wykry¢ dziatania przeciwnika i ile problemow (bolu) mogto by mu spowodowac ich
rozpoznanie i zablokowanie (Bianco, 2014). Im wyzej wskaznik polozony jest na piramidzie
tym trudniej go pozyska¢ Wskazniki kompromitacji majg takze roézng dtugos¢ zycia w
zalezno$ci od tego jak atakujgcy mogg zmieniaé pewne cechy i jakim arsenatem narzedzi
dysponuja. Najszybciej mozna zmieni¢ sumy kontrolne pliku — wystarczy drobna zmiana i hash
bedzie r6zny od oryginatu, czesto w akcjach phishingowych dla kazdego maila tworzony jest
inny plik. Rzadziej . zmieniaja si¢ adresy IP oraz nazwy domen. Najdtuzej zyjace, a tym samym
najcenniejsze z punktu widzenia obrony, sa IOC opisujace wszelkie ,,dzialania operacyjne”
(TTP- Techniki Taktyki i Procedury). Czasami jest to btad popelniony przez osoby piszace
zlo§liwe oprogramowanie (np. logowanie si¢ na nietypowe konto), czeste uzywanie
konkretnego narzedzia lub techniki. Cechy te, poza tym ze pozwalajg identyfikowaé nawet
kolejne generacje tego samego zagrozenia — wskazujg z duzym prawdopodobienstwem samych
atakujacych.
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Rysunek 19. Piramida bélu. Zrédlo: (Bianco, 2014).

I11.7 Protokoly wymiany informacji o malware

Wymiana informacji o zagrozeniach, jak juz wspomniano, to jedna z najwazniejszych
kwestii przy budowie systemu rozpoznania zagrozen informatycznych, gdy rozpoznanie ma
dotyczy¢ grupy organizacji lub wrecz ogdtu niezbedne jest dzielenie si¢ informacjami, tak by
lepiej chroni¢ zasoby 1 szybciej reagowaé na pojawiajace zagrozenia. W Stanach
Zjednoczonych w dniu 17 marca 2016 r., US Department of Homeland Security oglosit
wdrozenie systemu Automated Indicator Sharing (AIS), ktory pozwala na wymiang informacji
0 rozpoznaniu zagrozen cybernetycznych pomig¢dzy organizacjami prywatnymi i publicznymi.
Zwigkszenie szerokoSci 1 szybkosci wymiany informacji zmniejszy liczbe incydentow
bezpieczenstwa wsrod organizacji (DHS, 2016). Wielu specjalistow od bezpieczenstwa
informatycznego uzywa stwierdzenia ,,sharing is caring” (dzielagc si¢ /wiedza/ pomagasz
innym) (The Economist,, 2015). Niektorzy z nich wrecz twierdza, ze w Swietle coraz to szybciej
zmieniajacych charakter atakow dla wspolnego bezpieczenstwa dzielenie si¢ wiedzg cenniejsze
jest nawet od zachowania poufnos$ci. Odpieranie nowoczesnych adaptacyjnych atakow, ktore
mutujg co kilka godzin (szybciej niz sptywaja sygnatury) jest praktycznie niemozliwe dla
klasycznych firewalli, dlatego tez sprawna wymiana wiedzy o przeprowadzanych atakach jest
niezbedna dla szybkiego reagowania na pojawiajace si¢ zagrozenia (McAfee, Vincent Weafer,
2016).

Bank Anglii definiuje trzy zasadnicze kryteria wymiany informacji:

e  Wiasciwa tre§¢ — informacja musi by¢ kompletna, tak by bazujac na niej odbiorca mogt
odeprze¢ badz ztagodzi¢ skutki zagrozenia
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e Wiasciwa forma — informacja musi by¢ zwigzla, zrozumiala bez uzywani zargonu
nadmiernej ilo$ci rysunkow czy tabel.

e Wiasciwy czas — informacja musi by¢ rozpowszechniana we wilasciwych ramach
czasowych tak by odbiorca mogt podja¢ skuteczne decyzje

Powyzsze kryteria sg $cisle wspotzalezne. Najlepsze rozpoznanie na §wiecie bedzie
bezuzyteczne, jesli nie bedzie zrozumiane lub zostanie wystane za pdzno, lub gdy przetadowana
grafika lub wykresy beda staraty si¢ ukry¢ niskiej jakosci opracowanie.

Zdefiniowane s3 rowniez formy dostarczania informacji (MITRE Corporation, 2014a):

e Proste alerty wysytane mailem, faksem lub SMS.

e SzczegoOlowe raporty zawierajace zestawienia tabelaryczne wykresy, multimedia.

e Automatyczne przekazy wysytane pomiedzy komputerami wykorzystuja otwarte lub
zamkniete standardy wymiany (dla systemow SIEM, antywirusow, firewalli, systemow
IPS, IDS, lub narzedzi do forensyki.

e Interfejsy do systemow wewnetrznych (np. baz danych)

o Interfejsy API dla aplikacji do generowania zapytan lub fadowania danych

e Zabezpieczone portale internetowe zapewniajace dost¢p na zadanie do baz 1 analiz

Kazda z form posiada swoje zalety i wady, raporty w formie narracji z wykresami
i tabelami sg tatwiejsze dla zrozumienia dla kadry zarzadzajacej, z drugiej za$ strony ciezko
jest przetlumaczy¢ je do formatu zrozumiatego przez urzadzenia.

Ze wzgledu na dynamiczng natur¢ zagrozen cybernetycznych informacje o nich
powinny by¢ mozliwie najszybciej rozpowszechniane do innych systemow bezpieczenstwa
stosowanych w organizacji, i przez nie zrozumiatg. Formaty zapisu informacji stosowane
przez rozne firmy lub organizacje najczgsciej bazuja na formacji XML. Dane zapisane w
ten sposob najczesciej definiujg techniczne aspekty zagrozenia, nazwy domen, adresy IP,
charakterystyczne ciggi znakow, funkcje skrotu, wpisy do rejestru czy charakterystyczne
zadania http. Dane te pozwalaja analitykom zrozumie¢ anatomi¢ ataku. Pomimo nacisku na
techniczny charakter danych coraz czesciej pojawiajg si¢ wskazniki definiujgce motywacje
czy markery geopolityczne. Istniejg narzgdzia ,,thumaczace te sktadniki i przedstawiajace je
jako zrozumiate dla cztowieka :

Przyktady standardow:

e Open IOC (Open Indicators of Compromise) — standard ogloszony przez firme¢
Mandiant w 2011 roku, jest rozszerzeniem schematu XML do definiowania
i udostepniania wskaznikow zagrozen. Chociaz jest to standard sponsorowany przez
firme¢ zostat réwniez wydany jako standard otwarty i wspierany przez spotecznosé
opensource. Schemat zawiera kompleksowy zestaw okoto 500 atrybutow stuzacych do
definiowanie szczegotowych technicznych wskaznikow kompromitacji (IOC), standard
jest rozszerzalny, OpenlOC jmoze by¢ konwertowany lub przetwarzany do innych
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formatow definiujacych 10C. OpenlOC jest wykorzystywany przede wszystkim
w produktach Mandianta ale inni mozna z niego korzysta¢ w innych produktach. Z tego
formatu korzysta m.in. McAfee, z projektow opensource Kkorzysta np. pyioc.
(MEDIANT, 2013).

e CybOX (Cyber Observable eXpression) — standard zapoczatkowany przez firme
Mitre!* w 2010 roku, jest rozszerzeniem schematu XML do definiowania
I udostepniania wskaznikow kompromitacji zwanymi obserwablami (observables).
CybOX zawiera ponad 70 predefiniowanych obiektow, ktore moga by¢ wykorzystane
do okreslenia obserwabli, technicznych zdarzen bezpieczenstwa lub innych
wlasciwos$ci. Dzigki szerokim mozliwoscig jego uzycia do definiowania réznorakich
zagrozen mozna go uzywa¢ w systemach arzadzania 1 rejestrowania zdarzen,
charakteryzowania malware, systemom wykrywania i przeciwdziatania intruzom
(IDS/IPS), reagowania na incydenty oraz kryminalistyki cyfrowej (MITRE
Corporation, 2014a).

e STIX (Structured Threat Information eXpression) — standard zdefiniowany przez Mitre
w 2012 roku, jest rowniez rozszerzeniem Schematu XML do definiowania i
udostepniania wskaznikow kompromitacji IOC oraz technik, taktyk i procedur —
TTP. Sktada si¢ po czesci z obserwabli okreslonych przez Cybox. mozna réwniez
definiowa¢ relacje pomi¢dzy sktadnikami, na przyktad: TTP (wzorce ataku, malware,
exploity, narzgdzia) moga by¢ powigzane z konkretnym aktorem (sprawca) zagrozenia,
ktorego mozemy rowniez scharakteryzowac¢ nadajac mu atrybuty. mozliwe jest rOwniez
opisanie incydentu, celow ataku (stabosci, podatno$ci, btednych konfiguracji),
nazwanie i opisanie kampanii a takze kierunkow przeciwdziatania atakowi,
Architektura standardu pokazana jest na rysunku 21. Zrodta rozpoznania zagrozen
cybernetycznych z podziatem na typy ukazuje rysunek 22. Rozszerzenia zostaly tak
zdefiniowane aby wspoétdziala¢ z innymi standardami, takimi jak TLP, OpenlOC,
sygnaturami Snort i edytorem YARA. STIX jest sponsorowany przez Departament
Bezpieczenstwa Wewnetrznego USA (DHS) i utrzymywany przez Mitre (MITRE
Corportion, 2014b). Narodowy CERT USA podaje, iz standard STIX jest wynikiem
wspolnych wysitkow w celu opracowania ujednoliconego, strukturalnego jezyka do
reprezentowania informacji o zagrozeniach. Standard ten stworzona tak aby przekazac
peten zakres potencjalnych elementéw danych o zagrozeniach cybernetycznych i stara
si¢ by¢ wyrazisty, elastyczny, rozszerzalny , zautomatyzowany a takze co najwazniejsze
czytelny dla czlowieka jak to tylko mozliwe. standard jest otwarty wiec cala
spoteczno$¢ moze uczestniczy¢ w jego rozwoju (US-CERT, 2014). Z duzych

11 MITRE jest amerykanska organizacja non-profit z siedzibg w Bedford w stanie Massachusetts i McLean w
Wirginii . Zarzadza centrami badan i rozwoju finansowanymi przez fundusz federalny (FFRDCs) wspierania kilku
amerykanskich agencji rzadowych. www.mitre.org
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organizacji wykorzystujacych STIX warto wymieni¢ IBM, Intel, Lockheed Martin,
Microsoft, RSA, Soltra, Splunk, ThreatConnect, Tripwire, Verisign oraz wigkszo$¢
organizacji CERT narodowych (OASIS, 2016).
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Rysunek 20. Architektura STIX, Zrédlo: (MITRE Corportion, 2014b).
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Rysunek 21. Zrédla rozpoznania w STIX. Zrédlo: opracowanie wlasne na podstawie
(Smith, 2016).
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TAXIl (Trusted Automated eXchange of Indicator Information) — standard
zaproponowany przez Mitre w 2012 roku. Definiuje zestaw ustug i wymiany
wiadomosci o rozpoznanych zagrozeniach. TAXII jest preferowang metodg wymiany
informacji w standardzie STIX. Uzywa XML i HTTP do transportu wiadomosci.
Obstuguje szeroka game modeli udostepniania, takich jak metoda gwiazdzista (hub—
and-spoke) lub peer—to—peer, dziatajacych w trybie push i pull. Uzytkownicy moga
klasyfikowa¢ i wymienia¢ si¢ informacjami z partnerami w takiej formie jaka
zdefiniujg. TAXII zostal przyjety jako planowany standard przez Microsoft w ramach
Microsoft Active Protections Program (MAPP, jest rowniez wykorzystywany przez
Financial Services Information Sharing Analysis (MITRE Corporation, 2014c).
Darmowa otwartg platforma do wymiany informacji o zagrozeniach w formacie STIX
za pomocg protokotu TAXII jest baza ,,Hail a TAXII” utrzymywana przez firme¢ Soltra
zajmujacg si¢ cyber threat intelligence; w marcu 2017 roku zawierata ponad siedemset
tysigcy wskaznikow. baza pobiera wskazniki z kilku najwigkszych baz: Abuse.ch,
CyberCrime  Tracker, EmergingThreats, Lehigh.edu, MalwareDomainList,
blutmagie.de — Tor Exits, dshield BlockL.ist, phishtank.com (Soltra, 2015)

Powiazanie pomigdzy wskaznikami kompromitacji CybOX, wykorzystujacym je standardem
STIX i protokotem wymiany informacji TAXI najlepiej pokazuje rysunek 23.

Rysunek 22. Powiazanie pomiedzy CybOX, STIX i TAXII. Zrédlo: (US-CERT, 2014).
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MAEC (Malware Attribute Enumeration and Characterization) — rozwijany przez
Mitre, ustandaryzowany jezyk stuzacy do definiowania i rozprowadzania informacji na
temat ztosliwego oprogramowania w oparciu o atrybuty takie jak zachowanie, artefakty



1 wzorce atakow. Mozna go porownaé z definicjami powszechnie stosowanymi w
wykrywaniu zlosliwego oprogramowania opartych na sygnaturach (MITRE
Corporation, 2014d).

Microsoft Interflow™ - platforma zapewniania bezpieczenstwa I wymiany informacji
o zagrozeniach dla profesjonalistow z dziedziny cyberbezpieczenstwa. to czes¢
programu Microsoft Active Protections Program (MAPP), rozpoczetego w 2008 by
zapewni¢ bezpieczenstwo producentom oprogramowania.

IODEF (Incident Object Description and Exchange Format) - standard
zapoczatkowany w 2007 roku przez Internet Engineering Task Force, jako rozszerzenie
schematu XML do wymiany informacji o incydentach bezpieczenstwa komputerowego
migdzy zespotami reagowania na incydenty komputerowe (CSIRT) IODEF jest
zdefiniowany w dokumencie RFC 5070. Jest to model danych (ponad 30 klas i podklas),
zawierajacy najczesciej wymieniane elementy danych oraz powigzane kontekstami
wskazniki i incydenty. Oferuje rowniez mozliwos¢ dokumentowania przeptywu pracy
(Danyliw, et al., 2007). Jest to standard otwarty wspierany przez spotecznos¢ i bardzo
elastyczny — Grupa Anti—Phishing Working rozszerzyta standard IODEF do wspierania
raportowania phishingu i innych zdarzen poczty elektronicznej w systemie CIF.
(Danyliw, Meijer i Demchenko (2007).

IODEF-SCI — (IODEF for Structured Cyber security Information) — jest rozszerzeniem
standardu IODEF zaproponowanym przez grup¢e Managed Incident Lightweight
Exchange (MILE) Rozszerzenie dodaje obstuge dodatkowych informacji zawierajacych
wzor ataku, platforma, luk¢ bezpieczenstwa, stabosci systemu, raport zdarzen,
weryfikacj¢ 1 metode naprawy.

RID (Real time Inter—network Defense) — opracowywany przez Internet Engineering
Task Force, to standard dzielenia si¢ danymi o incydentach. RID jest rowniez znany
jako RFC 6545. RID to schemat XML na podstawie IODEF z rozszerzeniami.

VERIS (Vocabulary for Event Recording and Incident Sharing) — zapoczatkowany
w 2010 roku przez Verizon, schemat gromadzenia i udostgpniania wywiadu
o0 incydentach bezpieczenstwa. Schemat obejmuje dane demograficzne ofiar, opis
incydentu, informacje o odkryciu i $rodkach zaradczych, oceny wpltywu na
infrastrukture a takze w ograniczonym zakresie wskaznikach kompromitacji. Jak widac¢
VERIS jest przeznaczony bardziej do uzycia strategicznego niz taktycznego. (VERIS

(2014)).

OTX (Open Threat eXchange), uruchomiona w 2012 r AlienVault, publicznie dostepna
ustuga udostgpniania informacji o zagrozeniach. OTX wspotpracuje z systemem firmy
Open Source SIEM (OSSIM). Uzytkownicy moga konfigurowaé swdj system SIEM tak
by przesta¢ komunikaty o rozpoznaniu zagrozen OTX. Zebrane dane sg potwierdzone
przez AlienVault a nastepnie dostarczane do wszystkich uzytkownikow OSSIM,
korzystajacych z OTX. Informacje OTX moga by¢ rowniez dostepne dla uzytkownikow
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innych systeméw do wymiany informacji o zagrozeniach (np. CIF lub CRITS).
W przeciwienstwie do zamknigtych sieci wymiany informacji wywiadowczych
0 zagrozeniach dostgpnych odptatnie lub tylko na zaproszenie, OTX jest dostepny dla
kazdego, kto zdecyduje si¢ w nim uczestniczy¢. W zwigzku z tym mozna zaktadac, ze
jest to najbardziej autorytatywny system wymiany informacji o zagrozeniach
pozyskiwanych z otwartej spotecznosci na $wiecie. Dodatkowo firma Alienvault
wspolpracuje z Intelem i HP w celu (Alienvault, 2012).

CIF (The Collective Intelligence Framework) — opracowany przez Research and
Education Network Information Sharing and Analysis Center (REN-ISAC) w 2009
roku, jest systemem do zarzadzania informacji o zagrozeniach. CIF opiera si¢ na
standardzie IODEF. Uzytkownicy moga taczy¢ wiele zrodet rozpoznania z roznych
miejsc. Rodzaje zagrozen zmagazynowanych w CIF to adresy IP, domeny i adresy URL
zwigzane ze szkodliwg aktywnos$cig. CIF takze zawiera informacje na temat typu
zagrozenia, nasilenia ataku i zaufania do danych. REN-ISAC (CSIRT Gadgets
Foundation, 2015).

YARA (Yet Another Ridiculous Acronym) — opracowany przez Victora Alvareza
z firmy Virustotal jest specyficzne tekstowe lub binarne sygnatury malware i narz¢dzi
hakerskich potaczone warunkami logicznymi, sktadnia jest zblizona do jezyka Perl.
YARA jest wykorzystywana m.in. przez takie projekty/laboratoria jak: Virus Total,
FireEye, Kaspersky, CrowdStrike, Blue Coat, Trend Micro oraz Websense (Virustotal,
2013).

CAPEC (The Common Attack Pattern Enumeration and Classification) — to
kompleksowy stownik i klasyfikacja taksonomii znanych atakéw stworzona przez
Mitre. Jest to projekt sponsorowany przez Department of Homeland Security USA.
Celem projektu bylo zapewnienie publicznie dostepnego katalogu wzorcoOw ataku wraz
z kompleksows schematu klasyfikacji i taksonomii. (MITRE, 2008).

111.8 Dziesieg¢ najlepszych praktyk w zakresie

rozpoznania zagrozen.

Firma InThreat zdefiniowata 10 najlepszych praktyk wywiadowczych celem

zoptymalizowania dziatan w sferze rozpoznania zagrozen (inThreat, 2017):
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1. Skoncentruj si¢ na celu

Rozpoznanie zagrozen informatycznychma na celu zwigkszenie bezpieczenstwa dla
roznych typow uzytkownikéw. Nalezy zapewni¢ odpowiednig i dostosowang tres¢ dla
kazdego odbiorcy.

2. Postepuj zgodnie z zasadami



W programie Cyber Threat Intelligence podstawowe =zasady dotycza przede
wszystkim zaufania. nalezy  si¢ upewni¢, ze zasady zapewniajace zaufanie s3
przestrzegane.

3. Mysl jak caly ekosystem

Wydajnos¢ procesu rozpoznania zagrozen opiera si¢ na poprawnym Wykorzystaniu
ludzi, proceséw 1 technologii. Szkolenia moga pomoc ludziom, wytyczne moga
zdefiniowa¢ proces, narzedzia Open Source mogg generowaé lepszg inteligencje. Nalezy
pamigetaé, aby zawsze mie¢ wkiad, ktory jest cenny dla ekosystemu.

4. Jak najwiecej dziel si¢ informacja

Jesli chodzi o rozpoznanie zagrozen kluczowym jest dzielenie si¢ informacjami.
Informacje dostarczone przez nas moga pomoc innym. konieczne jest dzielenie si¢
informacja kiedy to tylko mozliwe.

5. Nigdy nie lam zasady TLP

TLP jest definiowany przez zrddlo, wlasciciela informacji. Nalezy postepowaé
zgodnie z klasyfikacjag TLP we wszystkich cyklach inteligencji.

6. Nie ujawniaj zrodla / Chatham TLP

Istnieje wiele powodow by go nie ujawniaé. Konieczne jest upewnienie si¢, ze
wewnetrzne procedury i narzedzia umozliwiaja udostgpnianie informacji bez nazwania
zrodta.

7. Opieraj si¢ na faktach

Spoteczne aspekty badan moga prowadzi¢ do subiektywnej interpretacji. Zbyt wiele
$wiadectw moze prowadzi¢ do btgdnej interpretacji. Sprawdz przede wszystkim wszystkie
pisemne dokumenty.

8. OPSEC prowadzi do blednych interpretacji

Bezpieczenstwo operacyjne zwykle zaciemnia szerszy obraz sytuacji. Lepiej miec¢
niekompletng uktadanke niz ukladanke z ztymi kawatkami 1 falszywymi dodatkami. Ocen
pewnos¢ siebie 1 powstrzymaj sledztwo, gdy zaufanie jest ograniczone.

9. Uzywaj standardéw

Normy i standardy umozliwiaja interakcj¢ migdzy produktami a organizacjami a takze
pozwalaja kompatybilnym produktom osiggna¢ jednorodny poziom interakcji. Upewnij sie,
ze narzedzia i dane s3 zgodne z obowigzujacymi standardami.

10. Pytaj i uzywaj informacji zwrotnej

Etap rozpowszechniania wiedzy w cyklu wywiadowczym jest cenny, gdy dostarczane
sg sprawdzone informacje. Upewnij sig¢, ze czesto sprawdzasz jako$¢ dostarczanych informacji.
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ROZDZIAL 1V.Platformy do zarzadzania

rozpoznaniem zagrozen cybernetycznych

Dotychczasowe tradycyjne podejscie do bezpieczenstwa informatycznego bazowato
na réznych narzedziach i1 procesach stuzacych do obrony sieci, prowadzenia reakcji na
incydenty oraz analizy zagrozen. Integracja i udostepnianie danych migdzy nimi czesto byto
procesem recznym opierajacym si¢ na arkuszach kalkulacyjnych lub wymianie plikow przez
emaile. Platforma do zarzadzania rozpoznaniem zagrozen to technologia pomagajaca
organizacjom agregowanie korelowanie 1 analizowanie danych o zagrozeniach
informatycznych. Importuje dane z wielu zrodet i formatow, przetwarza i koreluje te dane
a nastepnie potrafi eksportowac je do istniejacych systemow bezpieczenstwa. Platforma ta
automatyzuje proaktywne zarzadzanie bezpieczenstwem

IV.1.1 Mozliwosci i cechy platformy do zarzadzania

rozpoznaniem zagrozen

Anton Chuvakin, wiceprezes dzialu badan i rozwoju w firmie Gartner na swoim
firmowym blogu zdefiniowat cechy platformy do zarzadzania rozpoznaniem zagrozen.
Platforma taka powinna sktadac si¢ z trzech filarow: udostepniania informacji, magazynowania
danych oraz reakcji w czasie rzeczywistym. (Chuvakin, 2014) Odniost si¢ przy tym do
autorskiej platformy ThreatData zaprezentowanej przez Facebook (Hammel, 2014) Platforma
taka, wg Chuvakina powinna:

e Pozwala¢ na zbieranie danych o rozpoznaniu zagrozen w roznych otwartych formatach
(OpenIOC, STIX, CSV),

e Magazynowa¢ wszystkie dane rowniez z historycznych analiz w celu wyszukiwania,
dalszej analizy i poréwnywania do nowych zagrozen

e Normalizowa¢, wzbogacac 1 faczy¢ zebrane dane, by mogly zosta¢ uzyte przez inne
wspolpracujace narzedzia.

e Sprawnie wyszukiwac i posiada¢ rozbudowany interfejs zapytan
e Udostepnia¢ dane w réznych formatach

Gartner definiuje platforme zarzadzajaca rozpoznaniem zagrozen na kilku obszarach.
Wazne jest, aby przeplyw informacji na poszczegdlnych etapach odbywat si¢ w miare
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mozliwo$ci automatycznie tak aby usprawni¢ zarzadzanie, wykrywanie, , analizowanie
I Sledzenie zagrozen (Lawson & McMillan, 2014). Gtéwne obszary to:

Zbieranie — platforma zbiera i agreguje wiele formatow danych z wielu zrodet (STIX, CSV,
OpenlOC, takze emaile) .

Korelacja — platforma powinna automatycznie analizowaé i korelowaé¢ przechwytywane
informacje, tak by na biezaco mozna byto stwierdzi¢ kto prowadzi atak, w jaki sposob oraz
jakie przedsiewzia¢ srodki ochronne. Funkcjonalnos$¢ ta powinna by¢ automatyczna.

Kategoryzacja — w natloku wielkiej ilosci zebranych danych konieczny jest mechanizm
oznaczania danych etykietowania a takze mozliwos$¢ hierarchizowania informacji

Analiza — platforma automatycznie analizuje wskazniki zagrozen i powigzanie mi¢gdzy nimi by
umozliwi¢ pelne, wlasciwe 1 terminowe rozpoznanie zagrozen. Wskazanym jest by dane
analityczne byty przedstawiane za pomocg graficznych wizualizacji powigzan pomi¢dzy nimi.

Integracja — jest to jeden z kluczowych wymogoéw platformy. Przetworzone dane musza
Z powrotem powr6ci¢ do narzedzi stuzacych bezpieczenstwu np. urzadzen sieciowych tak by
spowodowa¢ blokowanie intruza. Podobnie dane uzyskane z zewnatrz po odpowiednim
przetworzeniu powinny skutkowa¢ automatycznym przekazaniem ich do firewalli, IPS itd. Do
petnego wykorzystania tych funkcji powinna przyczyni¢ si¢ funkcjonalno$¢ API wbudowana
w platforme umozliwiajaca automatyzacj¢ bez angazowania uzytkownikow.

Dzialanie — sprawne wyszukiwanie okre§lonych danych w roéznych kategoriach, lub
w okreslonych przedziatach.

Dzielenie — dojrzata platforma zarzadzajaca rozpoznaniem zagrozen powinna takze umozliwiaé
tworzenie informacji zwrotnych do innych organizacji celem przyspieszenia i usprawniania
pracy w organizacji lub instytucjach wspotpracujacych, szerszych spotecznosciach czy tez
osrodkach analitycznych. Informacje wytworzone przez nasz o$rodek moga przyczyni¢ si¢
budowania wigkszych strategii obrony.

IV.2 CRITS — platforma do zespolowych badan nad
zagrozeniami

CRITS to narzedzie z interfejsem webowym, ktore laczy w sobie instrumenty
analityczne z baza zagrozen cyberprzestrzeni. CRITS to nie tylko repozytorium informacji
0 atakach 1 malware, ale takze rozbudowana platforma do prowadzenia analiz malware,
korelowania wiadomosci o ztosliwym oprogramowaniu. Analizy i korelacje moga by¢ takze
zapisywane, wykorzystywane po za bazg CRITS dzigki serwisom umozliwiajagcym eksport
i import danych.
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IV.2.1 Historia, zalozenia

CRITS zostat stworzony przez Mike’a Goffina — inzyniera ds. analityki cyber zagrozen
w MITRE w roku 2010 jako narzg¢dzie do zarzadzania ztosliwym oprogramowaniem. Projekt
mial z zatozenia miat by¢ napisany w Pythonie, przy uzyciu biblioteki Django i sktadowa¢ dane
w bazie MySQL. Poczatkowo pozwalal na magazynowanie probek malware i danych
o przechwyconych pakietach PCAP, pézniej dodano przechowywanie e-maili, danych
o adresach IP i domenach. Nastepnie wprowadzono wskazniki kompromitacji. Na koncu
dodano mozliwo$¢ dodawania informacji o kampaniach, certyfikatach, wydarzeniach,
surowych danych i celach. 18 czerwca 2014 r. kod projektu zostal uwolniony 1 opublikowany
na serwerze Github na licencji Open Source .

IV.2.2 Platforma

CRITS to platforma analizy zagrozen, ktéra utatwia agregacje, analiz¢ i dzielenie si¢
technicznymi informacjami o zagrozeniach cybernetycznych. Zarzadza olbrzymia ilo$cia
danych zgromadzonych przy analizie pojedynczych, czgsto odmiennych atakéw
cybernetycznych i przeprowadza analizy w celu odkrycia wzorcéw w celach, narz¢dziach
i technikach przeciwnika. CRITS sktada te pozornie roztgczone kawaltki uktadanki w spojny
obraz zagrozenia cybernetycznego. Uzywajac wspdlnego stownictwa, CRITS natychmiast
rozpowszechnia to "zdjecie" do innych uzytkownikow, aby zapobiec przysztym naruszeniom.

Platforma CRITs moze obstugiwa¢ wiele réznych typdéw uzytkownikéw, od
analitykow zajmujacych si¢ zlosliwym oprogramowaniem po ekspertyzy w inzZynierii
wstecznej. Gteboko$¢ 1 roznorodnos¢ informacji dzielonych miedzy wielu specjalistéw moga
poméc w cigglym otwarciu nowych sposobow korzystania z tego narzedzia. Interfejs
oferowany przez aplikacje pokazany jest na rysunku 23,
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I Global Quick search Iﬂ
Details Analysis (10) Tools Yara Rule Tester Relationships Service Pyew Diffie Service Time

Dovnioad Sample  Text  YAML Un7zip

Dashboards
My CRITs File Details
X [} 590410402d951d14b4T67007
Bucket Lists
Description Cick to edt
. Filename 1002¢ex8
Sector Lists
Filenames
Actors
Eiletype PES2 executable (GUI) Intel 0386 Monal.Net assembly, for MS Windows
Backdoors Mimetype application/-dosexec
size 257024
Campaigns MD5 829dde7015c324747708128665390dab
SHA1 a4185032072a2¢e7629¢ 53bda54067e002260016
- SHA256 1 bBIBTZEIL
COEEEDS ssDeep 614432035 0TS TVGETR +MIEAWEIPETMIG X2hq6tquioTMI
impfuzzy SIGSLAAEKH
Domains Status New
: Sectors
Emails
Sources.
T » olsw (1): 2017.04-29
Events
Releasability *
) v
Exploits
Actions ¥ |%
Indicators
Tickets |+
IPs Campaigns |+
PCAPs Locations |+

&
Raw Data Relationships (0)

Objects (0) ¢ |O
Samples Type Value Date Analyst Source
Screenshots Screenshots (0)|® | T

Comments (0) @
Services

Signatures

Rysunek 23. CRITS badanie prébki malware. Zrédlo: opracowanie wlasne.

IV.2.3 Wspélpraca z innymi aplikacjami i serwisami

Wielka zaletg aplikacji CRITS jest mnogos¢ serwiséw 1 aplikacji z ktorymi
mozna ja potaczy¢ celem sprawnej 1 pelniejszej analizy. Do analizy mozna zaprzac
silniki antywirusowe, sandbox, narz¢dzia do analizy binarnej (exiftool, macro extract,
office meta, pdfinfo peinfo ), aplikacje do analizy ruchu sieciowego (carver, ChopShop).
CRITS wspotpracuje z sandboksem Cuckoo, pozwala dezasemblowa¢ kod w same;j
aplikacji dzigki wtyczce do deasemblera Pyew. badane probki i1 wskazniki
kompromitacji mozna oznakowywa¢ tagami oraz przyporzadkowywaé do danych
kampanii czy aktorow.
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I N .- aE
dme ersion Pe ;ry-FES cnaniear triage? Stawus

anb 0.0.1 Campaign Yes No Available
SYSTEM 8it9 Hash Lookup 1.0.0 ISE‘“"E'E' No No Misconfigured
Indicator
General clfapp_lookup 1.01 Domain, IP Yes No Available
carver 0.0.1 Sample Yes Mo Available
CRITs chminfo 1.00 Sample Yes No Available
ChopShop 0.0.5 PCAP Yes No Available
EEAEStnge clamd 0.0.4 Sample No No Available
AuthiSecurity cuckoo 104 Domal, Yes No Available
Indicator
L] DataMiner 1.0.0 g:ﬁ“‘lﬂ:gﬁ&j““ Yes Yes Avallable
Service Settings. diffie 0.0.1 Yes No Available
entropycalc 0.0.1 Sample Yes Yes Available
Logging exiftool 1.0 Sample Yes Mo Available
= farsight_lookup 1.0.0 Domain, IP No No Misconfigured
Fireeye_Sandbox 110 Sample No No Misconfigured
USERS impfuzzy_compare 1.0.1 Sample Yes Yes Available
machoinfo 0.0.1 Sample Yes Yes Avallable
 seevees EERERRSTRE: 0.1.0 Sample Yes Yes Available
malshare 1.0 Sample Yes No Available
HEUlEs meta_checker 1.0.2 Sample Yes Yes Available
MetaCap 0.0.2 PCAP Yes Yes Available
office_meta 102 Sample Yes Yes Avallable
100 Domain, IP No No Misconfigured
1.0.0 Sample No No Misconfigured
pdf2ixt 0.0.2 Sample Yes Yes Available
pdfinfo 120 Sample Yes Yes Available
peinfo 114 Sample Yes Yes Avallable
PrettyThings 0.0.1 Yes Yes Available
preview 0.0.4 Sample Yes Yes Avallable
Pyew 0.0.1 Sample No No Misconfigured
pyinstaller 0.0.1 Sample Yes Yes Available
ratdecoder 101 Sample Yes Yes Available
relationships_service 0.0.2 all Yes No Available
tf_meta 1.0.0 Sample No Mo Available
SEPLQ 100 Sample Yes No Available
shodan_lookup 1.0.0 P Yes Yes Available
snugalefish_service 0.3 Yes Mo Available
ssdeep_compare 103 Sample Yes Yes Available
stix_validator_service 0.0.1 Yes No Available
taxii_service 210 Yes No Available
ThreatExchange 0.0.1 No No Misconfigured
threatarid 1.0.0 Sample No No Misconfigured
threatrecon_lookup 1.0.0 Domain, IP Yes No Available
timeline_service 0.0.1 Yes Mo Available
totalhash 0.1.0 Sample No No Available
unswf 0.0.2 Sample No Mo Available
upx 1.02 Sample No No M d

Hosted by: 0

w | OISW Rzeszow Instance (DE: crits) | Last login: 20:

CRITs™ Copyright © 2017 The MITRE Corporation. All Rights Reserved,

Rysunek 24. Dodatki i pluginy do CRITS'a. Zrédlo: opracowanie wlasne.

IV.3 MISP

MISP  (Malware Information Sharing Platform) jest oprogramowaniem
rozpowszechnianym na licencji Open Source stuzacym do zbierania, przechowywania,
dystrybucji 1 udostgpniania wskaznikow zagrozenia bezpieczenstwa cybernetycznego 1 analizy
na temat incydentow zwigzanych z bezpieczenstwem cybernetycznym 1 analizy ztosliwego
oprogramowania. MISP zostal zaprojektowany przez 1 dla analitykéw, specjalistow
zajmujacych si¢ incydentami bezpieczenstwa, do wspierania ich dziatalnosci na co dzien tak,
aby efektywnie dzieli¢ si¢ informacjami. MISP powstat by wspomadc misje NCIRC TC — NATO
Computer Incident Response Capability Technical Centre. Umozliwia wspotdzielenie
informacji o malware w zaufanej spolecznos$ci bez konieczno$ci udostgpniania informacji
0 kontekscie incydentu. System ten posiada tatwo przeszukiwane repozytorium
z wielokierunkowym mechanizmem dzielenia si¢ informacjami. MISP posiada takze do$¢
zaawansowang automatyzacje przy eksporcie i1 imporcie danych i1 taczeniu si¢ z innymi
systemami. Glownym celem tej aplikacji jest przys$pieszenie wykrywania incydentéw
bezpieczenstwa, ktore nie majg jeszcze zdefiniowanych sygnatur lub wyrafinowanych atakow
APT (NATO Communications and Information Agency, 2015)

MISP dostarcza funkcjonalno$ci do wspierania wymiany informacji, ale réwniez
wykorzystania tych informacji przez systemy ochrony sieci NIDS (Network Intrusion Detection
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System ), ochrony przed wyciekiem informacji LIDS, ale rowniez systemy analizy dziennikow
systemowych, czy SIEM (Security information and event management).
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IV.3.1 Cechy MISP

Wydajna baza wskaznikow kompromitacji oraz wskazniki pozwalajace na
przechowywanie informacji technicznych i nietechnicznych o ztosliwych probkach,
incydentach, atakujacych i rozpoznaniu.

Automatyczna korelacja odnalezionych powigzan migdzy atrybutami i wskaznikami
ztosliwego oprogramowania, kampaniami i analizami.

Whbudowana funkcjonalno$¢ wspotdzielenia, utatwiajagca wymiang danych za pomoca
r6znych formatéw. MISP automatycznie synchronizuje zdarzenia i atrybuty od innych
serwerow MISP. Zaawansowane funkcje filtrowania mogg by¢ wykorzystane tak aby
mozna bylo utworzy¢ réznorakie polityki udostepniania informacji w organizacji oraz
pojemnosci grupowego udostepniania i mechanizméw dystrybucji poziomie atrybutow.

Intuicyjny interfejs uzytkownika dla uzytkownikéw koncowych do tworzenia,
wspotdziatania i aktualizacji informacji o wydarzeniach i wskaznikach kompromitacji.
Graficzny interfejs pozwala plynnie nawigowa¢ migdzy zdarzeniami i ich korelacja.
Zaawansowane funkcje filtrowania i listy ostrzegawcze pobierane z réznych otwartych
zrodet, pomagajace analitykom wspoétdzieli¢ informacje o wydarzeniach 1 atrybutach.

Przechowywanie danych w formie strukturalnej (umozliwiajgce zautomatyzowane
korzystanie z bazy danych dla r6znych celow, np. jako zrodto danych dla systemow
bezpieczenstwa) ze wsparciem wskaznikow cyberbezpieczenstwa a takze wskaznikow
oszustwa, (fraud) do wspotpracy z sektorem finansowym.

Eksport: generowanie sygnatur dla IDS (Suricata, Snort i Bro), OpenlOC, tekst, CSV,
MISP XML lub JSON do integracji z innymi systemami (NIDS HIDS) STIX (XML
i JSON), NIDS oraz wiele innych formatow — tatwe rozszerzanie przez dodatkowe
moduty.

import: import calych zestawow, , import z OpenlOC sandoboksa, ThreatConnect CSV.
wiele innych formatow — podobnie jak przy eksporcie tatwe rozszerzanie przez
dodatkowe moduty.

Elastyczne narzedzie importowania z otwartego tekstu, tak by ulatwi¢ integracje
niestrukturalnych raportow do MISP.

System wspotpracy przy obstudze incydentow 1 atrybutéw pozwalajacych
uzytkownikom MISP zaproponowac zmiany lub aktualizacje atrybutow 1 wskaznikow.



e udostgpnianie danych: automatycznej wymiana 1 synchronizacja z innymi
organizacjami i spoteczno$ciami korzystajacymi z MISP.

e Elastyczny interfejs APl do integracji MISP z wilasnymi aplikacjami. MISP posiada
wbudowang biblioteke python PyMISP pozwalajaca na korzystanie z systemu przez
inne systemy

e Elastyczny system klasyfikacji incydentow umozliwiajacy korzystanie z wlasnego lub
istniejgcego systemu klasyfikacji. Taksonomia moze by¢ wykorzystywana lokalne ale
rowniez wspoldzielona miedzy wspotpracujacymi systemami MISP.

e Moduty rozszerzajace w Pythonie, aby rozwina¢ system MISP do wlasnych potrzeb.

e Eksport danych w formacie STIX (XML i JSON).

e wbudowane szyfrowanie i1 podpisywanie zgloszen poprzez PGP lub S/MIME
w zaleznosci od preferencji uzytkownika.

Przechowywane dane sa natychmiast dostgpne dla wspotpracownikéw organizacji
partnerskich, istnieje mozliwos¢ powiadamiania 0 nowych danych szyfrowanym emailem jesli
tylko zaznaczymy odpowiednie opcje

System potrafi generowa¢ gotowe sygnatury dla innych systeméw w nastepujacych formatach
Snort/Suricata IDS, STIX, OpenlOC, tekst lub csv . MISP pozwala takze na automatyczny
import danych z innych systemow. Import danych mozna wykonaé¢ z réznych formatow:
OpenlOC, z pliku tekstowego, z sandboksow, lub z innych formatéw za pomoca szablonow.
Oczywiscie mozna importowa¢ dane z innych instancji MISP uruchomionych w naszych
organizacjach partnerskich. Dzigki takiej wspotpracy mozemy od razu zobaczy¢ relacje
I wskazniki miedzy juz opracowanymi raportami przez inne organizacje a badanymi przez nas
probkami.

MISP bardzo dobrze wspotpracuje z opisywanym w rozdziale II.2.1sandboksem
Cuckoo tak jako zrodto danych do biezacej analizy, jak i repozytorium przeprowadzonych juz
analiz do dalszej pracy. Wspodlpracuje takze z opisywanym w rozdziale IV.4 niniejszej pracy
InteIMQ, oraz LOKI z rozdziatu IV .6.
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Rysunek 26. Interfejs MISP Zrédlo: opracowanie wlasne.
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Event ID 80 Related Events
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Owner org
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Email admin@admin.test
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Published Yes
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Rysunek 27. Informacja o jednym z atakéw grupy APT28. Zrédlo: opracowanie wlasne.
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Rysunek 28. Graf powiazan jednego z atakéw APT28. Zrédlo: opracowanie wlasne.
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MISP to nie tylko oprogramowanie typu open source, a takze duza spoteczno$é
uzytkownikow MISP, ktorzy tworza, utrzymujg i dziataja w aplikacji dzielac si¢ informacjami
na temat zagrozen i wskaznikdw bezpieczenstwa internetowego na catym $wiecie. CIRCL
prowadzi duza spotecznos¢ MISP sktadajaca si¢ z ponad 500 organizacji, adresowang gtownie
do organizacji prywatnych, firm, instytucji finansowych Iub firm zajmujacych si¢
bezpieczenstwem IT (CIRCL, 2016). CiviCERT to organizacje zrzeszone w ramach
partnerstwa miedzy dostawcami tresci internetowych 1 uslugodawcow, organizacjami
pozarzadowymi 1 osobami, ktére przyczyniaja si¢ do czasu i zasobow spolecznosci, aby
globalnie poprawi¢ $wiadomos¢ bezpieczenstwa spoleczenstwa obywatelskiego.

MISP posiada funkcje ,,feed”, ktora pozwala na pobieranie bezposrednio zdarzen
MISP z innych serwer6w. Domyslnie wtaczane w MISP sa dwa kanaty OSINT - CIRCL (The
Computer Incident Response Center Luxembourg) centrum reagowania na incydenty
komputerowe w Luksemburgu - to inicjatywa kierowana przez rzad ksigstwa Luksemburg,
majacg na celu gromadzenie, przegladanie, raportowanie | reagowanie na zagrozenia
I incydenty zwigzane z bezpieczenstwem komputerowym oraz BOTVRW.EU projekt
sponsorowany przez belgijska firm¢ Cudeso zajmujacg si¢ obstuga incydentow,
przeprowadzaniem skandéw bezpieczenstwa, testami podatno$ci i szkoleniami z zakresu
bezpieczenstwa. Dodatkowo dostawcy i partnerzy moga tatwo udostepniaé swoje kanaty za
pomoca prostego generatora PyMISP .

V.4 IntelMQ

InteIMQ to rozwigzanie dla zespotow CERT stuzace do zbierania i przetwarzania
informacji 0 zagrozeniach, danych z otwartych zrodet informacji o zagrozeniach ( pastebin lub
tweetera) i plikach dziennika systemu (logow) przy uzyciu protokotu kolejkowania
wiadomosci. Jest to otwarta inicjatywa wspierana przez spoteczno$¢ IHAP (Incident Handling
Automation Project) a jej koncepcja zostala opracowana przez Europejski CERT — ENISA
podczas kilku imprez InfoSec. Glownym celem jest zapewnienie, osobom reagujacym na
incydenty tatwy sposob na gromadzenie 1 przetwarzania informacji o rozpoznaniu zagrozen
poprawiajgc w ten sposob procesy obstugi incydentu (ENISA, 2017).

System nie wymaga specjalistycznej wiedzy do administrowania i obstugi, pozwala
na tatwe dostosowanie agentow do nowych uslug, pozwala na taczenie si¢ z juz dziatajacymi
systemami CIF, MISP, AbuseHelper. Zapewnia tatwy sposob przechowywania danych w
kolektorach logow jak ElasticSearch, Splunk itd. Zapewnia tatwy sposob tworzenia wlasnych
czarnych list. Zapewnia tatwa komunikacj¢ z innymi systemami za posrednictwem HTTP
RESTFUL API. Zrédta danych dla IntelMQ to m.in. Abuse.ch, AlienVault, Autoshun,
Bambenek, Bitcash Blocklist, Anubis, Blocklist.de, Blueliv Crimeserver, Cl Army, CleanMX,
Cymru Full Bogons, DShield AS, DShield Block, DShield Suspicious Domains, Danger Rulez,
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Dataplane Feeds, DynDNS, Fraunhofer DGA, Generic CSV, HpHosts, JSON, MISP, MalcOde,
Malware Domain List, Malware Domains, MalwarePatrol Dans Guardian, N6Stomp, Netlab
360, Nothink, OpenBL, OpenPhish, PhishTank, Proxyspy, ShadowServer, Spamhaus CERT,
Spamhaus Drop, Taichung, Turris Greylist, URLVir, VXVault (ENISA, 2017).
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Rysunek 29. Przeplyw danych w aplikacji InteIMQ. Zrédlo: opracowanie wlasne.

IV.5 Malcom

Malcom jest narzgdziem shuzacym do analizy komunikacji sieciowe]j systemow za
pomoca graficznego przedstawienia ruchu sieciowego a takze do poréwnanie ruchu ze znanymi
zrodlami ztosliwego oprogramowania. Jest to niezwykle przydatne przy analizowaniu sposobu,
w jaki niektore gatunki ztosliwego oprogramowania probuja komunikowac si¢ ze §wiatem
zewnetrznym. Celem aplikacji jest przys$pieszenie analizy malware i rozpoznania zagrozen
poprzez dostarczenie ruchu sieciowego pochodzacego z danego hosta lub sieci w sposob
czytelny dla cztowieka. Malcom pomaga przy:

e wykrywaniu serwerow C&C.

e zrozumieniu komunikacji peer-to-peer.

e obserwacji infrastruktury DNS, fast-flux.

e szybkim stwierdzeniu, czy artefakt sieci jest ,,zty”

e analizie ruchu online.
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e mozna pracowac na aktywnym ruchu sieciowym, mozna takze wczytac pliki PCAP.
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Rysunek 30. Powiazanie pomiedzy serwerami duzego bota w sieci. Zrédlo:
opracowanie wlasne.

Zaletg aplikacji jest przedstawienie ruchu sieciowego w postaci grafu powigzan, dzigki
temu szybko mozemy okresli¢ zrodta ataku 1 zaproponowaé metody obrony, przyktadowy graf
duzego bota sieciowego przedstawia rysunek 30, rysunek 31 pokazuje probe wyszukania
ztosliwych domen w otoczeniu sieciowym uczelni SGH. Jak wida¢ jedyne domeny oznaczone
w bazach jako ztosliwe powigzane sa z dostawca domeny waw.pl lub dostawcami ustugi DNS.
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Rysunek 31. Niebezpieczne hosty powiazane z SGH. Zrodlo: opracowanie wlasne.

IV.6 LOKI

LOKI jest darmowym narzedziem na licencji OpenSource stuzagcym do skanowania
stacji roboczych  serwerd6w pod kontem wystgpowania wskaznikow kompromitacji,
stworzonym przez Floriana Rotha pracujacego dla niemieckiej firmy BSK-Consulting i stuzy
m.in. do wykrywania niebezpiecznych plikéw malware, trojanow typu RAT oraz réznych
innych narzedzi hakerskich a takze wszelkich ich $§ladow po wiamaniach do systemow
informatycznych. LOKI oferuje prosty skaner, ktory wykryje w systemie tego typu
niebezpieczne pliki. Podobnie jak oprogramowanie antywirusowe, zawiera w sobie
odpowiednie definicje ztosliwych plikéw (IOC), trojandéw 1 innych narzgdzi do przejmowania
kontroli nad systemami informatycznymi, wykorzystywanych przez hakerow a nawet
zagraniczne shuzby specjalne (LOKI posiada m.in. definicje niektérych narzedzi
wykorzystywanych przez GCHQ, NSA oraz Hacking Team. (Roth, 2015)

Aplikacja potrafi subskrybowa¢ wydarzenia 1 wskazniki kompromitacji z serwera
MISP opisywanego w rozdziale VI3 a takze z bazy OTX firmy Alienvault opisywanej
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w rozdziale II1.7 (jednego z najczg$ciej wybieranych dostawcoéw baz stuzacych rozpoznaniu
zagrozen cybernetycznych) w celu przeprowadzenia skanowania.

LOKI zawiera m.in. wskazniki powigzane z:

e Malware grupy Equation (Hashe, sygnatury Yara od Kasperskiego oraz 10 autorskich
regul wygenerowanych przez autora narzedzia LOKI);

e Carbanak APT — (Hashe, nazwy plikow 10Cs);

e Arid Viper APT — (Hashe);

e Anthem APT Deep Panda (oficjalnie niepotwierdzone);

e APT jednostki 78020;

e Malware Regin (GCHQ / NSA / FiveEyes - w tym Legspin oraz Hopscotch);

e Five Eyes QUERTY Malware;

e Skeleton Key Malware;

e Lenovo Superfish (sygnatury Yara);

e Duqu 2 (sygnatury Yara);

e WoolenGoldfish — (hashe SHAL, sygnatury Yara);

e OpCleaver (kampania APT rodem z Iranu);

e Ransomware Locky;

e Narzedziami grupy Hacking Team - (sygnatury Yara);

e Ponad 180 narzedziami hakerskimi - (Sygnatury Yara);

e Ponad 600 innymi ztosliwymi plikami - (Sygnatury Yara);

e Ztodliwymi plikami malware - (ponad 10 000 hashy MD5, SHAL i SHA256);

e Wieloma innymi podejrzanymi plikami - (ponad 1000 sygnatur regex) (Roth, 2017).

e mozemy takze dopisywac recznie swoje wskazniki jesli istnieje taka potrzeba
Darmowy skaner LOKI dziata na systemach 32 oraz 64 bitowych i nie wymaga instalacji.

IV.7 IRMA

IRMA to platforma open source zaprojektowana w celu ufatwienia identyfikacji i
analizy zlosliwych plikow. celem aplikacji jest sprawdzenie probki oprogramowania na kilku
silnikach antywirusowych (podobnie jak to ma miejsce w serwisie Virustotal) jednakze probka
nie jest nigdzie wysylana na zewnatrz. dzigki temu istnieje mozliwos$¢ szybkiego
przeskanowania probki bez opuszczania jej wewnetrznej sieci organizacji. mozemy sprawdzié
dokumenty dostarczone przez partneroOw i inne organizacje pod katem zawartosci ztosliwego
oprogramowania — dobrym przyktadem jest sprawdzenie wplywajacych ofert na zamowienia
publiczne. interfejs startowy aplikacji przedstawia rysunek 28, za$ przyktadowa analize
malware ,,WannaCry” rysunek 32
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"IRMA

Selection

Drop your files in here Please select the files to scan for malwares

Or choose them with this: Choose file

Rysunek 32. Interfejs aplikacji IRMA. Zrodlo: opracowanie wlasne.

Add a tag
Filename ed01ebfbc9ebbbbeab45af4d01bfbf1071661840480439c6ebbabeBe080ed1aa File informations
Size (bytes) 3514368
Mimetype PE32 executable (GUI) Intel 80386, for MS Windows
MDS 84c82835a5d21bbcf75261706d8ah549
SHA1 5ffd65afaabcbf0150d1a3ab2c2e7 41324426467
SHAZ56 ed01 5 45af4d01bfof1071661840480439cEe5bab Oedlaa
First Scan Aug 31, 2017 9:24 AM
Last Scan Aug 31, 2017 9:35 AM
Antivirus Analiza prébki przez kilka
silnikéw antywinusowyech
Duration (in
Name Version secs)
Clam AntiVirus Scanner in Trojan Agent-6312832-0 0992 029

Comodo Antivirus for Linux 112680251 03

ESET NOD32 Antivirus Business Edition for L Win32/Filecoder WannaCryptor.D 4.0.85 3.13
Desktop trojan
F-PROT Antivirus L] 0.01

McAfee VirusScan Command Lin: 6.1.0.155 448

Metadata

PE Static Analyzer
Respondedin 1.26 s
Object
41
null

- pe_resources: Array [3]
- pe_versioninfo: Array [9]
- pe_sections: Array [4]

External

VirusTotal
Respondedin 0.74 5

Full result is available here (4

detected by 59/63

Rysunek 33. Analiza probki malware WannaCry w aplikacji IRMA. Zrédlo:
opracowanie wlasne.



IV.8 SpiderFoot

Podstawowym Zrédlem informacji o zagrozeniu cybernetycznym sa jawne zrddta
dostgpne w Intenecie. Jednym z narzedzi agregujacych informacje z wielu Zzrodet jest
SpiderFoot, najwicksza jego zaleta jest pelna automatyzacja w wyszukiwaniu informacji.
Dzigki tej aplikacji mozemy sprawdzi¢ reputacje zrodel atakow (domeny adresy IP, ktore
odnalezliSmy w dziennikach zdarzen, czy adresy e-mailowe, z ktorych przychodzg wiadomosci
phishingowe. Mozemy takze sprawdzi¢ jakie dane o naszej organizacji mogg znalezé
cyberprzestepcy w otwartych zrodtach informacji takich jak media spotecznosciowe czyli co
publikuja pracownicy naszej organizacji lub co publikuje si¢ o naszej organizacji, czy jakis§ nasz
serwer nie jest wpisany na czarng liste przez organizacje monitorujgce spam i cyberataki, czy
dane opublikowane na serwerach do wymiany informacji takich jak PasteBin nie zawieraja
wpisOw z nazwa naszej domeny, co $wiadczyto by o wycieku danych. Aplikacja stworzona jest
w celu maksymalnej ekstrakcji informacji z kilkudziesigciu zrodet (ponad 50) takich jak
SHODAN, RIPE, Whois, PasteBin, Google, SANS, Facebook, LinkedIn, Twitter, AdBlock,
malcode, malwaredomainlist, SpamHaus, Tor 1 wielu innych. Aplikacja potrafi wyekstrahowa¢
dane z dostepnych dokumentow o aplikacjach na ktorych byly utworzone, skanerach, loginy i
imiona i nazwiska, numery telefonéw, technologie uzyte na serwerach web i wiele innych
danych. Przyktadowa analiza ukazana jest na rysunkach 34, Rysunek 35 pokazuje graficzna
reprezentacje ilosci odnalezionych informacji natomiast rysunek 36 pokazuje fragment listy
informacji uzyskanych przez aplikacj¢. Rysunek 37 pokazuje iz domene sgh.waw.pl
probowano uzywac przy tworzeniu wiadomosci phisingowych.

&I SpiderFoot &0 EScans A @ About
SGH

@®Stalus §EBrowse % Graph  © Scan Seiings Wl Log 2 = @ * n

Raw DNS Records

Data Element Source Data Element Source Medule Identified

Rysunek 34. SpiderFoot przykladowa analiza. Zrédlo: opracowanie wlasne.

80



SGH

@ Status = Browse

30%
25%+
20%-

15%-

Percentage of Unique Elements

10%

5%+

o
@ & > A Qakgbb ,)\ ez,\e q}e Rugh <\¢\ e \o'bb oceb@%\\\\\g@eo
e el I G S e e S e R o
SIS %«ﬁ%\‘%%\’% & ,D'i(\'oq N ‘@d} o @Ds%q"\%ef”@ﬁ S e \%"’ ‘%\“’ AR gﬁ‘ﬁ%%w\a"y{%@ @\;b*oi’\w &
FERG LR B SRR LT e\fo P B Retae SR RIS Y .
eSS T s PRGN @\i@@ ERGSEERN ;;@3\@ S TN N v
s BN \, z-\k Q,b’b o2 < & R\
;,o;g\\\\qgig"’ow@%oﬁ 6\\2&\* 'b(jé\@@ 0‘*\) € ‘;@ \\ Q~'D 0"’6 \\‘%\Q %00 \J@q. %Q:'@‘a:;p\)
& & S o SN
TR é}\\b = R3S
& &

* Graph

Total NN Unique [EEER Status IRUNNINEN Errors PR

@ Scan Settings

W Log

Rysunek 35. Graficzne przedstawienie danych uzyskanych przez SpiderFoot. Zrédlo:

SGH

@ Status

Browse % Graph

¢ Type

Search Engine's Web Content
Linked URL - Internal

Human Name

Raw File Meta Data

HTTP Headers

Junk File

Web Content

User Account on Extemal Site
URL (Form)

URL (Uses Javascript)
Similar Domain

URL (Purely Static)

Internet Name

Linked URL - External
Cookies

URL (Accepts Passwords)
Account on Extemal Site
Affiliate Description - Category
Historic URL (Accepts Passwords)

Interesting File

& Scan Settings

W Log

¢ Unique Data Elements

2044

1559

454

31

205

155

154

119

97

92

85

76

66

66

60

o7

56

47

44

34

opracowanie wlasne.

+ Total Data Elements
2044
1567
1740
351
222
155
231
119
a7
92
85
76
2260
66
60
a7
56
54
44

34

o0

4 Last Data Element
2017-09-06 12:18:12
2017-09-06 12:16:20
2017-09-06 12:17:52
2017-09-06 12:16:17
2017-09-06 12:16:19
2017-09-06 06:07:06
2017-09-06 12:16:22
2017-09-06 10:11:04
2017-09-06 12:11:46
2017-09-06 12:11:46
2017-09-05 20:50:21
2017-09-06 12:16:19
2017-09-06 12:16:22
2017-09-06 11.01:17
2017-09-06 12:11:46
2017-09-06 12:11:44
2017-09-05 15:29:14
2017-09-06 06:23:50
2017-09-06 12:11:32

2017-09-06 06:16:58

Rysunek 36. Dane, ktore udalo si¢ odnalez¢ w sieci przez aplikacje SpiderFoot.
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Source

Data Element Source Data Element Module Identified

PhishTan
http:

PhishTan|

http://data

data.

k [absolwent-sgh-wau-pl.mail.protection.outlook. com] absolwent-sgh-waw-pl.mail.protection.outlo sfp_malche 2017-09-05 19:4
ta.phishtank. con/data/online-valid.csv

k [doktorant-sgh-uau-pl.mail.protection.outlook. com] doktorant-sgh-waw-pl.mail.protection.outlo sfp_malche 2017-09-05 23:0
phishtank.com/data/online-valid.cs, ok. com ck 6:37

k [student-sgh-wau-pl.mail.protection.outlook. com] student-sgh-wan-pl.mail.protection.outloo sfp_malche 2017-09-05 19:4

Rysunek 37. Przyklad uzycia domeny SGH do ataku phisingowego. Zrédlo: opracowanie

wlasne

IV.9 Inne platformy do rozpoznania zagrozen

cybernetycznych

Pozostate platformy i ustugi do zbierania, analizowania, tworzenia i udostepniania informacji

0 zagro

82

zeniach cybernetycznych to:

AbuseHelper — open source’owy framework do odbierania i redystrybucji informacji
0 naduzyciach i gromadzeniu informacji o rozpoznaniu zagrozen. dostgpny na githubie
https://github.com/abusesa/abusehelper.

AIS — (Automated Indicator Sharing) stworzone przez Departament Bezpieczenstwa
Wewngtrznego USA (DHS) wolne oprogramowanie (AIS) umozliwiajace wymiang
wskaznikow zagrozenia cybernetycznego pomiedzy rzadem federalnym USA
a sektorem prywatnym https://www.dhs.gov/ais.

Barncat — firma Fidelis Cybersecurity oferuje bezptatny dost¢p do swojej platformy
Barncat po rejestracji. Platforma moze by¢ uzywana przez xespoty CERT, naukowcow,
dostawcow ustug internetowych oraz innych organizacji. Baza posiada elastyczny
system konfiguracji https://www.fidelissecurity.com/resources/fidelis—barncat.

Bearded Avenger testowa trzecia  wersja  nastgpcy  frameworku  CIF
https://github.com/csirtgadgets/bearded—avenger.

Blueliv Threat Exchange Network — platforma pozwalajaca uczestnikom dzieli¢ si¢
wskaznikami zagrozena ze spotecznoscia; https://community.blueliv.com.

Interflow — to platforma bezpieczenstwa i wymiany informacji o zagrozeniach
stworzona przez Microsoft dla specjalistéw zajmujacych si¢ cyberbezpieczenstwem.
Wykorzystuje rozproszong architekture, umozliwiajacg wymiang informacji na temat
bezpieczenstwa i zagrozen wewnatrz i pomiedzy spolecznosciami celem wzmocnienia
zbiorowego ekosystemu. Oferuje wiele opcji konfiguracyjnych, Interflow pozwala
uzytkownikom zdecydowac, jakie tworzy¢ wspolnoty, jakie dane bedg zasila¢ baze jaki
i z kim je dzieli¢ https://technet.microsoft.com/en—us/security/dn750892.
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Malstrom — powstat jako repozytorium do Sledzenia zagrozen i artefaktow forensyki
komputerowej, dodatkowo przechowuje reguty YARA oraz notatki do badan
https://github.com/byt3smith/malstrom.

MANTIS — (The Model-based Analysis of Threat Intelligence Sources) Platforma do
zarzadzania rozpoznaniem zagorzen informatycznych, wspierajaca wiele formatow
danych takich jak STIX i Cybox. nie jest zaprojektowana do duzych rozwigzan
http://django—mantis.readthedocs.io/en/latest/.

Megatron — jest narz¢dziem realizowanym przez szwedzki CERT-SE, zbierajagcym
I analizujgcym, szkodliwe adresy IP, moze by¢ takze uzywany do obliczania statystyk,
konwersji 1 analizy logow oraz zagrozen i incydentéow https://github.com/cert—
se/megatron—java.

MineMeld  — Rozszerzalna platforma przetwarzania danych o rozpoznaniu zagrozen
stworzona przez Palo Alto Networks. Moze by¢ uzywana do manipulowania listami
wskaznikow 1 transformacji i / lub agregowac je do spozycia przez infrastrukture
egzekwowania osoby trzeciej https://github.com/PaloAltoNetworks/minemeld/wiki.

OpenlOC - to otwarty framework stuzacy dzieleniu si¢ rozpoznaniem zagrozen.
przeznaczony jest do wymiany informacji o zagrozeniach, zarbwno wewngtrznych, jak
i zewngtrznych ~w  formie  mozliwej do  automatycznej  wymiany
http://www.openioc.org/.

OpenTAXII —to zralizowana w Pythonie implementacja TAXII, dostarczajaca bogaty
zestaw funkcji i przyjazny interfejs API dla ré6znych zewngtrznych aplikacji.

Ostrica — (Open Source Threat Intelligence Collector) opensource’owy framework
zorientowany na rozbudowe za pomoca wtyczek stuzacy do zbierania i wizualizacji za
pomocag grafow  informacji o  rozpoznaniu  zagrozen informatycznych
https://github.com/Ptr32Void/OSTrICa.

OpenTPX — (Threat Partner eXchange) to opensource’owy system na ktory sktadaja
si¢ format wymiany danych oraz narze¢dzia stuzace do automatycznej wymiany
informacji o zagrozeniach i danych o bezpieczenstwie sieciowym. Format wymiany
danych pomigdzy potaczonymi systemami opiera si¢ na lekkim tekstowym formacie
JSON https://github.com/Lookingglass/opentpx.

PassiveTotal — platforma oferowana przez firme RisklQ stuzaca do analizy zagrozen,
zapewniajacg analitykom jak najwigcej danych, w celu zapobiegania atakom przed ich
wystapieniem. platforma oferuje interfejs API celem integracji z innymi systemami
https://www.passivetotal.org/.

Recorded Future - automatycznie taczy rozpoznanie zagrozen ze zrodet otwartych,
zamknigtych, a zrodia technicznych w ramach jednego rozwigzania. Ich technologia

wykorzystuje przetwarzanie jezyka naturalnego (NLP) i1 uczenia maszynowego do
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dostarczenia tej informacji o zagrozeniach w czasie rzeCzywistym — czynigc Recorded
Future popularnym wyborem dla zespotéw IT bezpieczenstwa.

Scumblr - to aplikacja internetowa, ktéra umozliwia dokonywanie okresowych
synchronizuje zrodet danych (takich jak repozytorium GitHub i adresow URL)
i wykonywania analiz (takich jak analizy statycznej, kontroli dynamicznych i kolekcji
metadanych) na okre$lonych rezultatow. Scumblr pomaga usprawni¢ ochrong
proaktywng przez inteligentng ramach automatyki pomodc identyfikowaé, $ledzi¢
I rozwigzywac problemy z bezpieczenstwem Szybciej.

Soltra EDGE - Podstawowa wersja Soltra EDGE jest dostgpna za darmo, wsparcie jest

realizowane na zasadzie spoleczno$ciowej, domyslnieobstuguje standardy STIX
i TAXIL.

STAXX (Anomali) - pozwala na swobodny i tatwy sposob pobierania danych
wysytanych w postaci  STIX / TAXIl. Wystarczy pobra¢ klienta STAXX,
I skonfigurowac¢ zrodto a STAXX zajmie sig reszta.

stoQ - to framework, ktéry pozwala analitycy Cyber organizowac i automatyzacji
powtarzalnych zadan, opartych na danych. Posiada wtyczki do wielu innych systemow
interakcji z. Jeden przypadek uzycia jest wydobycie I0OCs z dokumentow, ktorych
przyktadem jest pokazany tutaj , ale moze by¢ rowniez uzywany do deobfuscationg
I dekodowania tresci i automatyczne skanowanie z YARA, na przyktad.

TARDIS — (Threat Analysis, Reconnaissance, and Data Intelligence System ) jest
platforma na licencji Open Source stuzaca do przeprowadzania analiz historycznych za
pomocg sygnatur atakow.

ThreatCrowd - to system do wyszukiwania i badania artefaktow zwigzanych
Z zagrozeniami sieciowymi.

ThreatExchange — system stworzony przez Facebook by organizacje wspolpracujace
mogty udostgpnia¢ dane o zagrozeniach za pomoca wygodnego, uporzadkowanego
| tatwego w obstudze interfejsu API, ktory zapewnia prywatnos$¢, i umozliwia dzielenie
si¢ informacjami tylko z pozadanymi grupami . Projekt jest jeszcze w fazie beta . Kod
zrodlowy mozna pobra¢ z GitHub.

X-Force Exchange (XFE) - stworzona przez IBM XFE darmowa ustuga typu SaaS,
ktora mozna uzy¢ do wyszukiwania informacji o zagrozeniach , zbierania swoich
spostrzezen i dziellenia si¢ swoimi spostrzezeniami z innymi cztonkami spotecznosci
XFE.



V.10 Instalacja, uruchomienie i dzialanie Srodowiska

sluzacego rozpoznaniu zagrozen informatycznych

Poszczegoblne aplikacje uruchomione sag w srodowisku wirtualnym Hyper-V na dwu-

serwerowym Klastrze. Przyjeto zasadg, iz kazda aplikacja uruchomiona jest na osobnej
maszynie, eliminuje to problemy z niezgodnos$ciag wersji bibliotek szczegdlnie przy aktualizacji

poszczegblnych aplikacji, poczatkowo srodowisko byto uruchomione w kontenerach Dockera
jednakze nie byto ono w pelni stabilne. Sandbox Cuckoo uruchomiony jest na oddzielnej
fizycznej maszynie z racji koniecznosci kontrolowanie przez niego maszyn uruchomionych
w srodowisku wirtualnym KVM. Wszystkie aplikacje sg bezptatne, udostepnione na licencji
Open Source, Wiekszo$¢ (po za LOKI) posiada przyjazny interfejs webowy. Na srodowisko

sktadajg si¢ m.in.:

Cuckoo sandbox— tatwo obstugiwany dzieki interfejsowi webowemu, i tatwo
rozbudowywany dzigki interfejsowi API do wspolpracy z innymi aplikacjami, sandbox
posiada kilka mozliwosci tacznosci z siecig Internet — brak potaczenia, emulator sieci
INETSIM, tunel do sieci TOR, tunel VPN oraz tacze bezposrednie (dirty line)
zrealizowane za pomocg modemu LTE. Mnogo$¢ potaczen zapewnia badanie malware
w szerszym spektrum, dzigki takiemu rozwigzaniu mozna zapewnié szczegdlne
zachowanie bezpieczenstwa tak by malware nie moglto przeniknag¢ do sieci
produkcyjnej organizacji. Sandbox komunikuje si¢ z aplikacjami CRITS, MISP,
Moloch (system analizy ruchu sieciowego).

MISP — gltdéwne repozytorium informacji o rozpoznaniu zagrozen cybernetycznych.
Informacja o zagrozeniach z zewnatrz jest zasilana przez trzy instytucje CIRCL,
Botvrij.eu oraz inThreat, splywajace raporty o zagrozeniach przekazywane przez
CERT.pl, RCB 1 Wydzial Bezpieczenstwa Cyfrowego MS a takze biezace analizy
w sandboxie 1 aplikacji CRITS. Wskazniki kompromitacji 1 inne informacje
0 zagrozeniach pobierane jest przez aplikacje uzytkowane w organizacji takie jak:
Cuckoo, IntelMQ, Yeti, LOKI.

CRITS — narzedzie do analizy probek malware z potaczeniem do kilkudziesieciu
aplikacji (analizujacych ruch sieciowy, zawartos¢ plikow, makra naglowki) i serwisow
(antywirusow, baz o zagrozeniach, skompromitowanych domenach lub adresach IP)

MALCOM — narzgdzie do badania gléwnie adreséw IP i domen ujawnionych w kodzie
malware, lub stwierdzenia czy serwisy instytucji wspotpracujacych nie zostaly
skompromitowane.

SpiderFoot - narzedzie do szybkiego wyszukiwania informacji Dzieki tej aplikacji
mozemy sprawdzi¢ reputacje zrodet atakow (domeny adresy IP, ktére odnalezlismy
w dziennikach zdarzen, czy adresy e-mailowe, z ktérych przychodza wiadomosci
phishingowe. sprawdzana jest takze reputacja
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IntelMQ — system szybko potrafi odnalez¢ czy z danej domeny czy adresu IP nie byt
przeprowadzany juz inny atak, czy dany adres nie jest juz na ,,czarnej li§cie”.

LOKI — narzegdzie uzywane do skanowania stacji roboczych pod katem wystgpowania
wskaznikow kompromitacji publikowanych np. w alertach CERT.pl lub RCB. LOKI
pobiera dane o wskaznikach kompromitacji z lokalnego serwera MISP zasilanego przez
biezace analizy przychodzacego malware jak i rdzne instytucje i serwisy dlatego duzo
szybciej niz antywirus moze odnalez¢ trwajacy atak lub wystgpowanie §wiezego
malware

IRMA — $rodowisko stworzone w celu dodatkowegobadania dokumentow np.
przesytanych na ogloszenia przetargowe w celu doktadniejszej analizy na kilku
silnikach i bazach antywirusowych. srodowisko wspotpracuje z sandboksem Cuckoo.

AlienVault OSSIM — darmowy system SIEM uzytkowany w instytucji autora
i jednostkach podlegtych. posiada skaner wykrywania podatnosci celem aktywnego
skanowanie urxadzen sieciowych i stalego monitorowanie zagrozen (OpenVAS),
aktywne i pasywne wykrywanie urzadzen w sieci (OCS-NG), IDS sieci i hosta,
monitorowanie integralnosci plikow (Snort, Suricata, OSSEC), analiz¢ przepltywu
sieciowego, normalizacja logéw oraz co najwazniejsze, zarzadzanie logami, korelacja
zdarzen SIEM, analiza i raportowanie.



ZAKONCZENIE

Niniejsza praca dyplomowa przedstawia jedng z propozycji stworzenia platformy do
analizy gromadzenia i wymiany informacji o cyber-zagrozeniach. Jednym z gtéwnych celow
byto stworzenie srodowiska catkowicie opartego o oprogramowanie udost¢pniane na otwartej
licencji czyli bezptatne. Dziatajace srodowisko, utworzone przez autora opracowania, od blisko
roku pomaga przy analizie zagrozen w panstwowej instytucji i informowaniu wspotpracujacych
podmiotdéw o zauwazonych zagrozeniach. Przyja¢ zatem mozna, iz teza o budowie dziatajacego
srodowiska opartego o Open Source jest zasadna. Jednakze pamictaé nalezy, iz dynamika zmian
w dziedzinie cyberbezpieczenstwa wymaga $ledzenia nowych rozwigzan oraz rekonfiguracji
czy dotozenia nowych elementow do istniejgcego juz systemu.
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