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CEREX 2016 i Anakonda 2016

. 17maj -17 czerwiec Ministerstwo Cyfryzacji przygotowuje sie
do przeprowadzenia treningu sprawdzajgcego System Reagowania na Incydenty
Komputerowe w administracji rzadowej. Cwiczenia kryptonim ,,CEREX-2016” maja
byC sprawdzignem stanu cyberbezpieczenstwa panstwa przed Szczytem NATO w
Warszawie i Swiatowymi Dniami Mtodziezy

. http //www.cyberdefence24.pl/352733,rzad-przeprowadzi-cwiczenia-
Ccyberbezpleczenstwa-kryptonim-cerex-2016

e 7-17 czerwiec CzeSc panstw cztonkowskich NATO buduje przeciez cyberarmie, a
neutralizowanie cyberzagrozen bedzie waznym elementem sojuszniczych Cwiczen
,Anakonda-16”, konczgcych w Polsce przygotowania do natowskiego szczytu

e lhttp://www.polska-zbrojna.pl/home/articleshow/19293?t=Trwa-wyscig-
cyberzbrmen Czas-na-cyberarmie-



http://www.cyberdefence24.pl/352733,rzad-przeprowadzi-cwiczenia-cyberbezpieczenstwa-kryptonim-cerex-2016
http://www.polska-zbrojna.pl/home/articleshow/19293?t=Trwa-wyscig-cyberzbrojen-Czas-na-cyberarmie-
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* PL W marcu ustyszeliSmy, ze na poczgtku roku miat miejsce ,powazny
atak hakerski na prywatng poczte elektroniczng osob pracujgcych w
Ministerstwie Obrony Narodowej (MON) i Sztabie Generalnym Wojska
Polskiego”. Informacje w marcu 2015 opublikowat tygodnik ,,Wprost”, a
w listopadzie potwierdzit ten atak byty doradca Ministra Obrony
Narodowej - Krzysztof Bondaryk.

e PL Na naszym rodzimym podworku w kwietniu zaobserwowalismy
'masowa kampanie rozsytania na skrzynki e-mail fatszywych wiadomosci,
ochodzacych rzekomo od Allegro, informujacych o ,,wltamaniu” na
onto z prosbg o klikniecie w zawarty w wiadomosci link w celu
odblokowania konta. W rzeczywistosci, strona wytudzata optate. |
Wiadomosc¢ przychodzita z podrobionego adresu security@allegro.pl.
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* PLDrugi kwartat zaczelismy wiec z phishingiem i to bedzie juz zjawisko

towarzyszgce polskim internautom do konca roku. Z poczatkiem maja w
skrzynkach polskich internautow, a w szczegdlnosci kont przypisanych do kont
firmowych, pojawity sie informacje, rzekomo od Poczty Polskiej. Maile z
zatgcznikami ze ztosliwym oprogramowaniem typu ransomware, czyli szyfrujgcym
pliki na dysku i wymuszajgcym wptaty za ich odszyfrowanie. Jego najbardzie;
znanym przypadkiem jest CryptoLocker.

* U nas 5 przypadkow zauwazonych....

* PL W maju polscy internauci dostajg masowe wysytki e-maili z zainfekowanymi
'zatgcznikami, w ktorych rzekomo byta wystawiona faktura. e
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* PL We wrzesniu odnotowalisSmy trzy nowe kampanie ztosliwego
oprogramowania na polskich internautéow. Wszystkie dotyczyty informacji
rzekomo wysytanych przez polskie firmy. Kampanie zawieraty wezwanie do
zaptaty, internauci otrzymywali faktury i dodatkowo np. wezwanie do zaptaty,
pojawita sie rowniez kampania méwiaca o protokole odbioru robot.

* PL Listopad to kolejna kampania phishingowa, fatszywe e-maile tym razem
podszywajace sie pod Polskie Koleje Panstwowe (PKP), proba wytudzania
optaty za SMS Premium.




Wiedza i zdrowy rozsgdek

Samo oprogramowanie i znajomosc¢ zasad
bezpiecznego korzystania z poczty e-mail nie
gwarantujg jednak petnego bezpieczenstwa.
Konieczne jest takze kierowanie sie zdrowym
rozsadkiem oraz - w zaleznosci od rozwoju sytuacji
- podejmowanie odpowiednich dziatan przez
uzytkownika poczty elektronicznej.




Umiejetnos¢ samodzielnego
rozpoznawania zagrozen

1. Czy znasz nadawce wiadomosci?

2. Czy otrzymywates juz inne wiadomosci od tego
nadawcy?

3. Czy spodziewates sie otrzymac te wiadomos¢?
4. Czy tytut wiadomosci i nazwa zatgcznika maja
sens?

5. Czy wiadomosc¢ nie zawiera




Phishing

* Phishing to jeden z najpopularniejszych atakow opartych o
wiadomosci e-mail, ale takze coraz czesciej o wiadomosci na |
portalach spotecznosciowych. Przestepcy internetowi probujg Cie .
oszukac¢ i spowodowadé, abys$ podjat dziatanie zgodnie z ich
zamierzeniami. Atakujacy bardzo skrupulatnie przygotowujg tresc
takich wiadomosci. Mogg udac, ze mail pochodzi od kogos kogo
znasz, jak na przyktad od kolegi lub firmy, ktérej ufasz. Potrafig
nawet podrobic logo banku lub wysta¢ wiadomosc¢ z podobnego

adresu. Cyberprzestepcy wysytajg takie wiadomosci do tysiecy, a
nawet milionéw odbiorcéw na catym swiecie. -




[ Wytudzanie informacji

* Celem atakujgcego jest zmanipulowanie Cie tak, abys kliknagt
na link, ktéry zabierze Cie na strone pytajgca o login i hasto, |
Twoj ulubiony kolor czy nazwisko panienskie matki. Takie
strony blizniaczo przypominajg na przyktad znane strony
banku, jednak sg zaprojektowane tylko po to, zeby wykrasc
dane potrzebne do uzyskania dostepu do Twojego konta
bankowego czy numer karty kredytowe;.
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Przyktady...

[... snip...]

I R o L Sub Workbook Open()
d egro Auto_Open .

Wital, Drogt Uzytkownikus erd ub
. :::t::‘:::l:emv zZmuszeni zablokowac Twoje konto w naszym serwisie z powodu nieuregulowanych oplat allegro. Su b JJ ICE L() . R o |:+
" m TXXVLX

" L ot e i gt 153500 "http://[xxx].home,pl/MSUPDATE [3 216
|Seczely na temat. nieuregulowanych latnosloraz moiuych kiokiw dlaia cciddesz w dokumencle tekstowym Platnoscl Allegro_ 06 2014.doc 4].exe", Environ ( "TM P") & e —
Daial Monitoringu Oplat Allegro.pl "\LXOTTX exe"
e T End Sub
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= At il o Sub Auto Open()
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[* IMPORTANT x § |

= =2 C N file:///C:/Users/User/De?ktop/DECE\?PT_INSTIiUC"I'IONS.htmI

WARNING
we have encrypted your files with CryptOLOcker virus

Your important files (including those on the network disks, USB, etc): photos, videos, documents, etc. were encrypted with our
CryptoLOcker virus. The only way to get your files back is to pay us. Otherwise, your files will be lost.

Caution: Removing of CryptoLOcker will not restore access to your encrypted files.

ick e r files recov




0 Nie kazdg wiadomos¢ warto otwierac

* Bgdz podejrzliwy jesli jakikolwiek e-mail wymaga |
natychmiastowego dziatania lub powoduje wrazenie pilnosci.
To znany trik, aby zmusic ludzi do szybkiego dziatania.

e Zachowaj ostroznosc jesli wiadomosc¢ zawiera zatacznik,
szczegolnie jesli nie spodziewates sie takiej wiadomosci.
Przyktadami s3: lista ptac, nieplanowane zwolnienia albo mail -
od urzedu skarbowego. d |

* Bgdz podejrzliwy w stosunku do e-maili adresowanych
podobnie jak ,Dear Customer” / ”Drogi Kliencie” lub w-inny,
bardzo ogolny sposob.



|

* Nadawca twierdzi, ze jest z duzej organizacji, ale mail zawiera

duzo
@ya

e Jesli

klikaj
zaprowadzitby Cie ten odnosnik jesli bys na niego kliknat. Link,
ktory widzisz w wiadomosci moze byc¢ zupetnie inny niz |
miejsce, do ktorego rzeczywiscie prowadzi S

NI
* E-mail wymaga podania szczegdlnie waznych informacji jak
numeru karty kredytowej czy haset.

e kazdg wiadomosc¢ warto otwierac

btedow i jest wystany z adresu @gmail.com,
noo.com, lub @hotmail.com, @wp.pl, @interia.pl.

ink wydaje Ci sie podejrzany, najedz na niego myszka (nie. :

gc). Wowczas ukaze sie prawdziwy adres, pod ktory



Spear fishing

Sprawdzajg doktadnie strone internetowg Stuzby Wieziennej i
wybierajg sobie trzy kluczowe osoby. Nastepnie wnikliwe badaja
strony tych osob na, Twitterze i Facebooku aby stworzyc jak
najobszerniejszy zbior informacji o nich. Po przeanalizowaniu
wszystkich zebranych informacji o tych wybranych osobach,
atakujacy przygotowujg wiadomosc e-mail podajgc sig za
dostawce, z ktorym organizacja rzeczywiscie wspotpracuje. E-mail
zawiera zatgcznik udajacy fakture, pismo stuzbowe |lub opinie
prawng ktore w rzeczywistosci sg zainfekowanym plikiem. Dwie z
trzech osob, na ktére byt ukierunkowany atak, daLa sie-oszukac
przez spear phishingowy e-mail i otwierajg zainfekowany zatgcznik,
dajgc tym samym przestepcom ca’fkowitK dostep do swoich
komputerow, a ostatecznie do wszystkich wiadomosci.




Socjotechnika

Socjotechnika (inaczej inzynieria spoteczna) jest rodzajem
ataku psychologicznego polegajgcym na tym, ze atakujacy
naktania swojg ofiare do wykonania jakiejs czynnosci. Ataki
socjotechniczne mogg zdarzyc sie przy uzyciu niemal kazdej
technologii, w tym atakow phishingowych poprzez e-mail,
SMS, wiadomosc¢ na portalach spotecznosciowych jak
Facebook czy Twitter lub czatach internetowych.
Najwazniejsze jest, aby wiedziec, na co zwracacC uwage.




Wykrywame / Powstrzymanie ataku
’ socjotechnicznego

Najprostszym sposobem obrony przed atakami inzynierii spotecznej jest
zachowanie zdrowego rozsadku. Jesli cos wydaje sie podejrzane lub
niewtasciwe, moze to byc¢ atak socjotechniczny. Oto powszechne
symptomy wskazujgce na atak socjotechniczny:

e Ktos tworzy wrazenie potrzeby podjecia bardzo szybko decyzji. Jesli
czujesz sie pod presja by szybko podjac decyzje, badz podejrzliwy

e Ktos prosi o informacje, do ktorych nie powinien mie¢ dostepu ani nie
powinien ich znac.




|

Wykrywanie / Powstrzymanie ataku

socjotechnicznego

e Cos zbyt piekne, aby mogto by¢ prawdziwe. Typowym przyktadem jest
przekazanie informacji o wygranej na loterii, pomimo ze nigdy nie brato
sie W niej udziatu.

e Podrzucenie w okolicach wejscia do jednostki lub pendrive'a lub ptyty -
CD-ROM, ktére zawierajg program trojanski, lub inne ztosliwe
oprogramowanie. Znalazca z reguty bedzie chciat sprawdzi¢ zawartosc
znalezionego nosnika (na komputerze stuzbowym) a zwtaszcza jesli na
pendrivie znajdzie sie dokument o nazwie np. dodatki_stuzbowe.doc.

e Prosba skierowana do funkcjonariusza lub pracownika o podanie
waznych informacji, lub przekazanie ich dalej na odpowiedni numer,
ktory jest sfatszowany.




Socjotechnika przyktad

Rzeczpospolita w roku 2011 opisata przypadek 25-letniego Pawta
Mitera, ktory zespoofowat adres e-mail nalezacy do pracownika
Kanelarii Prezydenta RP i napisat do TVP list proszacy o czas antenowy
dla nowego programu o polityce oraz zatrudnienie wskazanej przez
siebie osoby jako prowadzgcego. Oczywiscie wskazang osobg byt Pawet.

Przekret nawet sie udat, Pawet, nazwywany przez pracownikow TVP
“cztowiekiem z Kancelarii Prezydenta” podpisat kontrakt na 39 tys.
ztotych, VIP-owskga przepustke i — jak twierdzi — szereg innych
benefitow, w tym samochod z kierowca.

za: http://www.rp.pl/artykul/624250-Praca-w-TVP-po-falszywym-e-
mailu-z-Kancelarii-Prezydenta.html. S—
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ODP: Pilne: Prosze o uwagi

Sekretariat BDG

Do Grzegorz Data

- Ta wiadomosc zostata wystana z wysoka waznoscia.

Uwaga PILME do godz. 9:30, uwagi zgloszone po terminie nie beda brane pod uwage!

Prosze o naniesienie uwag do nowego projektu instrukcji
link intranet swnet.gov.pl/projekty/instrukcja9-2016.docx

[ J

mijr Anna Kowalska
st. specjalista
Biura Dyrektora Generalnego SW
Centralny Zarzad Stuzby Wiezienng)
Ul. Rakowiecka 37a 02-521 Warszawa
email: anna. kowalska@sw.gov.pl
jabber: akowalska@jabber sw
mobile:+48123123123

https://cas.swnet.sw.gov.pl/owa/redir.aspx?C=u-_8hbEhSEuCzuyuchlgrprmwP quwiftMly g XFtRPYV32AVZ_GPOWVWEDEX--owg I nhfR2uwWOPyjol &URL= http%a3a %e2f %fbardzo-niebezpieczna-strona.hck. pl
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. BFak\ogo mstytuql i zdjec w tresci maila
. Z@@le podanla osobistych informac;ji
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PQba rozpoznania fatszywego malla
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Gra czy rzeczywistosc..

»-.Jestesmy obecnie swiadkami wielu wojen. Co sekunde padajg kolejne
strza’fy Najwigksza z nich rozgrywa sie pomigdzy Stanami Zjednoczonymi a
Chinami. Cel: zdobycie biznesowych informa &I na temat konkurencji. Mapa,
ktorg za moment poznacie, pozwala poznac skale tych dziatan...
Cyberdziatan, gwoli écistosci”

mapa zostata stworzona przez Norse — amerykanskg firme zajmujaca sig
monitorowaniem malware i spyware. Mapa pokazuje w czasie rzeczywistym
,wymiane ognia” w catym cyberswiecie. Jak jednak podkreslajg tworcy —
zaprezentowane ataki bazujg na niewielkiej liczbie zgromadzonej dzieki
honeypotowej infrastrukturze Norse. Mozna iednak przyjac, ze w
rzeczywistosci statystyki bytyby podobne... tyle tylko, ze trzeba by
zastosowac odpowiedni mnoznik liczby atakow

\

http://map.ipviking.com/
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e Dziekuje za uwage
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