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Phishing to jeden z najpopularniejszych atakow opartych o
wiadomosci e-mail, ale takze coraz czesciej o wiadomosci na
portalach spotecznosciowych. Przestepcy internetowi probujag
Cie oszukac i spowodowac, abys podjat dziatanie zgodnie z ich
zamierzeniami. Atakujgcy bardzo skrupulatnie przygotowujg
tres¢ takich wiadomosci. Mogg udac¢, ze mail pochodzi od
kogos kogo znasz, jak na przyktad od kolegi lub firmy, ktorej
ufasz. Potrafig nawet podrobi¢ logo banku lub wystac
wiadomos¢ z podobnego adresu. Cyberprzestepcy wysytaja
takie wiadomosci do tysiecy, a nawet milionow odbiorcow na

catym swiecie.



Celem atakujgcego jest zmanipulowanie Cie tak, abys kliknat
na link, ktory zabierze Cie na strone pytajgcag o login i hasto,
Twoj ulubiony kolor czy nazwisko panienskie matki. Takie
strony blizniaczo przypominajg na przyktad znane strony
banku, jednak sg zaprojektowane tylko po to, zeby wykrasc
dane potrzebne do uzyskania dostepu do Twojego konta
bankowego czy numer karty kredytowe).



1. Czy znasz nadawce wiadomosci?

2. Czy otrzymywates juz inne wiadomosci od tego nadawcy?
3. Czy spodziewates sie otrzymac te wiadomosc?

4. Czy tytut wiadomosci | nazwa zatgcznika majg sens?

5. Czy wiadomos¢ nie zawiera podejrzanych zatgcznikow

Uzyj zdrowego rozsadku. jesli tres¢ wiadomosci e-mail jest
podejrzana lub zbyt obiecujgca, najprawdopodobniej jest to
atak



rdaelr(l'E%IYatvgrP 1o — PLAY

Listopad - Nowa faktura Play

Weryfikacja

Pobierz dokurnent Numer karty

tacznie do zaptaty

294,38 zt

Termin ptatnosci

za 15 dni

Wamado 01 s 2016 W

Identyfikator 7

Zaptac online

Identyfikator ?

Haslo 2 cw 2

Masio

Dokument za okres Data wystawienia Termin ptatnosci Kwota

. 01.10.2016 - 01.11.2016 23.11.2016 27112016 294,38 zt Peobigm ¢ salogawariyms

Problem 7 7alogowaniem? wersja aft

~ 01.09.2016 - 01.10.2016 23.10.2016 27.10.2016 194,77 zt Née roblsz tego w reatu?
Nie rob tego w slect!

Née robisz tego w reatu?
Nie rob tego w siect!

N2 robksz tego w realu?

(w]| u 9-0|= faktura.01 [Compatibility Mode] - Microsoft Word N 10b tego w stecl

File [ Home l Insert Page Layout References Mailings Review View 0 semlecrenstvo [ wontakt

“ltwo {J Kontakt

Google o ” (o] -

R ErECE AaBbCcDc | Asgbcede AaBb( AaBbCi

T Normal |7 NoSpaci.. Headingl Heading2 _ Change 2
P 9 9 ¥ Styles~ [‘Q Select ~

Styles 7} Editing

Someone has your password

Hi John

Someaone just used your password to try to sign in to your Google Account
fohn.podesta@gmail.com.

Details:
Saturday, 19 March, 8:34:30 UTC
IP Address: 134.249.139.239
Location: Ukraine

Google stopped this sign-in attempt. You should change your password immediately.

CHANGE PASSWORD

Best,
The Gmail Team




» Fatszywe rabaty | promocje

» Szkodliwe banery reklamowe

» Fatszywe wyniki wyszukiwania

» Fatszywe e-faktury

» Wiadomosci o zablokowanym koncie

* Aukcje lub oferty (allegro, olx, itp.) — fatszywy link do ptatnosci za np.
przesytke - Dotpay PayU — ataku1acy moze utworzycC zlecenie state
— ostatnie przyktady tanie klocki lego, ,oddam za darmo” na olx.




» Sprawdzaj linki (literdwki), nie klikaj link do na witryny banku podang
w wiadomaosci.

. Wprﬁ)we)ldzaj login i hasto tylko na stronach zabezpieczonych (https
nie http

* Prosby o ryzykowne zachowanie (przelew, pomoc finansowa)
potwierdzaj telefonicznie — ktos mogt przejgc konto pocztowe,
Facebook, uzyska¢ mozliwos¢ wystania SMS.

* Czgsto wiadomosci wytudzajgce informacje sg ttumaczone
automatycznie — zwracaj uwage na btedy literowe, brak znakow
diakrytycznych, niestaranny wystoj graficzny W|tryny

 Staraj nie logowac sie do banku z ogolnodostepnych sieci Wi-Fi
« Zgtaszaj podejrzane maile informatykom




* Nie jestesmy klientem — jestesmy PRODUKTEM

facebook dziennie — 2,2 mld uzytkownikow, 1,45 Io%lg'e sie codziennie, 10
min razgdznennle ktos daje Likelt lub udost%pnla, 300min zdjec —
FACEBOOK NIE TWORZY ZADNEJ TRESCI

* Firmy sprzedajg mozliwosc¢ reklamowania firmom swoich
produktow nam na podstawie tresci naszych maili, naszych
preferencji, zawartosci kalendarza, tresci SMS, naszych rozmow

losowych, zapytan w wyszukiwarce, potozenia geograficznego.
((;Google, Facebook, Twitter, LinkedIn, Instagram?

» Co trzeci wniosek rozwodowy w USA | Wielkie] Brytanii zawiera
Jako jedng z przyczyn Facebook

» 86,1 komend policji w USA przeszukuje sieci spotecznosciowe w
ramach prowadzonych sledztw



» Wedtug regulaminu Google:

Przesytajac materialy w jakikolwiek sposéb do Ustug,
uzytkownik udziela firmie Google (i jej wspotpracownikom)
waznej nha catym Swiecie licencji na wykorzystywanie,
udostepnianie, przechowywanie, reprodukowanie,
modyfikowanie, przesytanie, publikowanie, publiczne
prezentowanie | wyswietlanie oraz rozpowszechnianie tych
materiatow, a takze na tworzenie na ich podstawie dziet
pochodnych (na przyktad przez wykonanie ttumaczenia,
adaptacji lub innych zmian)



targeting behawioralny”, ,targeting predyktywny” albo ,analiza
behawioralnych cech osobistych™ chodzi o jak
najdoktadniejsze opisanie nas, zeby informacje gromadzone
przez brokerow mozna byto sprzedac za jak najwyzszg ceng
agencjom reklamowym | marketingowym oraz innym firmom,
ktore potrzebujg ich do podejmowania decyzji biznesowych —
pieluchy lepiej sie sprzedaje ciezarne] 30 letniej gospodyni
domowej niz 19 letniemu studentowi.



Przyktady:

* Ojciec 15 letniej corki dowiedziat sie ze zostanie dziadkiem od
firmy Target przysytajgcej kupony rabatowe. Po awanturze ,Moja
corka dostata to poczta! ﬂ Ona jest jeszcze w liceum, awy =~
przysytacie jej kupony na ubranka dzieciece i t6zeczka? Chcecie jg
zachecic¢ do zajscia w cigze?” przeprosit — okazato sie ze to
prawda. Target zastosowat ,algorytm cigzy” — analizujgc
zachowanie klientow — wynikto, iz kobiety mogace byC w cigzy
kupujg na poczatku drugiego trymestru wiece| bezzapachowego
balsamu do ciata oraz suplementéw diety zawierajgcych wapn,
magnez i cynk” — 25 produktow kupowanych w mniejszej lub
wiekszej grupie wskazywaty na ,mozliwosc¢ bycia w Cigzy” dzieki
temu mozna byto dotrze¢ do milionéw nowych klientek.

Viktor Mayer-Schonberger, Kenneth Cukier, ,Big Data: A Revolution That Will Transform How We Live, Work, and Think”,
Houghton Mifflin Harcourt, Boston 2013, s. 58.



Przyktad Cambridge Analitica: algorytm stworzony przez dr Michata
Kosinskiego na podstawie wystawionych ,lajkow” i udostgpnionych
postow ma zbudowac profil psychologiczny cztowieka. Algorytm
zastosowano do tworzenia spersonalizowanych reklam przy
wyborach w USA.

Wg twaorcow algorytm byt w stanie oceni¢ osobowos¢ badanego
cztowieka z wiekszg doktadnoscig, niz zrobit to kolega z pracy, na
podstawie zaledwie 10 polubien. Po przeanalizowaniu 70 lajkow
Komputer byt bardziej trafny w ocenie niz przyjaciele |
wspotlokatorzy, a rodzicow | rodzenstwo pokonywat przy 150
ajkach. Najtrudniej byto przescigng¢ wspotmatzonka, ale i to sie
udawato przy 300 polubieniach

Zrodto https://applymagicsauce.com/.




~Jezeli robisz cos, o czym wedfug ciebie nikt nie powinien sie
dowiedziec, by¢ moze w pierwszej kolejnosci nalezatoby przestac”

Erik Schmidt dyr. Gen. Google na pytanie o intensywne sledzenie
uzytkownikow

.orywatnosc przestata by¢ normg spoteczng”
wtasciciel facebook'aMark Zuckerberg



o Wie o mnie Google

nttps://www.google.com/ads/preferences/

nttps://maps.google.com/locationhistory

https://history.google.com

https://security.google.com/settings/security/activity

https://security.google.com/settings/security/permissions

https://www.google.com/takeout



https://www.google.com/ads/preferences/
https://maps.google.com/locationhistory
https://history.google.com/
https://security.google.com/settings/security/activity
https://security.google.com/settings/security/permissions
https://www.google.com/takeout

* Nalezy in_kn%\c'/; na ikonke trojkgta skierowanego w dot, WejS¢ w
Ustawienia. W zaktadce Prywatnosc jest takze dostepna opcja
Prze{rzyj wszystkie swoje Eosty | rzeczy, w ktorych Cie oznaczono”.
Doda kowo, w Dzienniku aktywnosSci mozna sprawdziC swojg historie
wyszukiwania, przejrzec tresc prowadzonych konwersacji czy zobaczyc¢
swoje komentarze.

* Dodatkowo: przewin w dot ogolne ustawienia konta i kliknij ,,Pobierz
kopie swoich danych z Facebooka®, wpisz swoj adres e-mail. Gdy dane
bedg gotowe, zostaniesz poproszony 0 ponowne wprowadzenie hasta.

* Dzieki temu dowiesz sie, jakie posty, filmy i zdjecia udostepnites od zatozenia
konta. Dodatkowo, jakie rozmowy prowadzites na czacie. W spisie pojawi sie
takze wiele innych ciekawych informacji — Adresy IP, zameldowania, numery
telefondw, rozpoznane twarze. Jesli pozwolites Messengerowi obstugiwac
SMSy ich tresc takze bedzie dostepna.
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* Prawie 90% o0s6b przyznaje, ze opinie znalezione w
Internecie majg wptyw na ich decyzje zakupowe, a firma
Nielsen ustalita ponadto, ze zaskakujgco duzo, bo az 70%
ludzi ufa opiniom znalezionym w sieci tak jak rekomendacjom
przyjaciot

* Pond 25% opinii jest fatszywe — cena od 1 do 3 zt / szt.



3 Hasta




e 7 rozwaga korzystaj z sieci bezprzewodowych

* Nie uzywaj znalezionych pendrive’dw oraz kart SD

* Rob kopie zapasowe danych

e Aktualizuj oprogramowanie na komputerach oraz urzgdzeniach.

* Nie zamieszczaj w Intrernecie informacji kiedy i gdzie wyjezdzasz — to
zaproszenie dla ztodzieja.



* W razie zagubienia :
ANDROID: Wejdz na android.com/find i zaloguj sie na konto Google — mozesz odnalez¢
go’rozenie swojego telefonu, odtworzy¢ dzwiek, zablokowac lub wykasowac na nim

ane;

APPLE: Zaloguj sie na stronie icloud.com/find na komputerze. Bedziesz moégt zobaczy¢
pchﬁozenie telefonu na mapie a takze zablokowac¢ go kodem PIN wt3aczajac tryb
,Utracony”;
MICROSOFT: Przejdz na strone account.microsoft.com/devices. Jesli zostanie
wys’,wietlon?/ monit o zalogowanie sie, uzyj tego samego konta Microsoft, ktore zostato
uzyte do za oFowania sie na telefonie. Wybierz telefon, ktory chcesz znalez¢,
a nastepnie kliknij pozycje Znajdz moj telefon. Istnieje takze mozliwos¢ zadzwonienia
na telefon badz zablokowania hastem a takze wymazania;

* Instaluj aplikacje z zaufanych zrodet, sklepu Gogle Planlub oficjalnego sklepu Apple,
instalujgc zweryfikuj ustawienia prywatnosci, o ktore bedzie pytac podczas instalacji —
czy np. aplikacja musi mie¢ dostep do listy Twoich znajomych z informacjami
kontaktowymi;

* Przy sprzedazy lub oddaniu telefonu usun wszystkie dane poprzez opcje:
APPLE : Ustawienia/Ogdlne/Wyzeruj/Wymaz zawartosc i ustawienia
ANDROID: Ustawienia/Kopie i kasowanie danych/Ustawienia Fabryczne




SV eV e]na?

https://botnet-cd.trendmicro.com/

https://www.fireeye.com/cyber-map/threat-map.html

http://map.norsecorp.com/

https://cybermap.kaspersky.com/

https://threatmap.checkpoint.com/ThreatPortal/livemap.html

https://threatmap.fortiguard.com/

http://www.digitalattackmap.com/



https://cybermap.kaspersky.com/
https://cybermap.kaspersky.com/
https://cybermap.kaspersky.com/
https://cybermap.kaspersky.com/
https://threatmap.checkpoint.com/ThreatPortal/livemap.html
https://threatmap.fortiguard.com/
http://www.digitalattackmap.com/

kpt. Grzegorz Data
OISW w Rzeszowie

tel: 17 8580775
voip: 6021060
email: grzegorz.data@sw.gov.pl

JID: 021036gdat@swnet.sw.gov.pl



