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BEZPIECZNA
POCITA
ELEKTRONICZNA

Instrukcja bezpiecznego uzytkowania stuzbowej
poczty elektronicznej oraz wykrycia préb ataku
socjotechnicznego

Okregowy Inspektorat
Stuzby Wieziennej
w Rzeszowie

STRESZCZENIE

Poczta elektroniczna to podstawowa ustuga
internetowa, ktoérej uzywa sie w Stuzbie
Wieziennej, Petni wiele funkcji. Stuzy do
komunikacji pomiedzy funkcjonariuszami i
pracownikami SW oraz instytucjami i firmami
zewnetrznymi, jest kanatem zdobywania
informacji, E-mail stanowi rowniez
podstawowq bron w arsenale
cyberprzestepcow - jest narzedziem do
wysytania spamu, wirusow oraz
przeprowadzania atakdow phishingowych.
Bezpieczne korzystanie z poczty
elektronicznej powinno byc¢ zatem
podstawowq umigjetnosciq kazdego
internauty. Wazng umiejetnosciqg w
dzisiejszych czasach jest rowniez rozpoznanie
ataku socjotechnicznego. W powszechnym,
btednym mniemaniu wielu osdb przestepcy
internetowi uzywajq zaawansowanych
narzedzi i technologii, aby wtamac sie do
komputeréw, na konta internetowe i
urzqdzenia mobilne. Nic bardziej mylnegol.
Cyberprzestepcy nauczyli sie, ze jednym z
najprostszych sposobow, aby wykras¢
informacje lub wtamac sie na komputer jest
po prostu oszukanie Ciebie.

kpt. Grzegorz Data
OISW w Rzeszowie




Bezpieczna poczta elektroniczna

Strona 1

Zabezpieczenie komputera

Wtasciwe korzystanie z poczty elekironicznej wigze sie z umiejetnosciqg zabezpieczenia
komputera przed dziataniami przestepcoéw oraz eliminacji zagrozenh pochodzgcych

z zewngtrz, do ktérych nalezqg:

e spam, czyli niezamawiane wiadomosci zawierajgce m.in. reklamy réznych ustug

i produktow,

e ztolliwe oprogramowanie, czyli wirusy, trojany, rootkity, scareware, ransomware
przesytane w postaci zatgcznikdw do e-maili lub pobierane po kliknieciu na
odnosnik zawarty w wiadomosci pochodzqcej od przestepcy,

e phishing, czyli atak, ktérego celem jest wytudzenie poufnych danych uzytkownika

poczty e-mail.

ADWARE - DARMOWE PROGRAMY UZYTKOWE, ZAWIERAJACE
FUNKCJE WYSWIETLANIA REKLAM

BACKDOOR - PRZEJMUJE KONTROLE NAD ZAINFEKOWANYM
KOMPUTEREM ~ UMOIZLIWIAJAC ~ WYKONANIE NA NIM
CZYNNOSCI ADMINISTRACYINYCH tACIZNIE Z USUWANIEM |
ZAPISEM DANYCH

KEYLOGGER - WYSTEPUJE W DWOCH POSTACIACH:
PROGRAMOWEJ | SPRZETOWEJ. ODCIZYTUJE | ZAPISUJE
WSZYSTKIE NACISNIECIA KLAWISZY UZYTKOWNIKA. DZIEKI TEMU
ADRESY, KODY, CENNE INFORMACJE MOGA DOSTAC SIE W
NIEPOWOLANE RECE

RANSOMWARE (ANG. RANSOM - OKUP) -POLEGA NA
WNIKNIECIU DO WNETRZA ATAKOWANEGO KOMPUTERA |
PROBIE WYLUDZENIA OKUPU | NP. ZASZYFROWANIU DANYCH
NALEZACYCH DO UZYTKOWNIKA. ODSZYFROWANIE DANYCH
MOZLIWE JEST PO ZAPLACENIU OKUPU

SPYWARE - OPROGRAMOWANIE ZBIERAJACE INFORMACJE O
OSOBIE FIZYCZNEJ LUB PRAWNEJ BEZ JEJ ZGODY.
ROOTKIT - JEDNO Z NAJNIEBEZPIECZNIEJSZYCH NARZEDII

HAKERSKICH. W NAJNOWSZYCH WERSJACH POTRAFI
ZAGNIEZDZIC FLASH BIOS-U PLYTY GrOWNEJ. W TAKIM
WYPADKU NIE USUNIE GO Z KOMPUTERA NAWET C ALKOWITE
FORMATOWANIE DYSKU TWARDEGO.
STEALWARE/PARASITEWARE - PROGRAMY ,,ZtODZIEJSKIE' DO
OKRADANIA PLtACACYCH ZA POSREDNICTWEM
INTERNETUPODMIENIAJACE STRONE BANKU ALBO
ZMIENIAJACE NUMER KONTA BANKOWEGO

WIRUS - PROGRAM LUB FRAGMENT WROGIEGO
WYKONALNEGO KODU, KTORY DOtACZA SIE, NADPISUJE LUB
ZAMIENIA INNY PROGRAM W CELU REPRODUKCJI SAMEGO
SIEBIE BEZ ZGODY UZYTKOWNIKA

Czy znasz nadawce wiadomosci?

ahoOdN=

skanowania antywirusowego?

Przede wszystkim upewnij sie, ze Twoj
system operacyjny jest
zabezpieczony programem
antywirusowym. Pracujgcy stuzbowy
program  anftywirusowy  McAfee
sygnalizowany jest ikonkg w prawym

dolnym rogu &
Umiejetnosc
samodzielnego

rozpoznawania zagrozen

Bezpieczne korzystanie z poczty e-
mail  to  rowniez  umiejetnose
rozpoznawania zagrozen, ktére nie
zostaty  wychwycone przez filtr
antyspamowy lub program
antywirusowy. Nie zdarza sie fo
czesto, ale pamietqj, ze przestepcy
zawsze sq O jeden krok do przodu
przed twércami zabezpieczen.
Przeglgdajgc wiadomosci
w skrzynce e-mail, wyréb w sobie
nawyk odpowiadania na  kilka
prostych pytan opracowanych przez
ekspertow ds. bezpieczenstwa z
organizacji CERT. Celem tych pytan
jest poOMOoC w identyfikaciji
niebezpiecznych e-maili.

Czy otrzymywaltes juz inne wiadomosci od tego nadawcy?

Czy spodziewates sie otrzymaé te wiadomosé?

Czy tytut wiadomosci i nazwa zatgcznika majqg sens?

Czy wiadomosé nie zawiera zlosliwego oprogramowania - jaki jest wynik

Pozytywne odpowiedzi na powyzsze pytania zwiekszg prawdopodobienstwo, ze dana
wiadomosc¢ nie bedzie stanowita zagrozenia dla Twojego systemu.
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Negatywna odpowiedz na przynajmniej jedno z pytan powinna wzbudzi¢ Twojqg czujnosé
izacheci¢ do podjecia dziatan, kiére zabezpieczg Cie przed atakiem, takich jak
rezygnacja z odpowiedzi na wiadomos¢, nieklikanie w odnosniki umieszczone w e-mailu
lub skasowanie wiadomosci bez jej otwierania.

Wiedza i zdrowy rozsgdek

Samo oprogramowanie i znajomos$¢ zasad

bezpiecznego korzystania z poczty e-mail nie UZYJ ZDROWEGO ROZSADKU.
gwarantujg jednak petnego bezpieczenstwa. JESLI TRESC WIADOMOSCI E-MAIL
Konieczne jest takze kierowanie sie zdrowym JEST PODEJRZANA LUB ZBYT
rozsqgdkiem oraz - w zaleznosci od rozwoju sytuaciji OBIECUJACA,

- podejmowanie odpowiednich dziatan przez NAJPRAWDOPODOBNIEJ JEST TO
uzytkownika poczty elekironiczne;j. INVNE

Phishing

Phishing to jeden z najpopularniejszych atakédw opartych o wiadomosci e-mail, ale takze
coraz czesciej o wiadomosci na portalach spotecznosciowych. Przestepcy internetowi
prébujg Cie oszukac i spowodowad, abys podjagt dziatanie zgodnie z ich zamierzeniami.
Atakujgcy bardzo skrupulatnie przygotowujg tre$¢ takich wiadomosci. Mogg udag, ze
mail pochodzi od kogo$ kogo znasz, jak na przyktad od kolegi lub firmy, ktérej ufasz.
Potfrafig nawet podrobi¢ logo banku lub wysta¢c wiadomos$¢ z podobnego adresu.
Cyberprzestepcy wysytajg takie wiadomosci do tysiecy, a nawet miliondw odbiorcéw na
catym Swiecie. Doskonale wiedzg, ze im wiecej takich wiadomosci rozeslg, tym wiecej
0s6b bedqg mogli oszukac¢. Ten sposdb jest

podobny do sposobu znanego z towienia PRZYKEADY OSTATNICH MAILI

ryb: im wiekszg masz sieC, tym wiece] FEEINGIIAEGIINNE S lol AN = e AN
ztowisz ryb. Ataki typu phishing majqg WIADOMOSC UDAJACA FAKTURE OD FIRMY ORANGE
nojczeéciej ncsfepujqce cele: e POTWIERDZENIE ODBIORU PACIKI INPOST =

PRZESTEPCY ROZSYtAJA WIADOMOSCI UDAJACE
POWIADOMIENIA OD PACZKOMATOW. WIADOMOSC

Wy+Udzonle IﬂfOI’mOCJI ZAWIERA ZtOSLIWY ZALACINIK, INSTALUJACY  NA
Celem atakujgcego jest zmanipulowanie KOMPUTERZE = OFIARY  KONIA  TROJANSKIEGO.

Cie tak, abys Kiiknat na link, kidry zabierze | SEVIBEIEEEMIISEAAEE i SE S

Cie na strone pytajacq o login i hasto, Twoj BEEIEIVIES 818 e /AL (016 b A QI A A LS (015
ulubiony kolor czy nazwisko panienskie RIS SISINEe =N A= adh il R

matki. Takie strony blizniaczo przypominajq MOMENCIE DOSTARCZENIA ZAMOWIENIA
na przykfod znane s‘l‘rony bonkU, jednok Sq PROBOWAL ZADZWONIC POD NUMER TELEFONU
zaprojektowane tylko po to, zeby wykrasc (P)%Eg“\i; 5D AV,Z PANICIES S E IS S
dane potrzebne do uzyskania dostepu do PANISKIEJ FIRMIE PRYZNANY AUDYT — MAIL Z BEEDAMI
Twojego konta bankowego czy numer STYLISTYCZINYMI  ZAWIERAJACY INFORMACJE O
karty kredytowe;. AUDYCIE, KTORY MA SIE ODBYC W FIRMIE

INFORMACJA O ZAMIARZE WSICZECIA KONTROLI

Przejecie kontroli nad komputerem poprzez ztosliwy link

Tym razem celem atakujgcego jest zainfekowanie Twojego komputera. Aby to osiggngc
wysytajg do Ciebie wiadomos¢ z linkiem. Po kliknieciu na taki link zostajesz przekierowany
na strone, ktéra w tle przeprowadza atak na Twojqg przeglagdarke internetowq i kiedy atak
ten sie powiedzie, przestepca uzyskuje kontrole na Twoim komputerem.
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Przejecie kontroli nad komputerem poprzez ztosliwe zatgczniki

Ztosliwe wiadomos$ci mogq zawierac zainfekowane zatqgczniki, takie jak pliki PDF
dokumenty Microsoft Office a ostatnio spakowane programem RAR lub ZIP rzekome
faktury zabezpieczone hastem (oprogramowanie antywirusowe nie moze sprawdzic
zaszyfrowanych zatgcznikdw). Jesli otworzysz taki zatqcznik, atakuje on Twéj komputer i jesli
atak sie powiedzie, przestepca uzyskuje nad nim kontrole.

Scam

WIRUSY VBKLIP, BANATRIX. Zt OSLIWE
OPROGRAMOWANIE PODMIENIA SKOPIOWANY
PRZEZ UZYTKOWNIKA NUMER KONTA BANKOWEGO |
WKLEJA DO FORMULARZA NUMER KONTA
ZtODZIEJA. OFIARA WIRUSA PADLO JUZ 3000
UZYTKOWNIKOW. ZWYKLE ZAMIAST WPISYWAC

CYFRA PO CYFRZE NUMER KONTA, NA JAKIE
CHCEMY WYStAC PIENIADZE, KOPIUJEMY CALY
CIAG LICZB | WKLEJAMY GO DO ODPOWIEDNIEGO
POLA W FORMULARZU. JEZELI NASZ KOMPUTER JEST

ZAINFEKOWANY WIRUSEM, SKOPIOWANY NUMER
KONTA ZOSTANIE ZMIENIONY, A DO FORMULARZA
WKLEI SIE NUMER KONTA BANKOWEGO ZtODZIEJA.

Niektére maile to po prostu proby
oszustwa, zastraszenia i kradziezy.
Klasycznym przyktadem sq
wiadomosci informujgce
o wygranej w loterii, albo ze jakas
wazna  osobistos¢  potrzebuje
przela¢  miliony dolaréw  do
Twojego kraju i chciataby Ci
zaptaci¢ za pomoc w fym
transferze.  Nastepnie  zostqgjesz
poinformowany, ze musisz zaptacic
optate manipulacyjng zanim
otrzymasz pienigdze. Kiedy
zaptacisz, juz nikt sie nie odzywa
i kontakt sie urywa..

Jak sie chronic¢

Zazwyczaj otwieranie wiadomosci
e-mail jest bezpieczne.
W wiekszosci  przypadkdw, aby
atak sie powiddt, to Ty musisz zrobic
co$ po przeczytaniu takiego e-
maila. Ponizej znajduje sie kilka
wskazowek, jok rozpoznac, ze
ofrzymana wiadomosc¢ to atak.

Bgdz podejrzliwy jesdli jakikolwiek e-
mail wymaga natychmiastowego
dziatania lub powoduje wrazenie
pilnosci. To znany trik, aby zmusi¢

WYSTARCZY JUZ TYLKO POTWIERDZIC TRANSAKCJE,
ZEBY PIENIADZE TRAFILY DO KOGOS INNEGO.
PAMIETAJMY O TYM, ZEBY NA SAMYM KONCU
WERYFIKOWAC DANE PRZELEWU NA MONITORZE |
POTWIERDZENIU OPERACJI NP. SMS'EM. WYSTARCZY
SPRAWDZIC CZTERY OSTATNIE CYFRY. JESLI TAM SIE
COS ZMIENILO, TO CALY NUMER RACHUNKU TEZ JEST
JUZ INNY.

ludzi do szybkiego dziatania.
. Zachowaj ostroznos$¢ jesli wiadomos¢ zawiera zatgcznik, szczegdlnie jesli nie
spodziewate$ sie takiej wiadomosci. Przyktadami sq: lista ptac, nieplanowane
zwolnienia albo mail od urzedu skarbowego.

. Bagdz podejrzliwy w stosunku do e-maili adresowanych podobnie jak ,,Dear
Customer” / "Drogi Kliencie” lub w inny, bardzo ogdlny sposdb.

. E-mail wymaga podania szczegdinie waznych informaciji jok numeru karty
kredytowej czy haset.

. Nadawca twierdyzi, ze jest z duzej organizaciji, ale mail zawiera duzo bteddw i jest
wystany z adresu @gmail.com, @yahoo.com, lub @hotmail.com, @wp.pl,
@interia.pl.

. Jedli link wydaje Ci sie podejrzany, najedz na niego myszkg (nie klikajgc).

Wowczas ukaze sie prawdziwy adres, pod ktéry zaprowadzitby Cie ten odnosnik
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jesli bys na niego klikngt. Link, ktéry widzisz w wiadomosci moze by¢ zupetnie
inny niz miejsce, do ktérego rzeczywiscie prowadszi.

Dostajesz wiadomos¢ od znajomego, ale jej ton lub zastosowane zwroty po prostu nie
pasujg do tej osoby. Jesli masz podejrzenia, spytaj nadawcy czy sie z Tobg kontaktowat.
Cyberprzestepcy mogg bardzo tatwo podrobi¢ e-mail od znajomego bgdz kolegi z pracy.
Aby bezpiecznie korzysta¢ z poczty elektronicznej, nalezy po prostu uzy¢ zdrowego
rozsqgdku. Jesli cos wydaje sie podejrzane lub zbyt obiecujgce, to zapewne jest to atak.
Dla zachowania bezpieczenstwa zgto§ otrzymanie takiej wiadomosci bezposredniemu
przetozonemu lub stuzbie informatycznej.

Spear fishing

Chociaz zwykty phishing jest wciqz skuteczny, pojawit sie nowy rodzaj ataku o nazwie
spear phishing. Koncepcja jest taka sama: przestepcy wysytajg e-maile do swojej ofiary,
udajgc znang jej organizacje lub zaufang osobe. Jednak w przeciwienstwie do
tradycyjnego phishingu, tres¢ tych wiadomosci jest wyraznie ukierunkowana. Zamiast
wysytac e-maile do miliondw potencjalnych ofiar, cyberprzestepcy wysytajg wiadomosci
spear phishingowe (czyli ukierunkowane od ang. sprear — wtdcznia, spearfishing towienie
kuszg) do nielicznych, wybranych oséb. W przeciwienstwie do zwyktego phishingu,
stosujgc  phishing ukierunkowany atakujgcy przeprowadza wywiad Srodowiskowy
potencjalnych ofiar. Zapoznaje sie z treSciqg profilu na Facebooku lub wiadomosciami jakie
zostaty zamieszczone na stronie stuzbowej czy w zamodwieniach publicznych. Na
podstawie takiego rozpoznania, przestepcy tworzg spersonalizowang wiadomos¢ e-mail,
ktorej tres¢ wydaje sie by¢ zupetnie sensowna dla potencjalnego celu ataku. Takie
dziatanie sprawia, ze odbiorcy wiadomosci tatwiej stajqg sie ofiarami ataku.

Skutecznos$c spear phishingu
Spear phishing jest wykorzystywany kiedy
cyberprzestepca chce przeprowadzi¢c atak

konkretnie na Ciebie lub na S’ruibe Wieziennq . SPEAR PHISHING SA INACIZNIE
'“rf’czej “E WPy padku ZW.V'(*YCQ przes“’?‘pc‘éw BARDZIEJ NIEBEZPIECZNYM
chcgceyc ukrasce pienigdze, osoba . .
wykorzystujgca spear phishing ma bardzo ZAGROZENIEM PONIEWALZ
konkretne cele. Zazwyczaj jest to uzyskanie ATAKUJACY PRZEPROWADZAJA
dostepu do poufnych informacji stuzbowych. ATAK UKIERUNKOWANY

Moze sie tez zdarzy<¢ tak, ze proby wtamania do KONKRETNIE NA CIEBIE | StUZBE
Twojej organizacji sg jednym z etapow WIEZIENNA

uzyskania dostepu do innej  organizacii.
Przestepcy stosujgcy takie techniki grajg o duzg
stawke i sg w stanie poswieci¢ czas i energie
aby przeprowadzi¢ wyczerpujgce Sledztwo przed atakiem. Sprawdzajg doktadnie strone
infernetowq Stuzby Wieziennej i wybierajqg sobie trzy kluczowe osoby. Nastepnie wnikliwe
badajg strony tych oséb na, Twitterze i Facebooku aby stworzy¢ jak najobszerniejszy zbidr
informaciji o nich. Po przeanalizowaniu wszystkich zebranych informacji o tych wybranych
osobach, atakujgcy przygotowujg wiadomosé e-mail podajgc sie za dostawce, z ktérym
organizacja rzeczywiscie wspodtpracuje. E-mail zawiera zatgcznik udajgcy fakture, pismo
stuzbowe lub opinie prawng ktére w rzeczywistosci sq zainfekowanym plikiem. Dwie z
trzech osob, na ktdre byt ukierunkowany atak, dajg sie oszukac przez spear phishingowy
e-mail iotwierajg zainfekowany zatgcznik, dajgc tym samym przestepcom catkowity
dostep do swoich komputerdw, a ostatecznie do wszystkich wiadomosci.
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Ataki typu spear phishing sg znacznie bardziej niebezpiecznym zagrozeniem niz proste
ataki typu phishing, poniewaz atakujgcy przeprowadzajg atak ukierunkowany konkretnie
na Ciebie i Stuzbe. To znacznie zwieksza szanse na sukces atakujgcych. Te ataki sg takze
o wiele trudniejsze do wykrycia

Jak sie chronic¢

Pierwszym krokiem do ochrony siebie przed atakami ukierunkowanymi jest zrozumienie, ze
Ty tez mozesz stac sie jego celem. Prawdopodobnie zaréwno Ty, jak i Stuzba jestescie w
posiadaniu poufnych informaciji, na ktérych mogtoby komus zaleze¢ albo takich, ktdre
mogtyby by¢ wykorzystane do dostepu do innej organizaciji, ktéra mogtaby byc
ostatecznym celem ataku. Kiedy zdasz sobie sprawe, ze Ty sam tez mozesz byC celem,
podejmij nastepujgce srodki ostroznosci w celu ochrony siebie i swojej organizacii:

. Ogranicz informacje jakie o sobie umieszczasz w takich miejscach jak fora,
Facebook czy LinkedIn. Im wiekszg iloScig danych sie dzielisz, tym tatwiej
atakujgcemu przygotowac spear phishingowy e-mail, ktéry bedzie wydawat sie
sensowny i prawdziwy

. Jesli ofrzymasz podejrzang wiadomosc e-mail, w ktorej ktos prosi aby otworzy¢
zatgcznik, klikng¢é w link albo zgda podania poufnych informacji, dobrze
sprawdz wiadomos¢ zanim wykonasz te czynnosci.

. Jesli e-mail wydaje sie pochodzi¢ od firmy lub osoby ktérg znasz, skorzystaj ze
swojej wtasnej ksigzki adresowej, aby skontaktowac sie z nadawcq i sprawdzic
czy to na pewno on wystat te wiadomose.

. Stosuj sie do obowiqzujgcej polityki bezpieczenstwa i korzystaj z dostepnych
narzedzi zabezpieczajgcych, takich jak programy antywirusowe, szyfrowanie
i aktualizacje.

. Pamietqj, ze technologia nie jest w stanie wytapac i zapobiec wszystkim atakom

wykorzystujgcym e-mail, a zwtaszcza ukierunkowanym wiadomosciom spear
phishingowym. Jesli na pierwszy rzut oka e-mail wydaje Ci sie nieco dziwny,
przeczytaj go bardzo uwaznie. Jesli masz najmniejszg obawe, ze otrzymates
wtasnie e-mail z phishingiem lub jesli padtes ofiarg phishingu ukierunkowanego,
natychmiast skontaktuj ze stuzbg informatyczng.

Socjotechnika

Socjotechnika (inaczej inzynieria spoteczna) jest rodzajem ataku psychologicznego
polegajgcym na tym, ze atakujgcy naktania swojqg ofiare do wykonania jakiejs czynnosci.
Socjotechnika istnieje od tysiecy lat - oszustwa i naciggacze to przeciez nic nowego.
Jednak oszusci komputerowi doskonale wiedzqg, ze uzycie tych technik w Internecie jest
wyjgtkowo skuteczne i moze by¢ stosowane na milionach oséb. Najprostszym sposobem,
aby zrozumied, jak dziata inzynieria spoteczna, jest przyjrzenie sie przyktadom z zycia.

Odbierasz telefon od kogo$ podajgcego sie za pracownika serwisu komputerowego,
informatyka z innej jednostki albo wsparcie techniczne firmy, ktérej oprogramowania
uzywasz na stuzbowym komputerze. Rozmdwca wyjasnia, ze zauwazyt, ze Twodj komputer
zachowuje sie dziwnie, np. skanuje Internet lub wysyta spam, i sq przekonani, ze jest on
zainfekowany. Chce pomdc Ci przez zbadanie problemu i zabezpieczenie komputera.
Nastepnie uzywajgc niezrozumiatych dla  przecietnego uzytkownika  termindw
technicznych prowadzi Cie przez wiele skomplikowanych krokdw, prébujgc stwierdzic, ze
Twoj komputer jest zainfekowany. Przyktadowo, moze poprosic o sprawdzenie, czy masz
pewne pliki na komputerze i pokaze Ci krok po kroku jak je znalezé. Po zlokalizowaniu
plikdw rozmdwca bedzie zapewniat, ze pliki te sq oznakqg zainfekowania komputera, gdy
W rzeczywistosci sg to popularne pliki systemowe znajdujgce sie na kazdym komputerze.
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Kiedy juz wmowi Ci, ze twdj komputer jest zainfekowany, bedzie Cie sktania¢ do
odwiedzenia danej strony lub poprosi o przyznanie zdalnego dostepu do komputera, aby
mogt go naprawi¢. Nalezy pamietac, ze podobne ataki socjotechniczne nie ograniczajg
sie do rozmdow telefonicznych. Mogqg zdarzy¢ sie przy uzyciu niemal kazdej technologii,
wtym atakédw phishingowych poprzez e-mail, SMS, wiadomo$¢ na portalach
spotecznosciowych jak Facebook czy Twitter lub czatach internetowych. Najwazniejsze
jest, aby wiedzie¢, na co zwracac uwage.

Wykrywanie / Powstrzymanie ataku socjotechnicznego

Najprostszym sposobem obrony przed atakami inzynierii spotecznej jest zachowanie
zdrowego rozsqgdku. Jesli co$ wydaje sie podejrzane lub niewtasciwe, moze to byc¢ atak
socjotechniczny. Oto powszechne symptomy wskazujgce na atak socjotechniczny:

. Kto$§ tworzy wrazenie potrzeby podjecia bardzo szybko decyzji. Jesli czujesz sie
pod presjq by szybko podjgc¢ decyzje, bgdz podejrzliwy

. Kto$ prosi o informacje, do ktérych nie powinien mie¢ dostepu ani nie powinien
ich znac.

. Co§ zbyt piekne, aby mogto by¢ prawdziwe. Typowym przyktadem jest
przekazanie informacji o wygranej na loterii, pomimo ze nigdy nie brato sie w
niej udziatu.

. Podrzucenie w okolicach wejscia do jednostki lub pendrive'a lub ptyty CD-ROM,
ktdre zawierajg program frojanski, lub inne ztosliwe oprogramowanie. Znalazca z
reguty bedzie chciat sprawdzi¢ zawartos¢ znalezionego nosnika (na komputerze
stuzbowym) a zwtaszcza jesli na pendrivie znajdzie sie dokument o nazwie np.
dodatki_stuzbowe.doc.

. ProSba skierowana do funkcjonariusza lub pracownika o podanie waznych
informaciji, lub przekazanie ich dalej na odpowiedni numer, kitdry jest
sfatszowany.

Jedli podejrzewasz, ze ktos probuje zrobi¢ z Ciebie ofiare ataku socjotechnicznego, nie
komunikuj sie wiecej z tq osobqg, nalezy natychmiast zgtosi¢ ten fakt do stuzby informatyki.

Zapobieganie atakom CYBERPRZESTEPCY ZNAJDUJA CO
socjotechnicznym w CHWILE NOWE SPOSOBY DZIAtAN
przyszfogci §QCJOTECHNICZNYCH, PO TO BY

Na szczescie istniejq Srodki ostroznosci, WEJSC W POSIADANIE CENNYCH DLA
ktére mozna podjaé, aby nie narazac sie ICH INFORMACJI. DLATEGO MUSIMY
na przyszte ataki socjotechniczne. BYC CZUJNI NA KAZDYM KROKU, BY

Nigdy nie dziel sie swoim SAMEMU NIE OFIAROWAC
CYBERPRZESTEPCY TYCH DANYCH,

sad ) hqurem, 3 niady i KTORE SA CHRONIONE PRZEZ NASZE
adna szanujgca sie organizacja nigdy nie
skontaktuje sie z prosbg o podanie hasta. SYSTEMY INFORMATYCZNE.

Jesli kto$ prosi o podanie hasta, to jest préba
ataku socjotechnicznego.

Nie udostepniqj zbyt wiele
Im wiecej atakujgcy wiedzqg o tobie, tym tatwiej jest wprowadzi¢ Cie w btgd i naktoni¢ do
robienia tego, czego chcg. Nawet udostepnianie z pozoru nieznaczgcych szczegotdw,
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ktére z czasem potgczone w catosé, moze stworzy¢ kompletny obraz Ciebie. Im mniej
udostepniasz publicznie na portalach spoteczno$ciowych, w recenzjach produktow lub
na publicznych forach i listach mailingowych, tym mniej prawdopodobne, ze zostaniesz

zaatakowany.
Sprawdz kontakt
Czasami, z uzasadnionych

powoddw, moze zadzwoni¢ do
Ciebie kto$ z banku, wydawca karty
kredytowej, dostawca ustug
telefonii  komodrkowej Ilub innych
organizacji. Jesli masz jakiekolwiek
watpliwosci co do tego, czy
pytanie o udzielenie informaciji jest
uzasadnione, popros osobe, ktdra
dzwoni o jej imie i nazwisko i numer

telefonu. Nastepnie wez numer
telefonu tej firmy z zaufanego
zrédta,  takiego jak  numer na

odwrocie karty kredytowej, numer z
wyciggu bankowego, albo numer
na stronie internetowej firmy (wpisz

Rzeczpospolita w roku 2011 opisata przypadek 25-
letniego Pawta Mitera, ktdry zespoofowat adres e-mail
nalezqcy do pracownika Kanelarii Prezydenta RP i
napisat do TVP list proszqcy o czas antenowy dla
nowego programu o polityce oraz zatrudnienie
wskazanej

przez siebie osoby jako prowadzqcego.
Oczywiscie wskazang osobqg byt Pawet.

Przekret nawet sie udat, Pawet, nazwywany przez
pracownikdw TVP “cztowiekiem z Kancelarii
Prezydenta” podpisat kontrakt na 39 tys. ztotych, VIP-
owskq przepustke | — jak twierdzi — szereg innych
benefitow, w tym samochdd z kierowcaq.

za: http://www.rp.pl/artykul/624250-Praca-w-TVP-po-
falszywym-e-mailu-z-Kancelarii-Prezydenta.html

sam adres URL w przeglgdarce). Tym sposobem, kiedy sam wykonujesz telefon, wiesz, ze
naprawde z rozmawiasz z tym za kogo sie podajg. Cho¢ moze wydawac sie, ze te
czynnosci mogg byc¢ ktopotliwe, warto jest je wykonac¢ dla ochrony tozsamosci i swoich

danych osobowych.

Proba rozpoznania fatszywego maila

Nieprawidtowa nazwa w
adresie mailowym
nadawcy

Zagrozeniem moze by¢ e-mail, ktory
zawiera btednie zapisang nazwe
nadawcy, np. dyrekior@sw.gow.pl
lub wogdle nie zawiera nazwy
firmy/instytucji. Najprawdopodobnigj
oznacza to, ze pochodzi od

nierozpoznanej domeny i jest wynikiem

Odpowiedz Odpowiedz wszystkim  Przetlij dalej

RE:

v-B-@ &

Zimny Jozef [jozef.zimny@sww.gof.pl]

Do: GI’ZEQOIZLDS‘E v )

Prosze o info jaka jest wartosc parametru edokmailer_prot_SSL_TLS w eDok |

Parametry rozszerzone)

Prosze o zdjecie ekranu konfiguracji parametrow rozszerzonych dla nazw para

oszustwa., z ktérej spodziewamy sie go otrzymac.

Okregowy Inspektorat Stuzby Wieziennej w Rzeszowie
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Brak Twojego adresu w polu DO: (lub TO:)

Twoje podejrzenia moze wzbudzic

zarowno brak Twojego adresu ) _
500 zt na intensywny kurs wakacyjny!

mailowego,  jak i komunikat

»wundisclosed recipierfrs” w polu OD:  Marek [info@3obieg.pl]

(TO:) — fatszywe maile wysytane sg Do:

do setek potencjalnych ofiar . ?

jednoczesnie. Maile od zaufanych oy chroné Twejo prywetnost, program zablokowslicktre sdadnii
nadawcow  skierowane sqg tylko i : '

wytgcznie do Ciebie.

Nieprawidtowy adres URL

W tresci fatszywego e-maila znajdziesz link do strony, przez ktérg np. masz dokonac
aktualizacji swoich danych. Nigdy nie korzystaj z linkdw, podawanych w e-mailach, a jesli
chcesz sprawdzi¢ URL, wklej adres do nowego okna przeglgdarki i zobacz, czy zawiera
poprawng nazwe firmy/instytucji (moze rézni¢ sie jednq literg od oryginalnej, jak np.
http://sw.gow.pl) oraz czy jej adres wymusza szyfrowang komunikacje z serwerem

(https://).

Odpowiedz Odpowiedz wszystkim  Przedlij dalej] ¥ - ED' (=5 @ ® X (13-

ODP: Pilne: Prosze o uwagi

Sekretariat BDG

Do: Grzegorz Data

- Ta wiadomos¢ zostata wystana z wysoka waznoscig.

Uwaga PILNE do godz. 9:30, uwagi zgteszone po terminie nie beda brane pod uwage!

Prosze o naniesienie uwag do nowego projektu instrukcji
link infranet swnet gov pliprojekty/instrukeja9-2016 docx

L

mjr Anna Kowalska
st. specjalista
Biura Dyrektora Generalnego SW
Centralny Zarzad Stuzby Wigziennej
Ul. Rakowiecka 37a 02-521 Warszawa
email: anna kowalska@sw gov_pl
jabber: akowalska@jabber.sw
mobile:+48123123123

o~

https://cas.swnet.sw.gov.pl/owa/redir.aspx?C=u-_8hb6hSEuCzuyuchODgrpmwPqwlifthMyqXFtRPYV3I2AV2_GPDvIWKOSX--wwqlnhfK2uwWQPyjol B1URL=http 33 a%lf%lfba rdzo-niebezpieczna-strona.hck.pl I

Btedy w temacie i treSci wiadomosci

Popularng technikg stosowanq przez cyberoszustdw jest uzywanie w tytutach e-maili stow
z btedami ortograficznymi i gramatycznymi, a takze cyframi zamiast liter i wielkimi literami
w Srodku wyrazéw. Ma to na celu ominiecie filirow antyspamowych. Celowe jest takze
zamieszczanie bteddw w tresci maila. Internetowi przestepcy stosujq te taktyke, aby trafi¢
do mniej do$wiadczonych uzytkownikéw. Wiedzg, ze jesli otrzymajg odpowiedz na takiego
maila, wtozg mniej wysitku w pozyskanie od niego osobistych informacii.
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Brak logo instytuciji i zdje¢ w tresci maila

Na dobrze skonstruowang wiadomos$¢ mailowqg sktadajg sie teksty i obrazy.
W sfatszowanym mailu brak jest grafiki i logo firmy/instytucji, pod ktérg podszywa sie
nadawca. Zazwyczaj znajduje sie w niej sam tekst. Wiadomos¢ tez znacznie rézni sie od
tych przesytanych do tej pory przez zaufanego nadawce

/gdanie podania osobistych informacii

Maile od fatszywych nadawcdédw nawotujg do natychmiastowego wykonania jakiejs
czynnosci, np. ,,musisz klikngc w swoje konto teraz". Zawierajg tez ostrzezenie o podaniu
i/lub aktualizacji informacji osobistych dotyczgcych Twojego konta bankowego/profilu
w serwisie (numeru PESEL lub konta czy haset dostepu). Pamietqj, ze zadne zaufane
instytucje nie bedq zgdac¢ podania osobistych informacii przez e-mail.

Podejrzane zatgczniki

Jesli po raz pierwszy ofrzymate§ wraz z mailem od swojego banku zatgcznik, to
prawdopodobnie kto$ chce Cie oszukac. WiekszosS¢ instytucji i sprzedawcow nie wysyta
zatgcznikdw w e-mailach. Wiadomosci, ktére mogg by¢ naprawde grozne, zawierajg
zatgczniki w formatach: .exe, .scr, .zip, .com, .bat .rar, Jesli otrzymasz taki zatgcznik — nie
otwieraj go. Najwiekszg czujno$¢ zachowaj gdy rozpakowanie zatgcznika wymaga
wpisania hasta znajdujgcego sie w mailu

prosba o doradztwo - OISW F

« Maciej lljaszewicz [miljaszewjgf@sie
Do Grzegorz Data

Zalgczniki: |_] OI5W Rzeszow - oferta zebr~1.pdf (85 KB) [Otwg

QUIZ

Wejdz na strone hiips://quiz.securityinside.pl/quiz/start tam  przygotowano quiz,
w ktérym sprawdzisz czy potrafisz odrézni¢ e-mail nadestany przez uczciwego nadawce
od spreparowanej przez oszustow wiadomosci.
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Postepowanie z podejrzanym mailem

Po ofrzymaniu podejrzanej korespondencji nalezy zapisa¢ wiadomos¢ z menu (Plik/Zapisz
jako/Zapisz)

i Ignofd 1 x f —i]
& Wiadomosci-imieci ~ Usun | Odpowiedz Odpo

wszy.
Usuwanie ‘

1vazwa vata sy inag iy

IB Przesytam fakture 2017-03-21 15:01 Element program.

< T

i Przesylam fakture

p: | Format wiadomosci programu Outlook - Unicode

Nomedzia v [ Zapise | [ Anulyj

i przestac jako zatgcznik na adres:

cyber@sw.gov.pl

ol — podej ‘ n o
@ amosc Wstawianie Opgje Formatowanie tekstu Recenzja
TR Wy % (3B @& ( =9
Mowa wi Rt Maowe . & Wiadomosci-é I U |®-A = iE iE | Ksiazka Sprawd? | Dotaz Do
2-mal elementy o adresowa nazwy lik element
Mo Tekst podstawowy Nazwy Dotgczani
4 Ulubione 1r £ tarczyé tej wiadomosci e-mail do adresata qbﬂ@sw.guu.ﬂ)( — e-mail nie jest juz

:\ | cyber @sw.gov.pl

) 2

Grzegorz.Data@sw.gov.pl

| podejrzana przesytka mailowa

"""""""" R N N - N R IS U ISt IS * ERU IS - E It T
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_ 3| 5 p
Organizuj v Nowy folder = 0 @ e ’I
Plil Wiadomos ‘Wstawianie Opdje Formatg
0] Mic Biblioteka DOkumenty Rozmiesé wediug:  Folder = = J ibri Li TR RS = [y
MAL B Calibrilight = 11 = A" o7 (== iz~ | &
o Ulul ™ MNazwa Data I’|'|Ct\‘}-‘ﬂ|f.ﬂcj\ Typ Rozl WEIEJ =4 B 7 U W- A' %E = ==
= oLl
& P = Przesytam fakture 2017-03-2115:01 Element program... Sthowek [ Tekst podstawony
B P Do... cyber @sw.gov.pl
LD == DW...
Pi Wik =
3 UDW...
il Bibl \ Tyt podejrzana przesytka mailowa
f]DE- — = . Dotaczom, | 1 przesylam fakture
M
Nazwa pliku: - sthie pliki - |_|I‘II:I‘:‘.I‘EI4‘I.4‘I‘%‘I‘EIIITI"E‘I
Z powazaniem,
Grzegorz Data
specjalista ds. informatyki i lacznodc
Okregowego Inspektoratu Stuzby Wieziennej w Rzeszoy
email: grzegorz data@sw._gov pl, oil rzeszow @sw.gov |
tel.: 178580775
VOiF: 6021 060|
kom: 5160352 966
SQ SLUZBA
WIEZIENNA
Analiza nagtéwka maila
(raczej dla zaawansowanych)
Rozpoznac¢ fatszywego maila mozna analizujgc jego nagtowki i zapoznac sie

z nagtowkami Received (sg dopisywane do e-maila w kolejnosci od dotu do gory).
Prawdziwe e-maile w nagtdéwkach Received posiadajg adresy serwerdw pocztowych
obstugujgcych poczte dla danej domeny. (z reguty smip.instytucja.pl, mx.instytucja.pl,
poczta.instytucja.pl albo HT2.swnet.sw.gov.pl , w wypadku Stuzby Wieziennej). Fatszywe
emaile, w nagtdwkach Received bedg miaty nazwy innych, niezwigzanych ze
spoofowang domeng, serwerdw pocztowych. Skad wiadomo jaki serwer odpowiada za
wysytke poczty z danej domeny? Tego nie da sie ustali¢, serwer poczty przychodzgcej ma
nazwe zazwyczaj zblizong do serwera poczty wychodzgcej (ale nie musi). Pewng
wskazéwkq, co do tego ktdre serwery obstugujg poczte dia danej domeny moze byc¢
wynik polecenia:

root@ubuntu:~# host -t MX sw.gov.pl

sw.gov.pl mail is handled by 5 edge2dmz.swnet.sw.gov.pl.
sw.gov.pl mail is handled by 0 edgeldmz.swnet.sw.gov.pl.
root@ubuntu:~# host -t MX ms.gov.pl

ms.gov.pl mail is handled by 10 poczta.ms.gov.pl.
ms.gov.pl mail is handled by 10 pocztal.ms.gov.pl.
ms.gov.pl mail is handled by 10 poczta2.ms.gov.pl.
root@ubuntu:~# host -t MX kprm.gov.pl

kprm.gov.pl mail is handled by 3 mxl.kprm.gov.pl.

lub na komputerach z systemem Windows

C:\Users\021036gdat>nslookup
Default Server: UnKnown
Address: 172.27.3.36

> set g=mx
> sw.gov.pl
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Server: UnKnown
Address: 172.27.3.36
Non-authoritative answer:
sw.gov.pl MX preference = 5, mail exchanger = edgeZ2dmz.swnet.sw.gov.pl
sw.gov.pl MX preference = 0, mail exchanger = edgeldmz.swnet.sw.gov.pl
edge2dmz.swnet.sw.gov.pl internet address = 10.1.1.33
edgeldmz.swnet.sw.gov.pl internet address = 10.1.1.31

> ms.gov.pl

Server: UnKnown

Address: 172.27.3.36
Non-authoritative answer:

ms.gov.pl MX preference = 10, mail exchanger = poczta.ms.gov.pl
ms.gov.pl MX preference = 10, mail exchanger = pocztaZ2.ms.gov.pl
ms.gov.pl MX preference = 10, mail exchanger = pocztal.ms.gov.pl
poczta.ms.gov.pl internet address = 91.224.144.4
poczta2.ms.gov.pl internet address = 91.224.144.8
pocztal.ms.gov.pl internet address = 91.224.144.7

> kprm.gov.pl

Server: UnKnown

Address: 172.27.3.36

Non-authoritative answer:

kprm.gov.pl MX preference = 3, mail exchanger = mxl.kprm.gov.pl
mxl.kprm.gov.pl internet address = 91.198.194.18

wiedz wszystkim  Przedlidale; v - BE- 3 @& B X -

Jrosze o uwagi

Szczeqoly wiadomosci x

Data Ustawienia wiadomosci

Wainosc: Wysoki
Charakter: Normalny

Nagfwki poczty internetowej ]

1 wystana z wysoka waznoécia.

z. 9:30, uwagi zgtoszone po terminie nie beda £ .
Received: from MEX1.swnet.sw.gov.pl {[fe80::2828)

iwag do nowego projektu instrukcii

.pliprojekty/instrukciad-2016.docx

101410 +0200
“ontent-Type: application/ms-tnef; name="winm3

neralnego SW

tuzby Wieziennej

102-521 Warszawa Zamknij
ka@sw.gov.pl
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Porownanie maila wystanego z naszej domeny sw.gov.pl i
maila fatszywego

Received:  from  WSUS  (172.31.33.12) by

HT2.swnet.sw.gov.pl (192.168.0.204) with

Microsoft SMTP Server id 14.3.181.6; Mon, 9 May

2016 00:11:30 +0200

MIME-Version: 1.0

From: <grzegorz.data@sw.gov.pl>

Date: Mon, 9 May 2016 00:11:30 +0200

Subject: =7utf-

87B?V1INVUzogUG9%kc3Vtb3dhbmilIHNOYWS1IGFrdHV

hbGI6YWNqaSB6IHNIcndlcmEgV1NVUw==7=

Content-Type: text/html; charset="utf-8"

Content-Transfer-Encoding: base64

Message-ID: <4083bd6f-cd47-4ded-b232-

34b4881547a@HT2.swnet.sw.gov.pl>

To: Undisclosed recipients:;

Return-Path: grzegorz.data@sw.gov.pl

X-MS-Exchange-Organization-AuthSource:

HT2.swnet.sw.gov.pl

X-MS-Exchange-Organization-AuthAs: Anonymous

X-NAI-Spam-Rules: 2 Rules triggered
MID_NUM_LC_DASH=0.2, RV5666=0

X-NAI-Spam-Version: 2.2.0.9309 : core <5666> : inlines

<4775> : streams

<1632204> : uri <2205904>

Received: from BDG (134.24.55.254) by HT2.swnet.sw.gov.pl (192.168.0.204) with
Microsoft SMTP Server id 14.3.181.6; Mon, 9 May 2016 00:11:30 +0200
MIME-Version: 1.0

From: <bdg@sw.gov.pl>

Date: Mon, 9 May 2016 00:11:30 +0200

Subject: =7utf-
8?7B?V1INVUzogUG9%kc3Vtb3dhbmilIHNOYWS51IGFrdHVhbGI6YWNqaSB6IHNIcndicmE
gVINVUw==7=

Content-Type: text/html; charset="utf-8"
Content-Transfer-Encoding: base64
Message-ID: <4083bd6f-cd47-4ded-b232-f34b4881547a@HT2.swnet.sw.gov.pl>
To: Undisclosed recipients:;
Return-Path: bdg@sw.gov.pl
Received: from helium.brandedinternet.net
adsl.cybersmart.co.za. [196.41.122.137])
by HT2.swnet.sw.gov.pl with ESMTPS id x6si1538164wiw.36.2012.06.06.03.56.00
(version=TLSv1/SSLv3 cipher=OTHER);
Wed, 06 Jun 2012 03:56:01 -0700 (PDT)
Received-SPF: neutral (HT2.swnet.sw.gov.pl : 196.41.122.137 is neither permitted nor
denied by best guess record for domain of no-reply@ sw.gov.pl client-
ip=196.41.122.137;
Authentication-Results: HT2.swnet.sw.gov.pl ; spf=neutral (HT2.swnet.sw.gov.pl :
196.41.122.137 is neither permitted nor denied by best guess record for domain of no-
reply@ sw.gov.pl) smtp.mail=no-reply@ sw.gov.pl.
Date: Wed, 06 Jun 2012 03:56:01 -0700 (PDT)
Message-Id: <4fcf3741.064eb40a.2e05.70e6SMTPIN_ADDED@HT2.swnet.sw.gov.pl
>

(122.137 business-

Received: from [77.120.120.131] (helo=s2.zavtra.com.ua)
by helium.brandedinternet.net with esmtpa (Exim 4.69)
(envelope-from <no-reply@ sw.gov.pl >)
id 1ScD8R-0002Ku-4e
for grzegorz.data@sw.gov.pl; Wed, 06 Jun 2012 12:06:39 +0200X-MS-Exchange-
Organization-AuthSource: HT2.swnet.sw.gov.pl
X-MS-Exchange-Organization-AuthAs: Anonymous
X-NAI-Spam-Rules: 2 Rules triggered
MID_NUM_LC_DASH=0.2, RV5666=0
X-NAI-Spam-Version: 2.2.0.9309 : core <5666> : inlines <4775> : streams
<1632204> : uri <2205904>

Irédta;

Dr Lance Hayden jest Phishing i oszustwa w e-mailach

Biuletyn bezpieczenstwa internetowego OUCH
Alissa Torres Socjotechnika

Krzysztof Gontarek Bezpieczne korzystanie z poczty elekironicznej

Lenny Zeltser Spearfishing
www.niebezpiecznik.pl

www .zaufanatrzeciastrona.pl
www.cert.pl
www.cert.gov.pl
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