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Atak cybernetyczny to wszelkiego rodzaju ofensywny manewr
wykorzystywany przez panstwa narodowe, jednostki, grupy,
spoteczenstwo lub organizacje, ktore atakujg komputerowe
systemy informacyjne, infrastrukture, sieci komputerowe i/ lub
urzadzenia komputerowe za pomocg roznych metod ztosliwego
dziatania, zwykle pochodzgcych z anonimowego zrodta, ktory
kradnie, zmienia lub niszczy okreslony cel poprzez wtamanie
sie do systemu podatnego



* Przejecie pasma radiowego przez Nevila Maskelyne'go, podczas
pokazu telegrafu w 1903 (NewScintist 2011).

» Pierwsze kinetyczne dziatanie CIA 1982r. — gazocigg
transsyberyjski - 3kT (NYT 2004).

» Robak Morrisa 1988r. — 6 tys. serwerow (10% Internetu), 3 luki, 99
linii, stownik 400 haset.

» Wiamanie do sieci rzgdowej USA | sprzedanie danych KGB — Karl
Koch 1987 (Clifford Stoll, ,The Cuckoo's Egg”)

« Kevin Poulsen, lata 90 — audiotele Porshe 944 S2
 Melissa, Conflicker, ZEUS...




* Moonlight Maze — 1996-1998 (USA), 2011 (Szwajcaria), 2017
(Niemcy) — badania trwaty do 2016 r. - szpiegostwo przemystu
zbrojeniowego — atrybucja — Turla - Rosja

 Titan Rain — 2004 atak na serwery departamentu obrony , stanu,
energii i bezpieczenstwa wewnetrznego — atrybucja Chiny

 Atak na Estonie (2007) — po usunieciu pomnika zotnierzy
radzieckich, przeprowadzony atak DDoS na strony internetowe
najwiekszych estonskich bankow, strony rzgdowe | najwieksze
serwisy informacyjne. W szczycie kryzysu w Estonii nie dziataty
karty ptatnicze i telefony komorkowe

» Wykolejenie tramwajow w t.odzi (2008) — 12 osdb rannych



* Wojna sierpniowa — 2008 atak DDoS na gruzinskie strony internetowe —
podczas konfliktu rosyjsko gruzinskiego

* Ghostnet od 2009 — szpiegowska sie¢ komputerowa infiltr%'aca 103 kraje
(bez Polski), odkryta po sprawdzeniu komputeréw z biura Dalajlamy —
atrybucja Chiny

. Operactja Aurora 2009 — atak na Adobe, Juniper, Yahoo, Rackspace,
Symantec w celu pozyskania kodow zrodtowych - Chiny

« STUXNET - 15 lipca 2010r przetomowy malware odkryty przez VirusBlokada
V\Aﬂcelo_wany zostat w Scisle okreslong [nstalaqg komputerowg (sterowniki
PLC Siemensa wykorzystywane w wirodwkach do wzbogacania uranu);
korzystat jednoczesnie z 5 exploitow, wsrod ktorych 4 byty Oday’ami —
atrybucja USA | Izrael

 LulzSec - 2011 wytgczenie witryn FoxNews, CIA, senat USA,



» Zwykle 20-30 bteddow na 1000 linii kodu - Carnegie Mellon Univ 2004

* Wykorzystanie btedu w oprogramowaniu, o ktérym nie wiedza autorzy.
Informacja o dziurze nie jest publikowana, najczesciej jest sprzedawana,
producent nie jest 0 niej informowany.

» Pierwsza sprzedaz 2005 r. na eBay ,fireawell” — Excell, MS nie zareagowat
« Ceny od 20 do 250 tys. USD

* Firmy ReVuln z Malty — SCADA, VUPEN z Francji , Hacking Team z Wtoch |
Gamma Group z Wielkie] Brytanii dla stuzb i wymiaru sprawiedliwosci,

. Grug(} od 2011, po roku 1min USD, 15% prowizji.
https://medium.com/@thegrugq

« Wassenaar Arrangement (organizacja zajmujgca sie kontrolg zbrojen) w 2013
- utznaje zero-day oraz podobng cyberbron jako produkty o podwojnym
zastosowaniu.

» Przecietny zero-day dziata do wykrycia 384 dni - Immunity 2007, 10 m-cy do
2,5 roku— Lemos 2012 r



 Ztosliwe oprogramowanie (malware) pobierane na komputer
docelowy, ktore moze zrobiC prawie wszystko, od kradziezy
danych do szyfrowania plikdw | zgdania okupu

* Phishing - tworzony w celu oszukiwania ofiar aby wytudzic
hasta, informacje z haset lub podjecia innych szkodliwych
dziatan

» Denial of Service , wytgczajg serwery generujgc fatszywy ruch

 Man In the Middle, ktory oszukuje komputer docelowy | tgczy
sie z zagrozong siecig (sniffing, spoofing)



» Hasta (proste, rzadko zmieniane)

» Otwarte punkty zdalnego dostepu do sieci lub systemu
 Brak aktualizacji

e Bannery z informacja o ustudze i wersji (shodan.io)

» Dziurawe skrypty aplikacji webowych (XSS, SQLiniection, ..)
» Uruchomione niepotrzebne ustugi

* Brak monitoringu sieci

* Prawa dostepu do zasobow

» Brak standardow i procedur bezpieczenstwa

» Btedne zasady na zaporach



» Lockheed Martin zaadaptowat miIitarrégT_koncepcje Kill-Chain (Find, Fix,

Track, Target, Engage and Assess) F

2EA
find — znajdz i zlokalizuj cel — zrozum gdzie jest cel

« fix — ustal lokalizacje, lub utrudnij poruszanie sie

track - sledz monitoruj ruch

target — wybierz srodki do pozgdanego efektu Wybierz odpowiednig bron lub
zasob do uzycia na celu, aby stworzyC pozgdane efekty.

engage — zastosuj bron

assess — oszacuj skutki ataku ocen skutki ataku, w tym wszelkie dane
wywiadowcze zgromadzone w danej lokalizaci

» Termin kill chain byt pierwotnie uzywany jako konce_pcja_.wojlskowa

zwigzana ze strukturg ataku, polegaqucej na identyfikacji ce

u, wystaniu

S(')”é/ do celu, decyzji i celu ataku na cel, a na koncu zniszczenia celu
W

rotnie, idea "zerwania" fancucha zabijania przeciwnika jest metodag

obrony lub dziatania zapobiegawczego.



n's Cyber Kill Chain®and Intelligence Driven Defense® services
fyand prevent cuber intrusion activity. The services monitor what the
ries must complete in order to achieve their objective.
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badania, identyfikacja i wybor celu, czesto obejmujgce
Indeksowanie stron internetowych, takich jak materiaty
konferencyjne oraz listy adreséw e—mail, sieci zaleznosci oraz
informacje na temat specyficznych technologii, atakujgcy nie
musi nawet dotkngc¢ sieci organizacji, wszystkie dane moze
pobrac przez wywiad z dostepnych z sieci zrodet;



tgczenie koni trojanskich (RAT — Remote Access Trojan) ze
ztosSliwymi programami (ang. exploit) w celu stworzenia
mozliwe] do dostarczenia paczki, czesto za pomoca
automatycznego narzedzia (ang. weaponizer). Czesto jest to
plik pdf, doc, skrypt, ktory potem zostanie umieszczony na
uczeszczanej przez ofiare witrynie lub przestany poczts.



przekazywanie tadunku do atakowanego srodowiska.
Najbardzie) rozpowszechnione wektory dostawy dla
"cyberbroni” w ramach atakow APT to zatgczniki e—mail
(phising, spear—phishing), witryny internetowe (watering hole) |
pendrive



po dostarczeniu niebezpiecznego tadunku do srodowiska ofiary
jest uruchamiany ztosliwy kod (najczesciej ofiara klika na link w
mailu, instaluje ,dodatkowy driver” by obejrze¢ materiat video).
Najczescie) wykorzystuje sie luki w aplikacjach lub systemie
operacyjnym. Ostatnio faza ta sktada sie z dwoch czesci
uruchamianiu jest najpierw maty program trudny do
zidentyfikowania przez antywirusy tzw. Downloader, ktory to
nastepnie pobiera z sieci wiasciwy ztosliwy kod.



instalacja konia trojanskiego (RAT — Remote Access Trojan) lub
tylnych furtek (ang. backdoor) w systemie ofiary pozwala
atakujgcemu na trwate utrzymanie dostepu do srodowiska
organizacii.



C&C, C2

zaatakowany system wysyta sygnat do serwera kontrolnego o
dziataniu malware w celu ustanowienia kanatu C2. Kierowanie
aplikacjg odbywa sie recznie bgdz automatycznie. Po
ustanowieniu kanatu C2 intruzi otrzymujg petny dostep do
zainfekowanego systemu. Do komunikacji uzywane sg porty
zwykle nie blokowane przez firewalle: http/https, ftp, dns
ostatnio takze wykorzystywane sg do sterowania komunikaty

przekazywane przez sieci spotecznosciowe (Twitter,
Facebook).



PO przejsciu przez pierwszych szesciu faz intruzi mogg podjac
dziatania w celu osiggniecia zamierzonych celow. Najczescie)
jest to wykradzenie danych lub uzycie systemu jako StaCjI
przeS|adkowej do przestania emaila lub dojscia do innej sieci
ub systemu




_NAJCZESTSZE ATAKI
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Rozpoznanie Uzbrojenie Dostarczenie Wykorzystanie Instalacja Dowodzenie i kontrola | Realizacja celow




ZASADA 6D

Detect - Deny — Disrupt- Degrade - Deceive, Destroy
Wykryj, Zablokuj, Przerwij, Zmniejsz, Oszukaj, Zniszcz



PRZECIWDZIALANIE
— AR v AN —
Wykryj ~lzabon  [Pmewi

| Rekonesans Analiza WWW, Czujny WAF, Firewall, NIPS Blokowanie ruchu z Czujny Uzytkownik  Social media
Uzytkownik, Firewall, nieznanych VPN, honeypot, canary

NIDS weztow TOR, tokens

ryzykownych
| lokalizacji
| Uzbrojenie NIDS NIPS
Dostarczenie Czujny uzytkownik, Filtry proxy, Patchowanie systemu, Kolejkowanie Filtrowanie ingress,
antymalware, oprogramowanie
forensyka ruchu monitorujgce stacje,
sieciowego
Wykorzystanie HIDS, korelacja logdw Zarzadzanie tatami i DEP, ASLR, EMET, Restrykcyjna
konfiguracjg, biate listy restrykcje na polityka uprawnien
oprogramowania uprawnienia uzytkownikow

administratorskie

HIDS, agenci Chroot jail, sandbox, Antimalware, biate Wirtualne desktopy
analizujgcy pamiec listy oprogramowania

| Dowodzenie NIDS, forensyka ruchu Czarne listy na firewallu, NIPS, Tarpit Przekierowania
sieciowego, APM DNS, blackholing

Realizacja celow Korelacja logow, Segmentacja sieci / VLAN  VLAN QoS Honeypoty
forensyka ruchu
sieciowego



KRYTYKA

Jednym z argumentow przeciw temu modelowi jako narzedzia
oceny | zapobiegania zagrozeniom jest to, ze wiele z tych
krokOw odbywa sie poza broniong siecig, co praktycznie
uniemozliwia identyfikacje lub przeciwdziatanie dziataniom na
tych etapach. Podobnie, ta metodologia jest oskarzana o
skupienie sie na "defensywnej" strategii obronnej. Ponadto nie
uwzglednia np. oséb wewnatrz (insider).
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» rekonesans — osint, infrastruktura sieciowa, informacje o
kluczowych osobach, maile, profile spotecznosciowe, zakupy,
przetargi, ogtoszenia wersje 0s, przegladarek, office, antywirusa
firewall, wyciek,

* poczatkowa kompromitacja (pierwsze przetamanie zabezpieczen,
otrzymanie danych logowania, watering hole (knf), phising,
spearphising (zatgczniki zip/rar /binarki/ pdf/office/skrypty/)

 ustanowienie przyczotku — utrzymujemy sie jak najdtuzej chronigc
sie przed wykryciem, instalacja backdorow, (tygodnie, lata)



ATTACK LIFE CYCLE
\VI'E IDIPATIN I

* podniesienie uprawnien

» wewnetrzny rekonesans - serwery sieci
zasoby architektura stabosci podatnosci
serwisy bazy danych

* ruch boczne ( rozgladanie sie)
* utrzymanie obecnosci

* (cicha reakcja tancuchowa)
— rozszerzenie obecnosci na innych
maszynach

* zwykle aktualizujg malware i instalujg
wiece] zaawansowanych backdorow
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Maintain Privilege Escalation
L ® 4 . b ® L Credential Access

Weaponize Exploit Execute

B — Host Enumeration

Defense Evasion
Lateral Movement
Execution

Command and Control
Exfiltration




N
o

|
Fersistencs

Frrvileg e
E s-alainnn

efensa
Evasssn

Credential

Host
E midrmdralem

Lateral
Maowvemeant

E x-Coutiodn

ExTitration

Legitimate Credentials Account Applicatic Command iemaled
‘ Accessibility Features [ Binary | Dumping enumeration *“m'ﬁm Line —eapcnnr__ :"“w
AddMonitor Credentials File system Exploitation File Access through Data
DLL Search Order Hijack L“Eﬁ in Files enumaraton of PawrerShell removable COMPIe S 5ed
Edit Default File Handlers thsa Hetwork Group Vulnerability | Process media ;
Hew Service | 5:‘5'“*! Sniffing Permission Logon | Hollowing = Custom
Path Interception I‘—m—sﬂm—" User enumeration —ﬁ}ﬂ‘ﬁ!—: Registry Im:ﬂ}l'l
Scheduled Task | " Logical Interaction Local nash " Runan3z 1 w‘:{’:m
Service File Permission | OMsets network 55 | Scheduled Custom Exfil over
Weakness Procass COnnEcton —%, Task | encryption
Shortcut Modification Hollowing enumeration | o Service Eﬁ&r
BIOS Bypass UAC I Local Remate Manipulation E:ﬂ:‘r;;tfn
DLL Injection networking Deskiop Third Party —oQfncation
"ﬁﬁm Exploitation MCC B0 enumeration Protocol | Software | E"Jﬂﬁﬁ— c2 nam
ol m":m o Operating Windows management | other
Logen Scripts | Vulnerability . _fost System instrumentation Molblayer | network
Master Boot removel from enumeration Windows remole | medium
Record tn-ul:w OwnerUser R management | ﬂﬂr Exfil over
Mod. Exist'g Indica enumeration emale _W physical
Service rmfm;:::m Process mg._ ﬂlmrﬂ medium
Registry Run ~ Masquerad- enumeration through otocol From local
Keys Jing. Security remavable %L“"’m Sysiem
Sery. Reg. Perm. software meda on-app From
iy Extended enumeration _".ihumd_i Vayer network
Windows —Obluscated Service Taini shared Eiandard resource
Instr. Even enumearation Frewm
St - Pavioad | s, oacrypson e
Holser Window " cipher remova
Iﬂﬁl . Rupdm32 enumeration . Uncommaonty media
Scripting ITores used port Scheduled
re transfer

orporaten. S0 nghbs resery id

Approved for PFubss Rease; Dairbubon Unknded Case Humbar 15-1

LB

MITRE



Ataki typu APT (ang. Advanced Persistent Threats) to ztozone, dtugotrwate |
wielostopniowe dziatania kierowane przeciwko konkretnym osobom firmom lub
Instytucjom.

« Advanced (zaawansowane) — poniewaz atakujgcy wykorzystujg rozne
techniki i metody skutecznego przetamania zabezpieczen, wykorzystujgc znane
podkatnosm ale takze wynajdujgc nowe, specjalnie do przeprowadzenia danego
ataku,

 Persistent (przedtuzone, trwate, uporczywe) — ze wzgledu na formalne
zadanie przeprowadzenia skutecznego ataku. Ma on by¢ wykonany tak, aby nie
Zwrocic niczyjej uwagi, a po uzyskaniu dostepu do jednego systemu oflary
poszerzyc¢ kontrole o kolejne, w sposéb umozliwiajgcy dtugotrwaty i statg
obecnosc¢ oraz dozor.

» Threat (zagrozenie) — bowiem atakujgcy to zorganizowana grupa z
odpowiednim zapleczem technicznym oraz budzetem. Zagrozenie jest state,
dopoki atakujgcy posiada motywacje (polityczng, ekonomiczng) do wykradama
informacji ofiary. To nie uzyte oprogramowanie jest niebezpieczne, a ludzie
stojacy za nim (Bejtlich, 2010)



» Wysoko wyspecjalizowane
 ukierunkowane
* niewidoczne, ukryte, zamaskowane

* mocno skoordynowany wieloetapowy proces (kontrolowany
najczescie) przez ludzi)

« W petni niewykrywalne
« wysoce wyrafinowane wykorzystujgce nieznane podatnosci zero-day)

* nie jest to atak pojedyncze) osoby — zwykle to ataki prowadzone przez
duzy zespot finansowany lub zorganizowany przez panstwo.



AP

 Jednostka 61398 Chinskiej Armii Ludowo-Wyzwolenczej
(Szanghaj) — Mandiant (obecnie FireEye) powigzat 141

atakow.
* Rekrutacja absolwentow informatyki z kilku uniwersytetow,
“I “ i I TR (BREAT

TR R o
. 1. 1 Hgn's ullln
. e SIS IR 2 '
jl ] "l" ll . gl
o il "'l! l.'ll:l' g _.;__‘.___‘ _b’._‘j-:
B




APT 1




APT 1

» Chinski J-20 vs Amerykanski X-35.




* Lista wykradzionych projektow obejmuje kilkadziesigt systemow
m.in. mysliwiec pigtej generacji F-35, samolot wielozadaniowy V-
22 Osprey, obrona przeC|wrak|etowa THAAD, obrona
przeciwrakietowa Patriot ,pocisk kierowany sredmego zasiegu
powietrze-powietrze AlM- 120 dron do prowadzenia rozpoznania
Global Hawk. Hakerzy uzysklwall takze dostep do informac;i
umozliwiajgcych identyfikacje osob, wiekszosci wojskowych,
ﬁdre?ow e-mail, numerow SSN, numerow kart kredytowych i

ase

* "To jest miliard dolaréw przewag| bojowej dla Chin, a oni wtasnie
uratowali 25 lat badan i rozwoju." To szalone - pOW|ed2|a’f WYSOKI
urzednik. Washington Post maj 2013



* jedna z na{'bardz_ie_j wyrafinowanych na swiecie grup zajmujgcych
sie cyberatakami i "najbardziej zaawansowang ?) jaka
widzielismy"(Kaspersky Lab)

 Dziata od 2001 (domeny od 1996)
» Autorzy Flame, Stuxnet, Duqu, Gauss — NSA (Shadow Brokers)
* Narzedzia:

« Fanny zastosowany w Stuxnecie — przejety z chinskiego ataku
Operacja Aurora

. Gregfish modyfikuje firmware dyskow twardych 12 producentow
tak by przetrwac¢ formatowanie, informacje przechowuje
zaszyfrowane w rejestrze,

» Atak rowniez przez ptyty CD rozdawane na konferencjach



Pawn Storm, Sednit, Sofacy, Fancy Bear, Strontium

» Gtéwne cele: rzady Ukrainy, Gruzji, panstw srodkowoeuropejskich,
Bodw_ykonawcy | ms%uty PraCUJaCG dla Departamentu
ezpieczenstwa USA, krytycy prezydenta Putina

 Cele: pozyskanie wiedzy, operacje dezinformacyjne

» Narzedzia: co najmnie] 9 podatnosci wykorzystywanych w
exploitach
 Kilka z nich ,zero day”
« Uzycie innych w ciggu zaledwie 1 dnia od ogtoszenia

* Rozwija i utrzymuje swoje narzedzia przez dtugi czas

» Malware jest dostosowywany do celu ataku (uzycie serwera
pocztowego ofiary ataku do wystania skradzionych danych )

» Opracowanie atakow odbywa sie w sformalizowanym srodowisku
programistycznym IDE



Pawn Storm, Sednit, Sofacy, Fancy Bear, Strontium

 Polska instytucja rzgdowa zaatakowana z uzyciem malware
.Sourface”/"Coreshell’

» Skuteczny atak na MSZ Czech

« Wiadomosci “przynety” (decoy) powigzane z ¢wiczeniami
“Baltic Host” | zestrzeleniem samolotu MH17 nad Ukraing

» Uzywane domeny

* qOv.pl, mail.qOv.pl, poczta.mon.qOv.pl / gov.pl

« Standartnevvs.com — butgarska Sandart News

 qov.hu / Domena wegierskich instytucji rzgdowych gov.hu



CozyDuke, CozyBear, SeaDuke, MiniDionis

» Gtowne cele: rzady USA, panstw europejskich, osoby/
instytucje wptywajgce na polityke panstw

 Cele: pozyskiwanie wiedzy | informacji
« Bardzo zaawansowane | specjalizowane ataki

» Dobre | kosztowne wyposazenie: kompleksowa | innowacyjna
Infrastruktura C2

« Nacisk na ukrywanie ataku | jego innowacyjnosc¢
« Agresywne zachowanie w momencie odkrycia ataku

* Przechodzenie do wykorzystania narzedzi open source lub
systemowych (Powershell, Carberp, PAS webshell, Metasploit
FireFox plugin)



CozyDuke, CozyBear, SeaDuke, MiniDionis

» Uzywanie przynet w kampaniach speraphisingowych, sprawy
dotyczgce dyplomaciji, gietdy lokalnych i centralnych instytucji
rzgdowych USA, lub uniwersytetow

« Backdor hammertoss — zaciemnianie ataku, Wykorzystanie
popularnych serwisow web: Twitter, GitHub, ustugi cloud



Snake, Uroburos, Venomous Bear

 szkodliwe oprogramowanie Epic przeprowadza profilowanie
ofiar. Po wykryciu celu wysokiego szczebla atakujgcy
wykorzystujg mechanizm komunikacji satelitarnej, co pomaga
Im zatrzeC swoje Slady. Podszywa sie pod uzytkownikow
legalnie korzystajgcych z transmisji satelitarnej | przechwytuje
pakiety wysytane od ofiar.

* Red October 2012 - 5 letni atak, zrzuty konfiguracji
przetgcznikow, zawartosci USB, telefonow komaorkowych, z
odzyskiwaniem skasowanych danych;

,Katyn_- opinia_Rosjan.x|s”



Black Energy Quedagh

» Operacje ukierunkowane na Ukraineg, zaktécanie |
monitorowanie mediow

 Cele ukrainskie: Rzad, Media, Wojsko, Sity graniczne,
iInstytucje finansowe

 Atak na sie€ energetyczng Ukrainy 23 Grudnia 2015
(BlackEnergy — zatgcznik .XLS w mailu, atak na systemy
SCADA i wyczyszczenie dyskow) — probki odnalezione
rowniez w USA (ISIGHT)

 Rekonesans przeprowadzany rowniez w Polsce w
instytucjach zwigzanych z Infrastrukturg Krytyczng (ESET,
ISIGHT)



HIDDEN COBRA

» grupa 1,7 tys. hakerow, wspomaganych przez 5 tys. osob. Ze
wzgledu na ztg mfrastrukture w kraju wielu z nich pracuje poza
granicami, np. w Chinach, a nawet w Europie. (NYT)

* Poczagtkowo DDOS,

+ Ataki na instytucje Korei Potudniowej (Operation Flame, Ten Days
of Rain, Operation Troy, DarkSeoul..)

 ATAK na SWIFT — 81 min USD

« Atak na SONY

» Atak na Polski KNF luty 2017 — waterhole

 Ataki na portfele i gietdy kryptowalut — spearphising
« WANNACRY....




grupy przestepcze dziatajgce w celu osiggniecia zyskow

* FIN 10 —atakuje organizacje w Ameryce Potnocnej od co najmniej 2013 do
201d6k[o Ku. Grupa wykorzystuje skradzione dane od ofiar w celu wytudzenia
Srodkow.

* FIN 5 — ukierunkowana na dane osobowe | informacje o kartach ptatniczych.
Grupa dziata od co najmniej 2008 r. | skupia sie na branzach restauracyjnych,
hazardowych | hotelarskich, cztonkowie prawdopodobnie mowig po rosyjsku

* FIN 6 — kradng dane kart ptatniczych i sprze_dajqt dla zysku w DarkNecie.
Atakujg dosc agresywnie branze hotelarskg i detaliczng skupiajgc sie na
punktach sprzedazy PoS.

* FIN 7 — ukierunkowani gtownie na sektor handlu detalicznego | hotelarskiego,

czesto wykorzystujgc ztosliwe oprogramowanie w punkcie sprzedazy, zblizone
do innej] Grupu Carbanak

* FIN8 — uruchamiajgca specjalizowane kampanie spearphishingowe skierowane
do branzy detalicznej, restauracyjnej | hotelarskiej
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Someone has your password

Hi John

Someaone just used your password to try to sign in to your Google Account
fohn.podesta@gmail.com.

Details:
Saturday, 19 March, 8:34:30 UTC
IP Address: 134.249.139.239
Location: Ukraine

Google stopped this sign-in attempt. You should change your password immediately.

CHANGE PASSWORD

Best,
The Gmail Team
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I'm exploitable

- Taylor Swift
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kpt. Grzegorz Data
OISW w Rzeszowie

tel: 17 8580775
voip: 6021060
email: grzegorz.data@sw.gov.pl

JID:  021036gdat@swnet.sw.gov.pl






